Dedykowany system backupu i
deduplikacji danych z funkcjg DR-
Ready

1. Postanowienia Ogodlne
1.1. Przedmiotem niniejszego zamdwienia jest dostawa, montaz, uruchomienie oraz
integracja fabrycznie nowego, dedykowanego urzadzenia pamieci masowe;j
przeznaczonego do sktadowania i sprzetowo-programowej deduplikacji kopii
zapasowych (backupu), w petni przystosowanego do pracy w srodowisku
wirtualizacji i ochrony danych Zamawiajgcego.

1.2. Urzadzenie musi by¢ kompletnym rozwigzaniem sprzetowym typu ,appliance”,
pochodzgcym od jednego producenta (lub certyfikowanym rozwigzaniem
zintegrowanym). Urzgdzenie musi by¢ oficjalnie dostepne w ofercie producenta
przed ukazaniem sie niniejszego postepowania.

1.3. Oferowane urzgdzenie musi by¢ fabrycznie nowe, wyprodukowane nie
wczesdniej niz 12 miesiecy przed datg dostarczenia do Zamawiajgcego i pochodzi¢ z
oficjalnego kanatu dystrybucyjnego na rynek polski. Zamawiajgcy zastrzega sobie,
aby Wykonawca na zgdanie Zamawiajgcego przedtozyt oswiadczenie Producenta
oferowanego sprzetu, w jezyku polskim, potwierdzajgce pochodzenie sprzetu z
autoryzowanego kanatu sprzedazy z Polski.

1.4. Producent urzadzenia musi oferowaé autoryzowane szkolenie z zaoferowanego
produktu w jezyku polskim.

2. Warstwa Sprzetowa
2.1. Typ obudowy

2.1.1. Wielko$¢ obudowy: Urzgdzenie zmontowane fabrycznie w standardzie do
montazu w szafie rack 19" o maksymalnej wysokosci do 4U (dopuszcza sie
urzadzenia 2U, 3U lub 4U zapewniajgce wymagana przestrzen). W zestawie
nalezy dostarczy¢ dedykowane, oryginalne szyny montazowe.

2.2. Przestrzen dyskowa

2.2.1. Pojemnos¢ surowa (Raw Capacity): Minimum 144 TB przestrzeni
fizycznej dostarczonej w obrebie urzadzenia gtéwnego (wraz z ewentualnymi
dotgczonymi pétkami dyskowymi).
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2.4.
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2.2.2. Pojemnos¢ uzyteczna (Netto): Minimum 108 TB faktycznej przestrzeni
dostepnej na sktadowanie kopii zapasowych po skonfigurowaniu bezpiecznej
struktury RAID 6 (lub rbwnowaznego mechanizmu usuwania nadmiarowosci
typu erasure coding), zapewniajgcego nieprzerwang prace systemu i ochrone
przed jednoczesng awarig minimum 2 dyskéw danych w grupie.

Bezpieczehstwo danych

2.3.1. Dane przechowywane w obrebie podsystemu dyskowego urzgdzenia
muszg by¢ chronione przed utratg spojnosci danych w przypadku jednoczesnej
awarii dwoch dowolnych dyskow w grupie RAID.

2.3.2. Urzadzenie musi weryfikowa¢ ewentualne przektamanie danych.
Wymaga sie, aby system sprawdzat sumy kontrolne zapisywanych fragmentéw
danych. Urzgdzenie musi automatycznie rozpoznawac i naprawiaé btedy w
locie (funkcja self-healing).

2.3.3. Urzagdzenie musi umozliwiaC bezpieczne usuwanie danych poprzez
mechanizm wielokrotnego nadpisania przeterminowanych danych, dziatajgcy
zgodnie z dobrymi praktykami bezpieczehstwa (np. standard NIST SP 800-88).

Mozliwo$¢ rozbudowy

2.4 1. Konstrukcja wewnetrzna urzgdzenia musi umozliwia¢ pdzniejszg
rozbudowe pojemnoéciowg (w tej samej obudowie lub poprzez dotozenie
zewnetrznych pétek dyskowych) w celu osiggniecia pojemnosci minimum 216
TB netto.

Interfejsy Sieciowe i Komunikacja

2.5.1. Urzadzenie musi posiada¢ wydzielony port zarzgdzajgcy (np. RJ45
1GbE) potaczony z procesorem serwisowym (IPMI/iLO/iDRAC lub
rownowazny), umozliwiajgcy petny monitoring sprzetowy, zdalne
wigczanie/wytgczanie, podglad konsoli oraz raportowanie btedéw za pomoca
bezpiecznych protokotéw (HTTPS, SNMPv3, SSH).

2.5.2. Interfejsy zintegrowane: Minimum 2 wbudowane porty miedziane
10GBASE-T (RJ45) obstugujgce predkosci 1GbE oraz 10GbE.

2.5.3. Dedykowana karta rozszerzen: System musi by¢ wyposazony w
dodatkowg dwuportowg karte sieciowg Ethernet obstugujgca predkosci
transmisji 10GbE oraz 25GbE na port (interfejs SFP+/SFP28).

2.5.4. Wyposazenie optyczne: W ramach dostawy Wykonawca zobowigzany
jest dostarczy¢é minimum 2 sztuki oryginalnych, w petni kompatybilnych z
oferowang kartg rozszerzen wktadek swiattowodowych wielomodowych
(Transceiver) standardu 25GbE SR SFP28.
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2.5.5. Urzadzenie musi umozliwia¢ opcjonalne dodanie minimum 2 portéw Fibre
Channel 16/32Gb lub dodatkowych portéw Ethernet 10/25Gb.

2.5.6. Urzadzenie musi umozliwia¢ udostepnianie zasobow po standardowych
protokofach sieciowych oraz obstugiwa¢ deduplikacje na zrodle.

Redundancja

2.6.1. Urzadzenie musi by¢ wyposazone w minimum dwa nadmiarowe, wydajne
zasilacze typu hot-plug.

2.6.2. Uktad chtodzenia w petni nadmiarowy, oparty na wentylatorach typu hot-
swap.

3. Logika Backupowa, Deduplikacja i DR (Disaster Recovery)

3.1.

3.2.

3.3.

Wydajnosé

3.1.1. Urzadzenie musi osigga¢ w maksymalnej konfiguracji wydajnos¢ backupu
co najmniej 25 TB/h (dane podawane przez producenta), dopuszcza sie
osiggniecie tej wydajnosci z wykorzystaniem technologii deduplikacji na zrédle
(np. OST, DD Boost, Catalyst, Veeam Data Mover).

3.1.2. Architektura systemu musi zapewnia¢ wysokg wydajnos¢ niezaleznie od
stopnia zapetnienia przestrzeni dyskowej (do poziomu rekomendowanego przez
producenta).

3.1.3. Urzadzenie musi pozwala¢ na jednoczesng obstuge minimum 250
strumieni (zapis, odczyt, replikacja).

Sposéb udostepniania zasobdéw

3.2.1. Urzadzenie musi umozliwia¢ jednoczesny dostep do pojemnoséci poprzez
natywne protokoty deduplikacji dla wspieranych aplikacji backupowych przez
interfejsy Ethernet.

3.2.2. Oferowane urzadzenie musi obstugiwaé¢ deduplikacje globalng dla
danych otrzymywanych z réznych zrédet.

3.2.3. Oferowane urzadzenie musi mie¢ mozliwos¢ emulacji napedéw
tasmowych LTO oraz emulaciji bibliotek tasmowych.

Deduplikacja danych

3.3.1. Urzadzenie musi zapewnia¢ sprzetowo-programowg deduplikacje
danych. Dopuszcza sie deduplikacje realizowang w trybie ,in-line” (w locie) lub
z wykorzystaniem wydzielonej, wysokowydajnej strefy buforowej (tzw. landing
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zone) zapewniajgcej najszybsze odtwarzanie danych z ostatnich punktéw
przywracania.

3.3.2. Algorytm deduplikacji musi skutecznie redukowac¢ dane pochodzace ze
srodowisk zwirtualizowanych, bazodanowych i plikowych (z wykorzystaniem
bloku o zmiennej lub statej wielkosci w zaleznosci od technologii producenta).

3.3.3. Wszystkie unikalne, zdeduplikowane bloki muszg by¢ poddane kompresji.
Replikacja danych

3.4.1. Urzadzenie musi umozliwia¢ replikacje danych do drugiego urzadzenia.
Replikacja musi sie odbywac przesytajgc wytgcznie unikalne fragmenty danych
(bloki), ktére nie znajdujg sie na docelowym urzgdzeniu.

3.4.2. Zarzgdzanie procesem replikacji musi by¢ mozliwe bezposrednio z
interfejsu urzadzenia lub z poziomu posiadanego oprogramowania
backupowego (Veeam).

3.4.3. Musi istnie¢ mozliwos$¢ ograniczenia pasma (throttling) uzywanego do
replikacji.

Szyfrowanie danych

3.5.1. Urzadzenie musi posiadac¢ funkcjonalno$¢ szyfrowania danych w
spoczynku (Data-at-Rest) z uzyciem algorytmu AES-256.

Usuwanie przeterminowanych danych

3.6.1. Urzadzenie musi realizowac¢ proces zwalniania przestrzeni (usuwania
przeterminowanych danych) w sposob niepowodujgcy krytycznego wptywu na
biezgce okna backupowe i procesy odtwarzania.

Sposoéb zarzadzania i bezpieczenstwo dostepu

3.7.1. Zarzagdzanie urzgdzeniem musi odbywac sie poprzez dedykowany
interfejs graficzny dostepny z przegladarki internetowej, umozliwiajacy podglad
stanu zdrowia, zajetosci, wydajnosci oraz konfiguracje alertéw e-mail.

3.7.2. Dostep do interfejsu graficznego musi wspieraé logowanie
wielosktadnikowe (MFA/2FA). Dodatkowo, przy operacjach niszczgcych dane,
system musi posiada¢ mechanizm zabezpieczajgcy przed ich
przypadkowym/celowym usunieciem przez skompromitowane konto (np.
podwdjna autoryzacja, mechanizmy immutability).

Kompatybilnos¢ i Integracja z Veeam



3.8.1. Urzadzenie musi posiadac formalne wsparcie dla systemu Veeam
Backup & Replication, udokumentowane statusem ,Veeam Ready” (w
kategoriach Repository, a opcjonalnie Integrated/Object).

3.8.2. Oferowane rozwigzanie musi zapewniac:

a) Natywng integracje z Veeam Data Mover lub obstuge protokotéw
zaawansowanych (np. Catalyst, DD Boost, Fast Clone, S3 Object Lock) w
celu przyspieszenia operacji syntetycznych petnych kopii zapasowych.

b) Obstuge mechanizméw zapewniajgcych niezmiennos¢ danych
(Immutability), zabezpieczajgcych kopie przed modyfikacjg przez ataki typu
Ransomware.

3.9. Integracja z magazynami S3 i Macierzami

3.9.1. Urzadzenie lub dostarczone oprogramowanie musi posiada¢ mozliwo$¢é
archiwizaciji (tieringu) starszych kopii zapasowych na obiektowe systemy
pamieci masowej (S3), lokalne lub chmurowe o sumarycznej pojemnosci co
najmniej 400TB.

3.9.2. Zamawiajgcy wymaga, aby zaoferowane rozwigzanie (sprzet i/lub
oprogramowanie) umozliwiato wykonanie kopii zapasowej/migawek posiadanej
macierzy HPE Nimble o pojemnos$ci 21 TB Raw, zgodnie z najlepszymi
praktykami ochrony danych (np. za pomocg integracji Veeam Storage API dla
HPE Nimble).

3.9.3. Kopie te stanowi¢ majg dodatkowa linie ochrony oraz zabezpieczenie
materiatu dowodowego, w celu dochowanie nalezytej starannosci dla
zapewnienia zgodnosci z UKSC, RODO, UZK, DORA.

3.10. Ochrona przed Ransomware (Niezmiennos¢ Danych - Data Immutability)

3.10.1. System musi zapewnia¢ mechanizm tzw. ,twardej retencji’ (WORM -
Write Once Read Many / Immutability) na poziomie sprzetowym lub
repozytorium obiektowego (S3 Object Lock). Rozwigzanie musi gwarantowac,
ze nawet w przypadku przejecia kontroli nad serwerem Veeam, intruz nie
bedzie w stanie usungé zablokowanych punktéw przywracania przed uptywem
okreslonego czasu.

3.11. Disaster Recovery

3.11.1. Urzadzenie musi posiadac¢ nielimitowang licencje na replikacje danych
pomiedzy dwoma systemami tego samego producenta.

3.11.2. Ruch replikacyjny przesytany przez sie¢ WAN musi by¢ szyfrowany (np.
AES-256 / TLS).



4. Serwis, Wsparcie Techniczne i Gwarancja Ochrony Danych
(DMR)

4.1. Zamawiajgcy wymaga wsparcia technicznego producenta na okres minimum 3
lat (36 miesiecy), w trybie 24x7x365.

4.2. Zdalna odpowiedz inzyniera musi nastgpi¢ maksymalnie do 2 godzin od
zgtoszenia awarii krytycznej. Ewentualne naprawy sprzetowe realizowane bedg w
miejscu instalacji (On-site).

4.3. Klauzula DMR (Defective Media Retention): W przypadku awarii nosnika
danych, uszkodzony podzespdt pozostaje wiasnoscig Zamawiajgcego bez prawa
producenta do zgdania jego zwrotu.

4.4. W okresie gwarancji Zamawiajgcy musi posiada¢ bezptatne prawo do
instalowania aktualizacji firmware i oprogramowania z portalu producenta.

5. Wymogi Wdrozeniowe
5.1. Wykonawca dostarczy, zamontuje i podtgczy sprzet.

5.2. Wykonawca zaktualizuje firmware do wersji zalecanej, skonfiguruje siec,
agregacje portow i separacje ruchu VLAN.

5.3. Wykonawca przeprowadzi integracje urzgdzenia z systemem Veeam Backup &
Replication, skonfiguruje polityki retencji (w tym Immutability) oraz optymalizacje
strumieni danych.

5.4. Warunkiem odbioru bedg testy wydajnosci, testy wysokiej dostepnosci
(odtgczenie sciezek sieciowych/zasilania) oraz pomysiny test Instant VM Recovery
uruchamiajgcy VM w czasie krotszym niz 5 minut.

5.5. Wykonawca dostarczy dokumentacje powykonawczg i przeprowadzi instruktaz
stanowiskowy dla minimum 2 administratorow.

6. Wymagania Wobec Zespotu Inzynieryjnego
6.1. Wykonawca skieruje do wdrozenia inzyniera posiadajgcego autoryzowany
certyfikat producenta zaoferowanego urzgdzenia.
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