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Przedmiotem zaméwienia jest ustuga polegajgca na peinym wdrozeniu Systemu Zarzgdzania
Bezpieczenstwem Informacji w Transportowym Dozorze Technicznym.

1. Zalozenia dotyczace Zamowienia

1.1. Ocena stopnia zgodnosci organizacji z wymaganiami normy 1SO 27001:2023-08 lub réwnowazna,
obejmujgca zaréwno System Zarzgdzania Bezpieczenstwem Informacji, jak i proces zarzadzania
ryzykiem wraz ze spetnieniem wymogow wynikajgcych z UKSC/NIS2 oraz normg PN-EN I1SO
22301:2019 lub réwnowazng w kontekscie ciggtosci dziatania;

1.2. Ocena poziomu bezpieczenstwa sieci/architektury i stosowania dobrych praktyk w zakresie
architektury informatycznej;

1.3. ldentyfikacja luk w zabezpieczeniach oraz obszaréw wymagajgcych poprawy;

1.4. Wdrozenie Systemu Zarzadzania Bezpieczenstwem Informacji (dalej: SZBI) oraz Systemu
Zarzgdzania Ciggtoscig Dziatania (dalej: SZCD), w tym Polityki Bezpieczehstwa Informaciji (dalej:
PBI), zgodnego z:

1.4.1. ustawg z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych
zadania publiczne (Dz.U. z 2024r. poz.1557 z pézn. zm.);

1.4.2. ustawg z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz.U. z 2022r.
p0z.902);

1.4.3. ustawg z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2026r.
poz.252) (dalej: UKSC);

1.4.4. rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzadzenie o ochronie danych) (dalej: RODO);

1.4.5. rozporzagdzeniem Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci (dalej: KRI), minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz.U. z 2024r. poz.773) (dalej: KRI);

1.4.6. innymi niz ww. ustawami i rozporzadzeniami, ktérym podlega Zamawiajgcy w zakresie
bezpieczenstwa informacji (z wytgczeniem ustawy z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych (Dz.U. z 2024r. poz.632 z pozn.zm.);

1.4.7. normg PN-EN ISO/IEC 27001:2023-08 lub rbwnowaznag;
1.4.8. normg PN-EN ISO 22301:2019 lub rownowazng w kontekscie ciggtosci dziatania.

2. Zakres zamowienia

Podstawowe wymagania w zakresie zaprojektowania dokumentéw, procedur i wdrozenia SZBI, w tym
PBI:

2.1. Ustuga zaprojektowania dokumentéw, procedur i wdrozenia SZBI w tym PBI, bedzie obejmowac
swoim zakresem:
2.1.1.etap | — Audyt przedwdrozeniowy;
2.1.2.etap Il — Klasyfikacje aktywow informacyjnych;
2.1.3.etap Il — Analize ryzyka oraz wsparcie w jej przeprowadzeniu - Szacowanie ryzyka;
21.4.etap IV — Przygotowanie dokumentacji - Opracowanie dokumentacji SZBI i SZCD
spetniajgcej wymogi UKSC/NIS2;
2.1.5.etap VI — Wykonanie audytu SZBI i SZCD pod wzgledem zgodnosci systemu z KRI i
UKSC/NIS2.

2.2. Wszelkie informacje dotyczace ustugi przekazywane miedzy Wykonawcg a Zamawiajgcym za
pomocg srodkéw komunikacji elektronicznej na adres e-mail: informatyka@tdt.gov.pl.

2.3. Zamawiajgcy wymaga, aby Wykonawca do realizacji zamowienia skierowat co najmniej:


mailto:informatyka@tdt.gov.pl

2.3.1.0s0be petnigcg funkcje Kierownika projektu / koordynatora wdrozenia (odpowiada z
harmonogram, komunikacje, jakos¢, odbiory i koordynacje zespotu), ktora:

posiada co najmniej dwa certyfikaty lub kwalifikacje, z ktérych co najmniej jeden
dotyczy audytowania albo wdrazania SZBI, a co najmniej jeden dotyczy audytu
bezpieczenstwa informacji, cyberbezpieczenstwa, zarzadzania ryzykiem, ciggtosci
dziatania albo audytu systemow informacyjnych, lub rownowazne, posiada minimum
2 letnie doswiadczenie w przeprowadzaniu audytéow bezpieczenstwa;

posiada minimum 3-letnie doswiadczenie w prowadzeniu projektéw z zakresu SZBI,
cyberbezpieczenstwa, compliance, audytu lub ciggtosci dziatania oraz udziat w co
najmniej 2 projektach dotyczgcych 1ISO 27001, UKSC/NIS2, KRI lub ISO 22301 oraz
doswiadczenie w przeprowadzaniu przegladu, aktualizacji i wdrozeniu Systemu
Zarzadzania Bezpieczeristwem Informacji w jednostkach sektora finansow
publicznych okreslonymi w Ustawie z dnia 27 sierpnia 2009 r. o finansach
publicznych (Dz.U.z 2024r. poz. 1530 z p6zn. zm.)

2.3.2.0so0be petnigcg funkcje Eksperta SZBI / ISO 27001 Lead Implementer posiadajgcego
certyfikaty potwierdzajgce jego kwalifikacje i kompetencje w zakresie przeprowadzania
audytow systemow zarzgdzania bezpieczenstwem informacji oraz ciggtosci dziatania,
zgodnie z obowigzujgcymi normami (w szczegdlnosci ISO/IEC 27001, 1ISO 22301) oraz
okreslone w rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie
wykazu certyfikatow uprawniajgcych do przeprowadzenia audytu (Dz.U. z 2018 r. poz.
1999). Oznacza to, ze musi legitymowac sie np. certyfikatem CISA, CISM lub innym
wymienionym w zatgczniku do ww. rozporzadzenia lub réwnowaznym oraz:

posiada minimum 2 letnie doswiadczenie w przeprowadzaniu audytéw
bezpieczenstwa;

posiada doswiadczenie polegajgce na opracowaniu dokumentacji Systemu
Zarzadzania Bezpieczehstwem Informacji w co najmniej dwéch projektach.

2.3.3.0s0bg petnigcg funkcje Audytora wiodgcego ISO 27001/ posiadajgcego certyfikaty
potwierdzajgce jego kwalifikacje i kompetencje w zakresie przeprowadzania audytéw
systemow zarzgdzania bezpieczenstwem informacji oraz ciggtosci dziatania, zgodnie z
obowigzujgcymi normami (w szczegoélnosci ISO/IEC 27001, ISO 22301) ktory:

posiada certyfikat audytora wiodgcego systemu zarzgdzania bezpieczenstwem
informacji wedtug normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajgca
zgodnosé, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o
systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2025r. poz. 568), w zakresie
certyfikacji osob lub réwnowaznym;

2.3.4.0s0bg petnigca funkcje Eksperta ISO 22301 posiadajgcego certyfikaty potwierdzajgce jego
kwalifikacje i kompetencje w zakresie ciggtosci dziatania, zgodnie z obowigzujgcymi
normami (ISO 22301) ktéry:

posiada certyfikat eksperta systemu zarzadzania ciggtoscig dziatania PN-EN I1SO
22301 wydany przez jednostke oceniajacg zgodnos¢, akredytowang zgodnie z
przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodno$ci i nadzoru
rynku, w zakresie certyfikacji oséb lub réwnwaznym.

posiada doswiadczenie w BIA, RTO/RPO, planach ciggtosci dziatania, planach
odtworzeniowych i testach ciggtosci.

2.3.5.0s0bg petnigca funkcje eksperta cyberbezpieczenstwa technicznego / KRI / UKSC ktory:

posiada rozlegtag wiedze techniczng z zakresu bezpieczenstwa systemow i sieci
potwierdzong co najmniej jednym z certyfikatow (np.: VA - Certified Vulnerability
Assessor, CSSA - Certified Cybersecurity Systems Auditor, CompTIA Security+) lub
réwnowaznym;

posiada doswiadczenie w audytach technicznych IT, bezpieczenstwie sieci,
architekturze bezpieczenstwa, KRI, UKSC/NIS2, zarzadzaniu podatnosciami lub
ocenie zabezpieczen technicznych.
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2.3.6.0s0bg petnigca funkcje petnomocnika posiadajgcg poswiadczenia bezpieczenstwa oraz
aktualne przeszkolenie w zakresie ochrony informacji niejawnych zgodnie z ustawie z dnia
5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2025 r. poz. 1209 tj.)

2.4. Zamawiajgcy dopuszcza tgczenie maksymalnie dwoch rél przez jedng osobe, pod warunkiem
spetnienia przez te osobe wszystkich wymagan przewidzianych dla tgczonych rdl. Funkcja
kierownika projektu nie powinna by¢ tagczona z wiecej niz jedng funkcjg ekspercka.

2.5. Osoby wskazane przez Wykonawce na potwierdzenie spetnienia warunkéw udziatu muszg
faktycznie uczestniczy¢ w realizacji zamowienia. Zmiana osoby wskazanej w ofercie wymaga
zgody Zamawiajgcego i jest dopuszczalna wytgcznie pod warunkiem wykazania, ze osoba
zastepujgca posiada kwalifikacje i doswiadczenie nie nizsze niz osoba zastepowana



3. Etap | — Audyt przedwdrozeniowy

3.1. Wykonawca dokona audytu zgodnosci dziatan Zamawiajgcego z uregulowaniami prawnymi,
ktorym podlega TDT w zakresie bezpieczenstwa informacji wymienionych w pkt. 1.4.1-6 oraz
normami, o ktérych mowa w pkt 1.4.7-8.

3.2. Audyt podlega przeprowadzeniu we wszystkich komoérkach (wydziatach) organizacyjnych
Transportowego Dozoru Technicznego.

3.3. W terminie 5 dni przed rozpoczeciem prac Wykonawca przedstawi Zamawiajgcemu do
akceptacji szczegétowy plan audytu. Plan audytu Wykonawca przekaze w formie elektronicznej
oraz przekaze Zamawiajgcemu pocztg elektroniczng na adresy email wskazane przez
Zamawiajgcego.

3.4. Zakres prac audytu przedwdrozeniowego bedzie obejmowat co najmnie;j:
3.4.1.zapoznanie sie ze strukturg organizacyjng TDT;
3.4.2.analize i ocene dokumentacji w zakresie swojego dziatania, w tym polityk, procedur,
zarzgdzen, instrukcji oraz innych dokumentoéw, ktére Zamawiajgcy udostepni Wykonawcy
do analizy. Zamawiajgcy zastrzega sobie prawo do udostepnienia dokumentacji wytgcznie
W jego siedzibie;
3.4.3.wywiady analityczne z wyznaczonymi przez Zamawiajgcego pracownikami komérek
organizacyjnych w zakresie niezbednym do ustalenia poziomu stosowania wymagan
bezpieczenstwa okreslonych w KRI, normie PN-EN ISO/IEC 27001:2023-08 Iub
réwnowaznej oraz normg PN-EN ISO 22301:2019 lub réwnowazng w kontekscie ciagtosci
dziatania w tym uwzgledniajace:
— kontekst organizaciji;
- polityki bezpieczenstwa informac;ji;
— organizacje bezpieczenhstwa informacji;
— postepowanie z ryzykiem w bezpieczehstwie informac;ji;
— bezpieczenstwo zasobow ludzkich;
— zarzadzanie aktywami;
— kontrole dostepu;
- kryptografie;
- bezpieczenstwo fizyczne i Srodowiskowe;
— bezpieczng eksploatacje;
— bezpieczenstwo komunikacji;
— pozyskiwanie i rozwoj systemow;
- relacje z dostawcami;
- zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacii;
— aspekty bezpieczenstwa informacji w zarzadzaniu ciggtoscig dziatania;
- analize luk w systemach bezpieczenstwa;

3.4.4.obserwacje budynkdéw, pomieszczen, dziatan i zachowania pracownikow Transportowego
Dozoru Technicznego w celu weryfikacji przestrzegania przez nich obowigzujgcych w
Transportowym Dozorze Technicznym wewnetrznych procedur z zakresu bezpieczenstwa
informacji;

3.5. Wykonawca opracuje i sporzgdzi raport z przeprowadzonego audytu przedwdrozeniowego,
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zawierajgcy w szczegoélnosci:
3.5.1.cel i zakres audytu;
3.5.2.szczegodtowy opis przeprowadzonych prac;

3.5.3.0pis poziomu spetnienia kazdego z wymagan bezpieczenstwa okreslonych w KRI, innych
obowigzujgcych aktach prawnych, o ktérych mowa w pkt 1.4.1-4 i pkt. 1.4.6, normie PN-EN
ISO/IEC 27001:2023-08 Iub réwnowaznej oraz wewnetrznych uregulowaniach
Transportowego Dozoru Technicznego i normie PN-EN ISO 22301:2019 w zakresie
ciggtosci dziatania;

3.5.4.wykaz stwierdzonych niezgodnosci w odniesieniu do kazdego wymagania okreslonego w
KRI, innych obowiagzujgcych aktach prawnych, o ktérych mowa w pkt 1.4.1-4 i pkt. 1.4.6,
normie PN-EN ISO/IEC 27001:2023-08 lub réwnorzednej, normie PN-EN ISO 22301:2019
w zakresie ciggtosci dziatania oraz wewnetrznych uregulowaniach Transportowego Dozoru
Technicznego, normie na poziomie opisu poszczegdlnych zabezpieczen wraz z
przedstawieniem dowodow na istnienie niezgodnosci;

3.5.5.rekomendacje w zakresie proponowanego sposobu wyeliminowania wykrytych
niezgodnosci w odniesieniu do kazdego z wymagan okreslonych w KRI, innych
obowigzujgcych aktach prawnych, o ktérych mowa w pkt 1.4.1-4 i pkt. 1.4.6, normie PN-EN
ISO/IEC 27001:2023-08 lub réwnowaznej, normie PN-EN ISO 22301:2019 w zakresie
ciggtosci dziatania oraz wewnetrznych uregulowaniach Transportowego Dozoru
Technicznego;

3.5.6.rekomendacje w zakresie wdrozenia $rodkéw monitorowania systemow informacyjnych w
trybie ciggtym.

3.5.7.rekomendacje w zakresie Zabezpieczenie tancucha dostaw ICT.

3.5.8.podsumowanie i wnioski.

3.6. Raport, o ktéorym mowa w pkt. 3.5 Wykonawca przekaze Zamawiajgcemu w formie
elektronicznej na adresy email wskazane przez Zamawiajgcego.

3.7. Zamawiajgcy zastrzega sobie prawo do wnoszenia uwag za pomocg poczty elektronicznej do
przekazanego przez Wykonawce raportu. Wykonawca zobowigzany jest do uwzglednienia w
raporcie uwag wniesionych przez Zamawiajgcego.

3.8. Ostateczng wersje raportu uwzgledniajgcg uwagi zgtoszone przez Zamawiajacego, Wykonawca
przekaze Zamawiajgcemu na zakonczenie danego etapu.



4. Etap Il - Klasyfikacja aktywow informacyjnych

41

4.2.

4.3.

4.4.

. W ramach procesu klasyfikacji informacji Wykonawca jest zobowigzany do zrealizowania

nastepujacych prac:
4.1.1.opracowania metodyki klasyfikowania aktywow informacyjnych w Transportowym Dozorze
Technicznym;

4.1.2.opracowania modelu podziatu informacji przetwarzanych w Transportowym Dozorze
Technicznym w zaleznos$ci od poziomu ich wrazliwosci i przeznaczenia z uwzglednieniem
informacji niejawnych;

4.1.3.przeszkolenia pracownikéw Transportowego Dozoru Technicznego w zakresie sposobu
klasyfikowania informacji na bazie wczesniej opracowanej metodyki;

4.1.4 sklasyfikowania wspodlnie z pracownikami poszczegoélnych komérek organizacyjnych
informacji przetwarzanych w Transportowym Dozorze Technicznym w tym:

4.1.4.1. identyfikacji aktywow informacyjnych,

4.1.4.2. Klasyfikacji informac;ji,

4.1.4.3. przypisaniu wtascicieli aktywow,

4.1.4.4. powigzaniu aktywow z procesami,

4.1.4.5. ocenie krytyczno$ci aktywow,

4.1.4.6. powigzaniu aktywow z ryzykiem.;
4.1.5.opracowania raportu z procesu klasyfikacji informacji.

Zamawiajgcy zastrzega sobie prawo do wnoszenia uwag za pomocg poczty elektronicznej do
opracowanej przez Wykonawce metodyki klasyfikowania informacji. Wykonawca uwzgledni
przestane przez Zamawiajgcego uwagi i przedstawi Zamawiajgcemu ostateczng wersje
metodyki. Zamawiajacy zatwierdzi ostateczng wersje przestanej metodyki najpdzniej na 5 dni
roboczych przed rozpoczeciem szkolenh.

Dokumentacje, o ktérej mowa w pkt. 4.1, a w szczegolnosci opis metodyki klasyfikowania
informacji oraz raport z procesu klasyfikowania informacji Wykonawca przekaze
Zamawiajgcemu w formie elektronicznej na adresy email wskazane przez Zamawiajgcego.

Zamawiajgcy zastrzega sobie prawo do wnoszenia uwag za pomocg poczty elektronicznej do
przekazanej przez Wykonawce dokumentacji okreslonej w pkt. 4.1, Wykonawca zobowigzany
jest do uwzglednienia w dokumentacji uwag wniesionych przez Zamawiajgcego.



5. Etap lll - Wdrozenie systemu analizy ryzyka oraz wsparcie przy jej przeprowadzenie -
szacowanie ryzyka.

5.1.

5.2.

5.3.

W ramach ustugi Wykonawca jest zobowigzany przygotowa¢ metodyke oraz wesprzec¢
zamawiajgcego w procesie szacowania ryzyka utraty poufnosci, integralnosci i dostepnosci
informacji przetwarzanych w Transportowym Dozorze Technicznym, a w szczegdlnosci:

5.1.1. opracowa¢ metodyke szacowania ryzyka spetniajgcg wymagania KRI/UKSC, norm PN-
EN ISO/IEC 27001:2023-08 lub réwnowaznej, ISO/IEC 27005:2018 lub réwnowaznej,
optymalng ze wzgledu na charakter dziatalnosci Transportowego Dozoru Technicznego;

5.1.2. Zamawiajgcy =zastrzega sobie prawo do wnoszenia uwag za pomocg poczty
elektronicznej do opracowanej metodyki szacowania ryzyka, a Wykonawca zobowigzany
jest je uwzglednic¢;

5.1.3. opracowac kryteria akceptacji ryzyka i okresli¢ akceptowane poziomy ryzyk;

5.1.4. przeszkoli¢ wybranych pracownikéw Transportowego Dozoru Technicznego w zakresie
przyjetej metodyki szacowania ryzyka;

5.1.5. przeprowadzi¢ wspdlnie z wyznaczonymi pracownikami Transportowego Dozoru
Technicznego proces szacowania ryzyka zgodnie z wybrang i zatwierdzong przez
Zamawiajgcego metodyka szacowania ryzyka, w tym: zinwentaryzowa¢ zasoby (aktywa
informacyjne) oraz ich wtascicieli, okresli¢ zagrozenia dla zasoboéw, okresli¢ podatnosci
dla zasobdw, okresli¢ skutki utraty poufnosci, integralnosci i dostepnosci zasobéw oraz
przeanalizowac i oceni¢ zidentyfikowane ryzyka;

5.1.6. opracowa¢ raport z procesu szacowania ryzyka, uwzgledniajgcy wszystkie
zidentyfikowane ryzyka utraty poufnosci, integralnosci i dostepnosci informacji
Transportowego Dozoru Technicznego;

5.1.7. opracowal przy wspotudziale wyznaczonych pracownikow Transportowego Dozoru
Technicznego plan postepowania z ryzykiem.

5.1.8. przeprowadzenie integracji procesu szacowania ryzyka o ktérym mowa w pkt. 5.1.1. z
innymi systemami (np. w zakresie ochrony danych osobowych, kontroli zarzadczej) przy
uwzglednieniu przedtozonej dokumentacji przez Zamawiajgcego — jesli Zamawiajgcy tak
uzna po konsultacjach z Wykonawca.

Dokumentacje, o ktérej mowa w pkt. 5.1, tj. metodyke szacowania ryzyka, raport z procesu
szacowania ryzyka oraz plan postgpowania z ryzykiem Wykonawca przekaze Zamawiajgcemu
w formie elektronicznej na adresy email wskazane przez Zamawiajgcego.

Zamawiajgcy zastrzega sobie prawo do wnoszenia uwag za pomocg poczty elektronicznej do
przekazanej przez Wykonawce dokumentacji okreslonej pkt. 5.1, w Wykonawca jest
zobowigzany do uwzglednienia w dokumentacji uwag wniesionych przez Zamawiajgcego.



6. Etap IV - Opracowanie dokumentacji SZBI oraz SZCD

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

Wykonawca, na podstawie wynikbw uzyskanych w trakcie realizacji audytu
przedwdrozeniowego, procesu klasyfikacji informacji oraz szacowania ryzyka, zobowigzany jest
zaproponowac organizacje SZBI oraz SZCD oraz opracowac i przedstawi¢ koncepcje wdrozenia
PBI w Transportowym Dozorze Technicznym spetniajgcg wymagania UKSC/NIS2.

Koncepcja bedzie w szczegdlnodci zawieraé mape dokumentow, stanowigcg szczegotowy
wykaz dokumentdéw z zaznaczeniem ich wzajemnych powigzan, w tym:

6.2.1. Dokument Gtéwny PBI definiujgcy m.in. jej cele, zakres, wymogi prawne ochrony
informacji, deklaracje zaangazowania najwyzszego kierownictwa w proces zapewnienia
bezpieczenstwa informacji, wykaz aktywow chronionych, role i odpowiedzialnosci
pracownikow Transportowego Dozoru Technicznego w zakresie bezpieczenstwa
informacji, przeglady polityk;

6.2.2. Polityki bezpieczenstwa dla poszczegodlnych obszaréw funkcjonalnych bezpieczenstwa
informacji w Transportowym Dozorze Technicznym w tym dla obszaru:
teleinformatycznego, spraw osobowych, zabezpieczen fizycznych, ciggtosci dziatania,
ochrony danych osobowych, definiujgcych podstawowe wymagania bezpieczenstwa i
ochrony informacji, a takze procedury i instrukcje stanowigce zestaw szczegdétowych
dokumentow, wynikajgcych z tych polityk bezpieczenstwa;

6.2.3. Regulaminy definiujgce prawa i obowigzki pracownikéw w zakresie bezpieczenstwa
informacii;

6.2.4. Dokumentacje SZCD, w tym zakres systemu, ocene ryzyka, procedury testowania i
¢wiczen, analize BIA, analize wptywu na dziatalno$é, identyfikacje procesow krytycznych,
okreslenie parametrow RTO/RPO, opracowanie strategii ciggtosci dziatania, planéw
ciggtosci dziatania lub planéw odtworzeniowych oraz scenariuszy testow lub ¢wiczen.

Dla kazdego dokumentu, o ktéorym mowa w pkt. 6.2, Wykonawca opracuje i przedstawi
Zamawiajgcemu do akceptacji szczegdtowy zakres merytoryczny.

W przypadku dokumentéw funkcjonujgcych w Transportowym Dozorze Technicznym,
odnoszacych sie do bezpieczenstwa informacji, ktorych zakres merytoryczny bedzie w catosci
lub czesciowo pokrywat sie z opracowanymi przez Wykonawce projektami dokumentow SZBI
oraz SZCD, Wykonawca zaproponuje i uzasadni sposéb ich, wytgczenia, zastgpienia lub
zintegrowania z zaproponowang przez Wykonawce mapg dokumentow.

Zamawiajgcy zastrzega sobie prawo do wnoszenia uwag za pomocg poczty elektronicznej do
zaproponowanej przez Wykonawce mapy dokumentéw, w tym do rodzaju dokumentéw, ich
liczby, nazewnictwa oraz zakresu merytorycznego. Uwagi wniesione przez Zamawiajgcego
muszg zosta¢ uwzglednione przez Wykonawce w koncepcji wdrozenia SZBI oraz SZCD.

Na podstawie zatwierdzonej przez Zamawiajgcego koncepcji, o ktérej mowa w pkt. 6.1-2,
Wykonawca opracuje wszystkie opisane w koncepcji dokumenty. Dokumenty musza by¢ zgodne
ze wszystkimi wymaganiami prawnymi, ktérymi podlega Transportowy Dozor Techniczny. Jezeli
w czasie realizacji umowy zostang uchwalone lub wydane akty prawne prawa powszechnie
obowigzujgcego zmieniajgce wymagania prawa w zakresie bezpieczenstwa informacji,
Wykonawca zobowigzany jest dostosowa¢ dokumentacje SZBl oraz SZCD do zaistniatych
zmian. Na powyzszy obowigzek nie wptywa fakt, ze ww. akty prawne nie wejdg w zycie podczas
realizacji umowy.

Wszystkie dokumenty Wykonawca przekaze Zamawiajgcemu w formie elektronicznej na adresy
email wskazane przez Zamawiajgcego.
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6.8. Zamawiajgcy zastrzega sobie prawo do wnoszenia uwag za pomocg poczty elektronicznej do
opracowanych i przekazanych przez Wykonawce dokumentow. Wykonawca jest zobowigzany
do uwzglednienia w dokumentach uwag wniesionych przez Zamawiajacego.
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7. Etap V - Szkolenia z zakresu SZBI oraz SZCD

7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

7.8.

7.9.

7.10.

Wykonawca zobowigzany jest do przygotowania i przeprowadzenia szkolen budujgcych
Swiadomos¢ cyberzagrozen oraz sposobdw ochrony przed nimi, w tym z zakresu SZBI oraz
SZCD dla wszystkich pracownikow Transportowego Dozoru Technicznego, obejmujgcych co
najmniej:

7.1.1. omowienie podstawowych zasad bezpieczenstwa informacji,

7.1.2. zagrozenia bezpieczenstwa informaciji i ciagtosci dziatania

7.1.3. odpowiedzialno$¢ (skutki) za naruszenie zasad wdrozonych SZBI oraz SZCD, w tym
Polityk i procedur w tym odpowiedzialno$¢ prawna;

7.1.4. stosowanie $rodkéw zapewniajgcych bezpieczenstwo informacji, w tym urzgdzenia i
oprogramowanie minimalizujgce ryzyko btedéw ludzkich;

7.1.5. zasady zgtaszania i reagowania na incydenty.

Wykonawca w ramach realizacji zadania, o ktérym mowa w pkt. 7.1 zorganizuje szkolenie online
(oparte na potgczeniu telekonferencyjnym — audio-video), trwajgce minimum 90 minut.

Wykonawca zobowigzany jest do przygotowania i przeprowadzenia szkolen z zakresu
cyberbezpieczenstwa dla kadry zarzgdzajgcej Transportowego Dozoru Technicznego oraz os6b
istotnych z punktu widzenia SZBI oraz SZCD

Wykonawca w ramach realizacji zadania, o ktérym mowa w pkt. 7.3 zorganizuje szkolenie online
(oparte na potgczeniu telekonferencyjnym — audio-video), kazde trwajgce minimum 60 minut.

Wykonawca zobowigzany jest do przygotowania i przeprowadzenia szkolen dla informatykéw z
zakresu cyberbezpieczenstwa.

Wykonawca w ramach realizacji zadania, o ktérym mowa w pkt. 7.5 Zorganizuje szkolenie online
(oparte na potaczeniu telekonferencyjnym — audio-video), kazde trwajgce minimum 120 minut.

Wykonawca uzgodni z Zamawiajgcym terminy przeprowadzenia szkolen.
Wykonawca przygotuje materiaty szkoleniowe zgodnie ze standardami dostepnosci cyfrowe;.

Wykonawca przekaze do akceptacji Zamawiajgcemu szczegotowy program szkolenia oraz
materiaty szkoleniowe najpdzniej na 5 dni przed planowanym terminem rozpoczecia szkolenia.

Zamawiajgcy zastrzega sobie prawo do rejestracji audiowizualnej przebiegu szkolen
celem dalszego uzytkowania w zakresie szkolen nowych pracownikéw jak i ponownego
wykorzystania w szkoleniach przypominajacych dla obecnych pracownikéw.
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8. Etap VI - Wykonanie audytu powdrozeniowego SZBI i SZCD na zgodnos$¢ z KRI i UKSC/NIS2.

8.1. Audyt powdrozeniowy obejmuje nastepujgce prace:

8.2.

8.3.

8.4.

8.5.

8.6.

8.1.1.
8.1.2.

8.1.3.
8.1.4.

Audyt

Weryfikacje poziomu wdrozenia w Transportowym Dozorze Technicznym zabezpieczen
zgodnie z rekomendacjami, o ktérych mowa w pkt. 3.5.5;

weryfikacje stosowania zasad okreslonych w PBI przez pracownikéw Transportowego
Dozoru Technicznego;

ocene poziomu spetnienia wymagan Krajowym Ram Interoperacyjnosci;

ocene zgodno$ci z przepisami zawartymi w aktach prawnych, wymienionych w pkt. 1.4.1-
6 oraz z normami, o ktérej mowa pkt. 1.4.7-8.

zostanie przeprowadzony we wskazanych przez Zamawiajgcego komoérkach

organizacyjnych Transportowego Dozoru Technicznego uzgodnionych z wykonawcsg .

Wykonawca przedstawi Zamawiajgcemu do akceptacji szczegotowy plan audytu.

Wykonawca opracuje raport z audytu powdrozeniowego, zawierajgcy co najmniej:

8.4.1.
8.4.2.
8.4.3.

8.4.4.

8.4.5.

8.4.6.

8.4.7.

8.4.8.

8.4.9.

cel i zakres przeprowadzonego audytu;

opis przeprowadzonych prac;

szczegoOtowy opis poziomu spetnienia wymagah KRI, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemoéw teleinformatycznych oraz normy PN-EN ISO/IEC 27001:2023-
08 lub réwnowaznej, w ktérych podczas audytu przedwdrozeniowego stwierdzono
niezgodnosci,

potwierdzenie spetnienia wymogow okreslonych w przepisach zawartych w aktach
prawnych wymienionych w pkt. 1.4.1-6 i norm, o ktérych mowa w pkt. 1.4.7-8, w tym
potwierdzenie zgodnosci z przepisami RODO;

wykaz zaobserwowanych niezgodnosci w odniesieniu do stosowania przez pracownikéw
Transportowego Dozoru Technicznego zasad SZBI;

szczegotowy opis dziatah korygujgcych i naprawczych;

0golng ocene poziomu spetnienia wymagan KRI oraz normy PN-EN ISO/IEC
27001:2023-08 lub réwnowaznej zgodnie z zatgcznikiem A do tej normy oraz poziomu
stosowania przez pracownikéw Transportowego Dozoru Technicznego zasad SZB];
0g6lng ocene poziomu spetnienia wymagan normy PN-EN I1SO 22301:2019 w zakresie
ciggtosci dziatania Transportowego Dozoru Technicznego;

podsumowanie i wnioski.

Raport, o ktorym mowa w pkt. 8.4, Wykonawca przekaze Zamawiajgcemu w formie
elektronicznej na adresy email wskazane przez Zamawiajgcego.

Zamawiajgcy zastrzega sobie prawo do wnoszenia uwag za pomocg poczty elektronicznej do
raportu przekazanego przez Wykonawce. Wykonawca jest zobowigzany do uwzglednienia w
raporcie uwag wniesionych przez Zamawiajgcego.

12



9. Harmonogram realizacji zamoéwienia

9.1. Maksymalny termin realizacji - nie pézniej niz do 20.12.2026 r.

9.2. Wykonawca zobowigzany jest zrealizowa¢ przedmiot zamodwienie zgodnie z przedtozonym i
zaakceptowanym harmonogramem.
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