Zatacznik nr 1 -1 do SWZ 7P 21/2021

OPIS PRZEDMIOTU ZAMOWIENIA
Dostawa sprzetu komputerowego
CZESC | Sprzet sieciowy (Wymagania minimalne)

Wkiadki do przetacznikow Aruba — 50 szt.

Dostawa do posiadanych przetgcznikéw (HP Switch 5406RzI2 (J9850A)) wktadek swiattowodowych ,Aruba 10G SFP+ LC SR 300 mm MMF XCVR (J9150D)” lub réwnowaznych
charakteryzujacych sie facznie:

- wszystkimi cechami wktadek ,Aruba 10G SFP+ LC SR 300 mm MMF XCVR (J9150D),

- ,dozywotnig gwarancjg” jakiej udziela producent na oryginalne wktadki ,,Aruba 10G SFP+ LC SR 300 mm MMF XCVR (J9150D)” stosowane do przetgcznikow (HP Switch 5406RzI2
(J9850A),

- moduty SFP+ zaoferowane przez Wykonawce ktdre beda czescig sktadowq urzgdzenia sieciowego (HP Switch 5406Rzl2 (J9850A)) muszg by¢ objete wsparciem serwisowym
producenta dla tego urzadzenia i przejmowac jego wsparcie (https://support.hpe.com/hpesc/public/docDisplay?cc=uk&docld=emr_na-c02707631&lang=en-uk).

- dla wktadki rownowaznej zaoferowanej przez Wykonawce wykorzystywanej w przetgczniku Aruba (HP Switch 5406RzlI2 (J9850A)) wsparcie techniczne $wiadczone przez producenta
dla tych przefgcznikdw nie moze zosta¢ zakwestionowane przez producenta przefgcznika z uwagi na wykorzystanie wktadki rGwnowaznej.

Kable swiattowodowe — 30 szt.

[

| Dostawa kabli éwiattowodowych LC-LC 50/125 OM3 MM duplex 7 m

Licencje do serweréw HPE iLO — 3 szt.

[

| Dostawa licencji ILO Adwanced 3 lata do posiadanych 3 serweréw HPE DL 380 Gen 10 (BD505A)

Maskownica do serwera — 3 szt.

[

| Dostawa maskownicy do 3 serweréw HPE DL 380 Gen 10 (HPE Gen10 2U Bezel Kit) P/N:(858790-001)

Klaster urzadzen antyspamowych — 2 szt. (urzadzenia)

Wymagania ogélne:

System ochrony poczty musi zapewniaé kompleksowg ochrone antyspamowg, antywirusowg oraz antyspyware'owg bez limitu licencyjnego na ilos¢ chronionych
kont uzytkownikéw.

Dopuszcza sie aby poszczegdlne elementy wchodzace w sktad systemu byty zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub
komercyjnych aplikacji instalowanych na platformach ogdélnego przeznaczenia. W przypadku implementacji programowej dostawca musi zapewni¢ niezbedne
platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

Dla zapewnienia wysokiej sprawnosci i skutecznosci dziatania rozwigzanie musi pracowaé¢ w oparciu o dedykowany system operacyjny oraz komercyjne bazy
zabezpieczen.

Parametry Fizyczne:

System musi by¢ wyposazony w min 4 interfejsy Gigabit Ethernet RJ-45

System musi by¢ wyposazony w lokalng przestrzen dyskowg o pojemnosci minimum 1 TB - w przypadku awarii dysk twardy pozostaje u Zamawiajgcego.

System musi posiada¢ wbudowany port konsoli szeregowej.

Zasilanie z sieci 230V/50Hz.

Ochrona poczty:



https://support.hpe.com/hpesc/public/docDisplay?cc=uk&docId=emr_na-c02707631&lang=en-uk
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Wsparcie dla co najmniej 20 domen pocztowych

System musi realizowac¢ skanowanie antyspamowe i antywirusowe z wydajnoscig min. 28 tys. wiadomosci/godzine.

Polityki filtrowania poczty tworzone co najmniej w oparciu o: adresy mailowe, nazwy domenowe, adresy IP (w szczegdlnosci powinna by¢é mozliwosé definiowania
regut all-all).

Email routing w oparciu o reguty lokalne lub w oparciu o zewnetrzny serwer LDAP.

Zarzadzanie kolejkami wiadomosci (np. reguty opdzniania dostarczenia wiadomosci).

Ochrona i analiza zaréwno poczty przychodzacej jak i wychodzacej.

Szczegdtowe, wielowarstwowe polityki wykrywania spamu oraz wiruséw.

Mozliwos¢ tworzenia polityk kontroli Antywirusowej oraz Antyspamowej w oparciu o uzytkownika i atrybuty zwracane z zewnetrznego serwera LDAP.

Kwarantanna poczty z dziennym podsumowaniem dla uzytkownika z mozliwosciag samodzielnego zwalniania badZ usuwania wiadomosci z kwarantanny przez
uzytkownika.

Dostep do kwarantanny uzytkownika mozliwy poprzez WebMail oraz POP3,

Archiwizacja poczty przychodzacej i wychodzgcej w oparciu o polityki.

Mozliwos¢ przechowywania poczty oraz jej backup realizowany lokalnie na dysku systemu oraz na zewnetrznych zasobach, co najmniej: NFS, iSCSI.

Biate i czarne listy adreséw mailowych definiowane globalnie oraz dla domen wskazanych przez administratora systemu.

Biate i czarne listy adreséw mailowych dla poszczegélnych uzytkownikéw.

Skanowanie zatgcznikow zaszyfrowanych. Odszyfrowywanie ich w oparciu o nie mniej niz: stowa zawarte w wiadomosci pocztowej, wbudowang liste haset, liste
haset zdefiniowang przez uzytkownika.

Kontrola antywirusowa i ochrona przed malware:

Skanowanie antywirusowe wiadomosci SMTP.

Kwarantanna dla zainfekowanych plikéw.

Skanowanie zatgcznikéw skompresowanych.

Definiowanie komunikatéw powiadomien w jezyku polskim.

Blokowanie zatgcznikdow w oparciu o typ pliku.

Mozliwosc¢ zdefiniowania nie mniej niz 60 polityk kontroli antywirusowej.

Modut kontroli antywirusowej musi mie¢ mozliwos$¢ wspotpracy z dedykowang, komercyjng platformg (sprzetowg lub wirtualng) lub ustugg w chmurze typu
Sandbox w celu rozpoznawania nieznanych dotad zagrozen. Rozwigzanie musi umozliwia¢ zatrzymanie poczty w dedykowanej kolejce wiadomosci do momentu
otrzymania werdyktu.

Definiowanie réznych akcji dla poszczegdlnych metod wykrywania wiruséow i malware’u. Powinny one obejmowaé co najmniej: tagowanie wiadomosci, dodanie
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nowego nagtéwka, zastgpienie podejrzanej tresci lub zatgcznika, akcje discard lub reject, dostarczenie do innego serwera, powiadomienie administratora.

Ochrone typu wirus outbrake.
Ochrone przed zagrozeniami zawartymi wiadomosciach pocztowych i w zatgcznikach (nie mniej niz: pliki MS Office, PDF, HTML, tekstowe) poprzez usuwanie tresci
bedacych zagrozeniem (makra, adresy URL zagniezdzone w plikach, skrypty, ActiveX) i dostarczaniem oczyszczonych w ten sposéb wiadomosci.

Kontrola antyspam:
Reputacja adreséw zrédtowych IP oraz domen pocztowych w oparciu o bazy producenta.
Filtrowanie poczty w oparciu o sumy kontrolne wiadomosci dostarczane przez producenta rozwigzania.
Szczegétowa kontrola nagtdwka wiadomosci.

Analiza heurystyczna.

Wspotpraca z zewnetrznymi serwerami RBL, SURBL.

Filtrowanie w oparciu o filtry Bayes'a z mozliwoscig uczenia przez administratora globalnie dla catego systemu lub poszczegélnych chronionych domen.
Mozliwos¢ dostrajania filtrow Bayes'a przez poszczegdlnych uzytkownikdéw.

Wykrywanie spamu w oparciu o analize plikdw graficznych oraz plikéw PDF.

Kontrola w oparciu o Greylisting oraz SPF.

Filtrowanie tresci wiadomosci i zatgcznikow.

Kwarantanna zaréwno uzytkownikow jak i systemowa z mozliwoscia edycji nagtéwka wiadomosci.

Mozliwosc¢ zdefiniowania nie mniej niz 60 polityk kontroli antyspamowe;].

Ochrona typu outbrake.

Filtrowanie poczty w oparciu o kategorie URL (co najmniej: malware, hacking).

Mozliwos¢ skanowania linkdw znajdujgcych sie w przesytkach pocztowych, w momencie ich klikniecia przez adresata.

Mozliwos$¢ wykrywania i ochrony przed podszywaniem sie (spoofing) pod wiadomosci wysytane przez osoby na stanowiskach kierowniczych (C-level)
Definiowanie réznych akcji dla poszczegdlnych metod wykrywania spamu. Powinny one obejmowac co najmniej: tagowanie wiadomosci, dodanie nowego
nagtdwka, akcje discard lub reject, dostarczenie do innego serwera, powiadomienie administratora.

Ochrona przed atakami na ustuge poczty:
Ochrona przed atakami na adres odbiorcy.
Definiowanie maksymalnej ilosci wiadomosci pocztowych otrzymywanych w jednostce czasu.
Definiowanie maksymalnej liczby jednoczesnych sesji SMTP w jednostce czasu.
Kontrola Reverse DNS (ochrona przed Anty-Spoofing).
Weryfikacja poprawnosci adresu e-mail nadawcy.
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Funkcje dodatkowe:

Funkcje logowania i raportowania:

1. Logowanie do zewnetrznego serwera SYSLOG.
2. Logowanie zmian konfiguracji oraz krytycznych zdarzen systemowych np. w przypadku przepetnienia dysku.
3. Logowanie informacji na temat spamu oraz niedozwolonych zatgcznikow.
4. Mozliwos¢ podgladu logéw w czasie rzeczywistym jak rowniez danych historycznych.
5. Mozliwosc¢ analizy przebiegu sesji SMTP.
6. Powiadamianie administratora systemu w przypadku wykrycia wiruséw w przesytanych wiadomosciach pocztowych.
7 7. Predefiniowane szablony raportéw oraz mozliwos¢ ich edycji przez administratora systemu.
8. Mozliwos¢ generowania raportow zgodnie z harmonogramem lub na zgdanie administratora systemu.
Funkcje pracy w trybie wysokiej dostepnosci (HA):
1. Konfiguracje HA w kazdym z trybdow: gateway, transparent.
2. Tryb synchronizacji konfiguracji dla scenariuszy gdy kazde z urzadzen wystepuje pod innym adresem IP.
3. Wykrywanie awarii poszczegdlnych urzadzen oraz powiadamianie administratora systemu.
4. Monitorowanie stanu pracy klastra.
Aktualizacje sygnatur, dostep do bazy spamu:
1. Prace w oparciu o baze spamu oraz url uaktualniane w czasie rzeczywistym.
2. Planowanie aktualizacji szczepionek antywirusowych zgodnie z harmonogramem co najmniej raz na godzine.
Zarzadzanie:
System musi mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem protokotéw: HTTPS oraz SSH.
8 Mozliwos$¢ modyfikowania wyglgdu interfejsu zarzgdzania oraz interfejsu WebMail z opcjg wstawienia wtasnego logo firmy.
Powinna istnie¢ mozliwo$¢é zdefiniowania co najmniej 3 lokalnych kont administracyjnych.
9 Certyfikaty:
Dostarczony system powinien posiadac co najmniej dwie z ponizszych certyfikacji: VBSpam, VB100 rated, Common Criteria NDPP, FIPS 140-2 Certified.
Serwisy i Licencje:
W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajgce do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny
10 one obejmowac co najmniej:
Kontrola Antyspam, URL Filtering, kontrola antywirusowa, ochrona typu Virus Outbrake na okres 36 miesiecy.
Kontrola Antyspam, URL Filtering, kontrola antywirusowa, ochrona typu Virus Outbrake, Sandbox w chmurze, ochrona typu Click Protect, Content Disarm &
Reconstruction, Business Email Compromise na okres 36 miesiecy.
11 | Gwarancja oraz wsparcie:
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System musi by¢ objety serwisem gwarancyjnym producenta przez okres 36 miesiecy, polegajgcym na naprawie lub wymianie urzadzenia w przypadku jego
wadliwosci oraz objety rozszerzonym wsparciem technicznym gwarantujgcym udostepnienie oraz dostarczenie sprzetu zastepczego na czas naprawy w nastepnym
dniu roboczym od momentu potwierdzenia zasadnosci zgtoszenia, realizowanym przez producenta rozwigzania lub autoryzowanego dystrybutora przez okres 36
miesiecy. W ramach tego serwisu producent musi zapewnia¢ rdwniez dostep do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy musi posiadac certyfikat ISO 9001 w zakresie swiadczenia ustug serwisowych.

Zgtoszenia serwisowe bedg przyjmowane w jezyku polskim w trybie 8x5 przez dedykowany serwisowy modut internetowy oraz infolinie w jezyku polskim 8x5.

Oferent winien przedtozy¢ dokumenty przy dostawie:

Oswiadczanie Producenta lub Autoryzowanego Dystrybutora swiadczgcego wsparcie techniczne o gotowosci Swiadczenia na rzecz Zamawiajgcego wymaganego
serwisu (zawierajgce: adres strony internetowej serwisu i numer infolinii telefonicznej).

12

Wdrozenie:

Czynnosci w ramach ustugi wdrozenia Systemu:
1.

Instalacja i Konfiguracja przez Wykonawce urzgdzen stuzgcych do budowy catosci Klastra urzadzen antyspamowych, przygotowanie i przeprowadzenie
testow poprzedzajgcych Odbiér jakosciowy poszczegdlnych urzadzen, wdrozenie Systemu;

uruchomienie Systemu w Lokalizacji przez Wykonawce;

wykonanie i przekazanie przez Wykonawce Dokumentacji Powdrozeniowej i przeniesienie na rzecz Zamawiajacego majatkowych praw autorskich do tej
Dokumentacji w zakresie okreslonym Umowsg;

Instalacja i Konfiguracja Systemu w Lokalizacji przez Wykonawce;

sprawdzenie funkcjonalnosci przez Wykonawce;

zatwierdzenie powyzszych czynnosci Protokotem Odbioru;

Dokumentacja musi zawierac szczegdtowy opis techniczny zaimplementowanego rozwigzania z opisem uruchomionych funkcjonalnosci.

Dokumentacja techniczna bedzie stanowita dokument na podstawie ktdrego bedzie mozliwe odbudowanie architektury zaimplementowanego rozwigzania.

Dokumentacja techniczna bedzie zawierata:

1)
2)
3)
4)

przedstawienie ogdlnej architektury systemu.
0golng architekture wdrozenia,
wykorzystywane mechanizmy redundancji

przedstawienie szczegdtowej architektury z konfiguracjg redundancji (sposdb pracy, komunikacja pomiedzy elementami klastra, zarzadzenia i
monitorowanie klastra urzadzen)

13

Szkolenia:
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Wykonawca jest zobowigzany do dostarczenia w formie voucheréw szkoleniowych szkolenia podstawowego autoryzowanego przez producenta dostarczonych
urzadzen szkolenia dla trzech administratoréow Zamawiajgcego. Szkolenia zostang zrealizowane przez autoryzowany przez producenta dostarczanych Urzadzen
podmiot szkoleniowy. Szkolenia zostang przeprowadzone w jezyku polskim. Czas waznosci voucherdw nie moze by¢ krétszy niz 6 miesiecy od dnia wdrozenia Systemu.
Przekazanie voucherdw musi nastgpi¢ nie pdzniej niz wdrozenie Systemu.

Modut dystrybucji zasilania (PDU) do montazu w szafie 19" wraz z czujnikiem monitorujagcym temperature — 2 szt.

Przeznaczony do montazu w szafie 19”:

Mozliwos$¢ montazu pionowo (ZeroU) i beznarzedziowo;

Nominalne napiecie wejsciowe: 200V, 208V, 230V;

Czestotliwo$¢ na wejsciu: 50/60 Hz;

Typ elektrycznego wtyku wejsciowego: IEC-320 C20;

Maksymalny catkowity prad wejsciowy: 16A;

Napiecie wyjsciowe: 200V, 208V, 230V AC;

Gniazda elektryczne wyjsciowe: 21 x IEC-320 C13, 3 x IEC-320 C19 z blokadami wyposazone w niskoprofilowe wyfaczniki automatyczne;

Sygnalizacja za pomocg diody LED wykorzystania kazdego z gniazd wyjsciowych;

Wskaznik obcigzenia LED wskazujacy status catkowitego obcigzenia listwy PDU na podstawie zdefiniowanych przez uzytkownika progéw alarmowych;

Lokalny wyswietlacz umozliwiajgcy monitorowanie poboru mocy;.

Port 10/100 Base-T do zdalnego zarzadzania listwg poprzez sie¢ TCP/IP;

Obstuga protokotéw IPv4 oraz IPv6;

Obstuga protokotéw DHCP i BOOTP;

Obstuga Network Time Protocol (NTP);

Mozliwos¢ definiowania regut dla firewall’a;

Port RJ-12 (wraz z potrzebnym przewodem) zapewniajgcy dostep lokalny za pomoca tekstowego terminalu szeregowego;

Sonda do monitorowania wilgotno$ci i temperatury w szafie podtgczana do listwy PDU poprzez port monitorowania parametrow srodowiskowych;

Mozliwos¢ aktualizacji oprogramowania sprzetowego znajdujgcego sie w pamieci flash listwy PDU poprzez sie¢ TCP/IP oaz wbudowany port USB (flash driver);

Whbudowany port In/Out zapewniajgcy sterowanie urzgdzen poprzez oprogramowanie zarzgdzajace;

Obstuga Network Port Sharing (NPS);

Mozliwos¢ zarzadzania przez sie¢ za pomocg w petni funkcjonalnych sieciowych interfejséw zarzadzania, ktére umozliwiajg zarzadzanie w oparciu o standardy
WWW, SNMP i Telnet. Umozliwiajgce uzytkownikom uzyskiwanie zdalnego dostepu do urzadzenia, konfigurowanie go i zarzgdzanie nim;
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Zdalna kontrola pojedynczych wyjs¢ umozliwiajgca odtgczenie wybranych, nieuzywanych wyjs¢ (zapobieganie przecigzeniu) lub zatgczenia zasilania dla
Zamknietego sprzetu (minimalizacja przestojéw i eliminacja koniecznosci podejscia do sprzetu);

Pomiar pradu zapewniajacy zdalne, realizowane w czasie rzeczywistym monitorowanie podtgczonych obcigzen;

Pomiar: mocy czynnej, mocy chwilowej, mocy biernej, energii, wspétczynnika mocy;

Mozliwos¢ ustawienia wartosci, przy ktorych uruchamiany jest alarm (w celu unikniecia przecigzenia obwodow) poprzez zdefiniowanie progow.

Alarmy sieciowe i wizualne powinny informowa¢ uzytkownika o potencjalnych problemach;

Programowalne opdzZnienie zasilania zapewniajgce uzytkownikom mozliwos¢ skonfigurowania kolejnosci wigczania i wytgczania zasilania na poszczegdlnych
wyjsciach w celu unikniecia kumulacji momentu rozruchowego przy starcie urzadzen, ktéry moze by¢ przyczyng przecigzenia obwodu i odfgczenie obcigzen oraz
zapewniajgce mozliwosci ustalania kolejnosci wigczania sprzetu, tak by inne zalezne od niego urzadzenia mogty dziata¢ prawidtowo.

Mozliwos¢ grupowania i wspdlnego zarzadzania wyjsciami (rowniez przy zastosowaniu kilku modutéw PDU);

Mozliwos¢ konfiguracji harmonogramu zdarzen (jednorazowych, dziennych, tygodniowych);

Mozliwos¢ tworzenia uzytkownikdw oraz przypisania im réznych praw do sterowania poszczegélnymi wyjsciami,

Logowanie zdarzen, danych oraz firewall’a;

Kopiowanie logéw na zdalny komputer przy pomocy protokotéw ftp lub scp;

Informowanie o zdarzeniach poprzez e-mail;

Szyfrowane potaczenie przy logowaniu zdalnym;

Mozliwos¢ zapisania i odtworzenia konfiguracji do / z pliku zewnetrznego;

Przycisk reset listwy PDU;

Maksymalna wysokos¢: 1830.00 mm;

Czujnik uniwersalny, ktéry monitoruje temperature w centrum danych lub pomieszczeniu sieciowym.

Gwarancja producenta na bezawaryjne funkcjonowanie urzadzenia na okres co najmniej 12 miesiecy na miejscu u Zamawiajgcego. Serwis urzgdzen musi by¢
realizowany przez Producenta lub przez Autoryzowanego Partnera Serwisowego Producenta
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