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KOMPUTER PRZENOSNY WRAZ ZE STACJA DOKUJACA — szt. 181 (wymagania minimalne)

1 Ekran: 14.0” FHD (1920 x 1080), powtoka przeciwodblaskowg, bez dotyku, jasnosé¢ 250 cd/m2, kontrast 600:1
Procesor: Procesor osiggajacy w tescie PassMark Performance Test, co najmniej 10050 punktow w kategorii Average CPU Mark.

2 Tabela wynikéw testu PassMark CPU zostaty zatgczone jako zatgcznik nr 11a do SWZ .Wyzej wymienione tabele wykorzystane zostang jako lista mozliwych do zaoferowania
Zamawiajgcemu procesorow.

3 Pamie¢ RAM: 8GB DDR4 3200MHz mozliwos¢ rozbudowy do min. 64GB. Dwa sloty na pamie¢ w tym min. jeden slot wolny.

4 Karta graficzna: Wynik karty graficznej w tescie PassMark Performance Test co najmniej 2870 punktéw w kategorii Average G3D Rating. Dostepny na stronie:
http://www.videocardbenchmark.net/gpu_list.php

5 Dysk twardy wewnetrzny: 256GB NVMe SSD M.2

6 Wyposazenie multimedialne: Karta dZzwiekowa zintegrowana z ptytg gtéwng, wbudowane dwa gtosniki stereo o mocy 2x 2W, Dwa kierunkowe, cyfrowe mikrofony z funkcja redukcji
szumow i poprawy mowy wbudowane w obudowe matrycy, 1 port audio typu combo (stuchawki i mikrofon), kamera HD.
Ptyta gtéwna: Ptyta gtéwna zaprojektowana i wyprodukowana na zlecenie producenta komputera, trwale oznaczona (na laminacie ptyty gtdwnej) na etapie produkcji nazwga producenta

7 oferowanej jednostki i dedykowana dla danego urzadzenia. Ptyta gtéwna wyposazona w BIOS producenta komputera, zawierajgcy numer seryjny komputera oraz numer seryjny ptyty
gtéwne;j.

8 Whbudowana karta LAN: 100/1000 wspierajgca Wake on Lan, PXE Boot

9 Wbudowana karta WLAN: Wbudowana karta sieciowa, pracujaca w standardzie AX, Bluetooth 5.1

10 Whbudowana karta WWAN: Modem LTE-A, zintegrowany w obudowie komputera i niewystajgcy po za jej obrys. Dedykowany slot w notebooku umozliwiajacy instalacje karty
operatora.

11 Technologia bezprzewodowej komunikacji: Bluetooth 5.1

12 Ztacze wyjsciowe: 1x HDMI 2.0, 2x USB 3.2 typ A, w tym 1 port z zasilaniem, minimum 1x Thunderbolt 4, 1 x Gigabit Ethernet (RJ-45), gniazdo linki zabezpieczajace;j.

13 Klawiatura: Klawiatura w uktadzie US — QWERTY z wbudowanym podswietleniem, min 78 klawiszy. Wszystkie klawisze funkcyjne typu: mute, regulacja gtosnosci, print screen powinny
znajdowac sie na klawiaturze.

14 Obudowa: Szkielet obudowy i zawiasy notebooka wzmacniane, ochrona matrycy i klawiatury przed kurzem i wilgocig po zamknieciu notebooka. Kat otwarcia notebooka min 180
stopni. Komputer spetniajgcy norme MIL-STD-810H lub réwnowazng

15 Zasilacz zewnetrzny : 65W ze ztgczem Typu — C.

16 Zgodnosc z systemami operacyjnymi: Oferowany model komputera musi poprawnie wspoétpracowac z zamawianym systemem operacyjnym. W przypadku zainstalowania systemu
Windows 10 Professional, klucz licencyjny powinien by¢ zapisany trwale w BIOS, umozliwia¢ instalacje systemu operacyjnego bez potrzeby recznego wpisywania klucza licencyjnego.

17 System operacyjny zainstalowany przez producenta:

Windows 10 Professional 64 bit (jezyk polski) lub réwnowazny.
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Kryteria réwnowaznosci:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet lub monitorach dotykowych.

Funkcje zwigzane z obstugg komputerdow typu tablet, z wbudowanym modutem ,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego.

Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym polskim i angielskim.

Mozliwos¢ tworzenia pulpitéw wirtualnych, przenoszenia aplikacji pomiedzy pulpitami i przetaczanie sie pomiedzy pulpitami za pomocg skrétéw klawiaturowych lub GUI.

Wbudowane w system operacyjny minimum dwie przegladarki Internetowe.

Zintegrowany z systemem modut wyszukiwania informacji (plikow réznego typu, tekstow, metadanych) dostepny z kilku poziomdéw: poziom menu, poziom otwartego okna

systemu operacyjnego. System wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji zasobdw lokalnych.

7. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, pomoc, komunikaty systemowe, menedzer plikéw.

8. Graficzne Srodowisko instalacji i konfiguracji dostepne w jezyku polskim.

9.  Whbudowany system pomocy w jezyku polskim.

10. Mozliwosc¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo widzacych).

11. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany przez administratora systemu Zamawiajgcego.

12. Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-peer.

13. Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu operacyjnego, mozliwos¢ centralnego opdzniania dostarczania nowej wersji o minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikéw.

15. Mozliwosc¢ dotgczenia systemu do ustugi katalogowej on-premise lub w chmurze.

16. Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do uruchamiania wybranej aplikacji - tryb "kiosk".

17. Mozliwosé automatycznej synchronizacji plikdw i folderéw roboczych znajdujacych sie na firmowym serwerze plikéw w centrum danych z prywatnym urzgdzeniem, bez
koniecznosci taczenia sie z siecig VPN z poziomu folderu uzytkownika zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspotdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji zalogowanego uzytkownika celem rozwigzania problemu z komputerem.

19. Transakcyjny system plikdw pozwalajgcy na stosowanie przydziatéw (ang. quota) na dysku dla uzytkownikéw oraz zapewniajgcy wiekszg niezawodnos¢ i pozwalajacy tworzy¢
kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plikdw z mozliwoscig automatycznego przywrdcenia wersji wczesniejszej.

21. Mozliwosé przywracania obrazu plikéw systemowych do uprzednio zapisanej postaci.

22. Mozliwos¢ przywracania systemu operacyjnego do stanu poczatkowego z pozostawieniem plikow uzytkownika.

23. Mozliwo$é blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomocg polityk grupowych (np. przy uzyciu numerdw identyfikacyjnych sprzetu).

24. Wbudowany mechanizm wirtualizacji typu hypervisor.

25. Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy zdalnej z wykorzystaniem petnego interfejsu graficznego.

26. Dostepnos¢ bezptatnych biuletynow bezpieczenstwa zwigzanych z dziataniem systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony potgczen internetowych, zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do ktdrych jest podtaczony system operacyjny, zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostepniania plikdw itp.).

29. Mozliwos¢ zdefiniowania zarzgdzanych aplikacji w taki sposéb aby automatycznie szyfrowaty pliki na poziomie systemu plikéw. Blokowanie bezposredniego kopiowania tresci
miedzy aplikacjami zarzgdzanymi, a niezarzadzanymi.

30. Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.

ouvkewN
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32. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM.

33. Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania dysku w ustugach katalogowych.

34. Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot).

36. Wbudowany w system, wykorzystywany automatycznie przez wbudowane przegladarki filtr reputacji URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut definiujgcych ustawienia zarzgdzanych w sposéb centralny.
38. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),
d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Whbudowany agent do zbierania danych na temat zagrozen na stacji roboczej.

41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwos$¢ uruchomienia aplikacji dziatajgcych we wskazanych srodowiskach.
42. Wsparcie dla VBScript — mozliwos¢ uruchamiania interpretera polecen.

43. Wsparcie dla PowerShell 5.x — mozliwo$¢ uruchamiania interpretera polecen.

18

Bezpieczenstwo: Zintegrowany z ptyta gtowna dedykowany uktad sprzetowy stuzacy do tworzenia i zarzadzania wygenerowanymi przez komputer kluczami szyfrowania. Préba
usuniecia uktadu powoduje uszkodzenie ptyty gtéwnej. Zabezpieczenie to musi posiada¢ mozliwosé szyfrowania poufnych dokumentéw przechowywanych na dysku twardym przy
uzyciu klucza sprzetowego. Weryfikacja wygenerowanych przez komputer kluczy szyfrowania musi odbywa¢ sie w dedykowanym chipsecie na ptycie gtdwnej. Czytnik linii papilarnych,
czytnik SmartCard kontaktowy.

19

System diagnostyczny: System diagnostyczny z graficznym interfejsem uzytkownika zaszyty w tej samej pamieci flash co BIOS, dostepny z poziomu szybkiego menu boot lub BIOS,
umozliwiajacy przetestowanie komputera, a w szczegdlnosci jego sktadowych. Dziatajacy w petni, bez okrojonych funkcjonalnosci nawet w przypadku: uszkodzonego dysku, braku
dysku lub sformatowanego dysku, braku dostepu do sieci i Internetu oraz bez koniecznosci podtaczenia urzadzen wewnetrznych i zewnetrznych.

20

Ergonomia: Gto$nos$¢ jednostki centralnej mierzona zgodnie z normga ISO 7779 oraz wykazana zgodnie z norma ISO 9296 w pozycji obserwatora w trybie pracy dysku twardego (IDLE)
wynoszgca maksymalnie 21dB

21

BIOS: BIOS producenta oferowanego komputera zgodny ze specyfikacjg UEFI, wymagana petna obstuga za pomoca klawiatury i urzagdzenia wskazujacego (wmontowanego na state)
oraz samego urzadzenia wskazujacego. Mozliwosé, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podtgczonych do niego urzadzen zewnetrznych
odczytania z BIOS informacji o dacie produkcji komputera (data produkcji nieusuwalna), o kontrolerze audio, procesorze, a w szczegdlnosci min. i max. predkos¢ lub/i nominalna
predkosé, pamieci RAM z informacjg o taktowaniu i obsadzeniu w slotach. Niezmazywalne (nieedytowalne) pole asset tag z mozliwoscig wpisywania min. znakdw specjalnych. Funkcje
logowania sie do BIOS na podstawie hasta systemowego/uzytkownika, administratora (hasta niezalezne), Blokowanie hastem systemowym/uzytkownika dostepu do dysku twardego,
funkcja umozliwiajgca zatozenie hasta na dysk, informacje o stanie natadowania baterii (stanu uzycia), podpietego zasilacza, zarzagdzanie trybem fadowania baterii (np. okreslenie
docelowego poziomu natadowania). Mozliwo$¢ nadania numeru inwentarzowego z poziomu BIOS bez wykorzystania dodatkowego oprogramowania, jak i koniecznosci aktualizacji
BIOS. Mozliwos$¢ wtaczenia/wytaczenia funkcji automatycznego tworzenia recovery BIOS na dysku twardym jak i na nosniku zewnetrznym lub/i mozliwo$é recznego tworzenia recovery
BIOS na dysku twardym jak i na no$niku zewnetrznym.

22

Wyposazenie dodatkowe urzadzenia: bezprzewodowa mysz optyczna kompatybilna z zaoferowanym notebookiem spetniajgca ponizsze minimalne wymagania:
- sensor optyczny
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- scroll

- kontrolka statusu baterii

- w komplecie bateria typu AA

- USB dongle

- mozliwos$¢ wybrania rodzaju potgczenia miedzy Bluetooth 5.0 a 2,4 GHz RF

23

Pozostate wymagania:
- Certyfikat 1SO9001 dla producenta sprzetu
- Certyfikat 1ISO 14001 dla producenta sprzetu
- Deklaracja zgodnosci CE
- Spetnienie kryteriéw srodowiskowych, w tym zgodnosci z dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych

24

Zarzadzanie zdalne: Wbudowana w ptyte gtéwng technologia zarzadzania i monitorowania komputerem na poziomie sprzetowym dziatajgca niezaleznie od stanu czy obecnosci
systemu operacyjnego oraz stanu witgczenia komputera podczas pracy na zasilaczu sieciowym AC, obstugujgca zdalng komunikacje sieciowg w oparciu o protokot IPv4 oraz IPv6, a
takze zapewniajaca:
- monitorowanie konfiguracji komponentéw komputera - CPU, Pamie¢, HDD wersja BIOS ptyty gtéwnej;
- zdalng konfiguracje ustawien BIOS,
- zdalne przejecie konsoli tekstowej systemu, przekierowanie procesu tadowania systemu operacyjnego z wirtualnego CD ROM lub FDD z serwera zarzadzajacego;
- zdalne przejecie petnej konsoli graficznej systemu tzw. KVM Redirection (Keyboard, Video, Mouse) bez udziatu systemu operacyjnego ani dodatkowych programéw,
réwniez w przypadku braku lub uszkodzenia systemu operacyjnego do rozdzielczosci 1920x1080 wtacznie;
- zapis i przechowywanie dodatkowych informacji o wersji zainstalowanego oprogramowania i zdalny odczyt tych informacji (wersja, zainstalowane uaktualnienia, sygnatury
wirusow, itp.) z wbudowanej pamieci nieulotne;.
- technologia zarzagdzania i monitorowania komputerem na poziomie sprzetowym powinna by¢ zgodna z otwartymi standardami DMTF WS-MAN
(http://www.dmtf.org/standards/wsman) oraz DASH (http://www.dmtf.org/standards/mgmt/dash/)

25

Bateria i zasilanie: [min. 45Wh]. Funkcja szybkiego tadowania umozliwiajgca natadowanie baterii do 80% w czasie 1 godziny lub do 50% w 30 minut

26

Waga z akumulatorem : maksymalna 1,65 kg z baterig

27

Gwarancja producenta na bezawaryjne funkcjonowanie urzadzenia na okres co najmniej 36 miesiecy na miejscu u Zamawiajgcego.
Serwis urzgdzen musi by¢ realizowany przez Producenta lub przez Autoryzowanego Partnera Serwisowego Producenta a czas reakcji serwisu - do korica nastepnego dnia roboczego.
W przypadku awarii dyskow, twardych dysk pozostaje u Zamawiajgcego.

28

Oprogramowanie dodatkowe: Do oferowanego komputera dotgczone oprogramowanie producenta z nieograniczong czasowo licencja na uzytkowanie, umozliwiajgce:

— upgradeiinstalacje wszystkich sterownikéw, aplikacji dostarczonych w obrazie systemu operacyjnego producenta, BIOS’u z certyfikatem zgodnosci producenta do najnowszej
dostepnej wersji,

— mozliwos$¢ sprawdzenia przed instalacja informacji na temat kazdego sterownika, kazdej aplikacji, BIOS’u bezposrednio na stronie producenta przy uzyciu potgczenia
internetowego z automatycznym przekierowaniem, a w szczegélnosci informacji:

a. o poprawkach i usprawnieniach dotyczacych aktualizacji,
b. dacie wydania ostatniej aktualizacji,
c. priorytecie aktualizacji,
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d. zgodnos¢ z systemami operacyjnymi,
e. jakiego komponentu sprzetu dotyczy aktualizacja,
f. wszystkie poprzednie aktualizacje z informacjami jak powyzej od punktu a do punktu e.

wykaz najnowszych aktualizacji z podziatem na krytyczne (wymagajgce natychmiastowej instalacji), rekomendowane i opcjonalne,

mozliwosé wigczenia/wytgczenia funkcji automatycznego restartu w przypadku kiedy jest wymagany przy instalacji sterownika, aplikacji ktéra tego wymaga,

rozpoznanie modelu oferowanego komputera, numer seryjny komputera, informacje kiedy dokonany zostat ostatnio upgrade w szczegdlnosci z uwzglednieniem daty (dd-
mme-rrrr)

sprawdzenia historii upgrade’u z informacja jakie sterowniki byty instalowane z doktadng datg (dd-mme-rrrr) i wersja (rewizja wydania)

doktadny wykaz wymaganych sterownikdéw, aplikacji, BIOS’u z informacja o zainstalowanej obecnie wersji dla oferowanego komputera z mozliwoscig exportu do pliku o
rozszerzeniu *.xml

raport uwzgledniajgcy informacje o: sprawdzaniu aktualizacji, znalezionych aktualizacjach, Sciggnietych aktualizacjach, zainstalowanych aktualizacjach z doktadnym rozbiciem
jakich komponentdéw to dotyczyto, btedach podczas sprawdzania, instalowania oraz mozliwo$¢ exportu takiego raportu do pliku *.xml od razu spakowany z rozszerzeniem
* zip. Raport musi zawierac z doktadng datg (dd-mme-rrrr) i godzing z podjetych i wykonanych akcji/zadan w przedziale czasowym do min. 1 roku.

29

Stacja dokujaca zalecana przez producenta komputera przenosnego:

2 x DisplayPort++ 1.4

1 x USB 3.1 Gen1/Gen?2 z DisplayPort 1.4 lub HDMI2.0

2x USB 3.1 Genl

1 x USB 3.1 Genl z PowerShare

1x USB 3.1 Gen1/Gen2 Type-C

1 x DC-in

1 x Gigabit Ethernet (RJ-45)

gniazdo bezpieczenstwa Kensington/Noble Wedge

zasilacz minimum 120W

dotaczony kabel USB-C 1m

stacja dokujgca wyposazona w technologie umozliwiajgcy szybkie natadowanie akumulatora zaoferowanego notebooka.

Gwarancja udzielona przez wykonawce na bezawaryjne funkcjonowanie urzadzenia wraz z $wiadczeniem ustugi gwarancyjnej na warunkach okreslonych w projekcie umowy
na okres co najmniej 36 miesiecy, jednoczesnie gwarancja producenta na ten sam okres. Serwis urzadzen musi by¢ realizowany przez Producenta lub przez Autoryzowanego
Partnera Serwisowego Producenta a czas reakcji serwisu - do korca nastepnego dnia roboczego.
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KOMPUTER PRZENOSNY WRAZ ZE STACJA DOKUJACA — szt. 12 (wymagania minimalne)

1 Ekran: Matryca o przekatnej 14” z powtoka przeciwodblaskowa i rozdzielczoscig 1920 x 1080. Jasno$¢ matrycy 220 cd/m2, kontrast min. 600:1.
Procesor: Procesor osiggajacy w tescie PassMark Performance Test, co najmniej 12510 punktow w kategorii Average CPU Mark.

2 Tabela wynikéw testu PassMark CPU zostaty zatgczone jako zatgcznik nr 11b do SIWZ .Wyzej wymienione tabele wykorzystane zostang jako lista mozliwych do zaoferowania
Zamawiajgcemu procesorow.

3 Pamieé¢ RAM: 32GB DDR4 2933MHz mozliwo$¢ rozbudowy do min. 64GB. Dwa sloty na pamie¢ w tym min. jeden slot wolny.

4 Karta graficzna: Dedykowana karta graficzna z wtasng niewspotdzielong pamiecig 2GB GDDR5. Wynik karty graficznej w tescie PassMark Performance Test co najmniej 2545 punktow
w kategorii Average G3D Rating. Wynik dostepny na stronie: http://www.videocardbenchmark.net/gpu_list.php.

5 Dysk twardy wewnetrzny: M.2 512GB PCle NVMe
Wyposazenie multimedialne: Karta dzwiekowa zintegrowana z ptytg gtdwng, wbudowane dwa gtosniki stereo o mocy 2 x 2W.

6 Dwa kierunkowe, cyfrowe mikrofony z funkcja redukcji szumoéw i poprawy mowy wbudowane w obudowe matrycy. Kamera internetowa z diodg informujgca o aktywnosci, 0.9 Mpix
trwale zainstalowana w obudowie matrycy wyposazona w mechaniczng przystone. Dodatkowo kamera IR umozliwiajgca autentykacje na poziomie oferowanego systemu operacyjnego,
port audio typu combo (stuchawki i mikrofon)

Ptyta gtéwna: Ptyta gtdwna zaprojektowana i wyprodukowana na zlecenie producenta komputera, trwale oznaczona (na laminacie ptyty gtéwnej) na etapie produkcji nazwa producenta

7 oferowanej jednostki i dedykowana dla danego urzadzenia. Ptyta gtbwna wyposazona w BIOS producenta komputera, zawierajacy numer seryjny komputera oraz numer seryjny ptyty
gtownej.

8 Whbudowana karta LAN: 100/1000 wspierajaca Wake on Lan, PXE Boot

9 Whbudowana karta WLAN: Wbudowana karta sieciowa, pracujaca w standardzie AX 2x2 + Bluetooth 5.1

10 Whbudowana karta WWAN: Modem LTE-A, zintegrowany w obudowie komputera i niewystajgcy po za jej obrys. Dedykowany slot w notebooku umozliwiajgcy instalacje karty
operatora.

11 Technologia bezprzewodowej komunikacji: Bluetooth 5.1

12 Ztacze wyjsciowe: : 1 x HDMI 2.0, 1x RJ-45, 2x USB 3.2 gen 1, 1x Thunderbolt 3, port zasilania, 1 x RJ-45, ztgcze na linke zabezpieczajgca

13 Klawiatura: Klawiatura w uktadzie US — QWERTY z wbudowanym podswietleniem, min 78 klawiszy. Wszystkie klawisze funkcyjne typu: mute, regulacja gtosnosci, print screen powinny
znajdowac sie na klawiaturze.

14 Obudowa: Szkielet obudowy i zawiasy notebooka wzmacniane, ochrona matrycy i klawiatury przed kurzem i wilgocig po zamknieciu notebooka . Kat otwarcia notebooka min 180

stopni. Komputer spetniajgcy norme MIL-STD-810G lub rownowazng
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15 Zasilacz zewnetrzny : 65W
16 Zgodnosc z systemami operacyjnymi: Oferowany model komputera musi poprawnie wspoétpracowac z zamawianym systemem operacyjnym. W przypadku zainstalowania systemu
Windows 10 Professional, klucz licencyjny powinien by¢ zapisany trwale w BIOS, umozliwia¢ instalacje systemu operacyjnego bez potrzeby recznego wpisywania klucza licencyjnego.
System operacyjny zainstalowany przez producenta:
Windows 10 Professional 64 bit (jezyk polski) lub réwnowazny.
Kryteria réwnowaznosci:
1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet lub monitorach dotykowych
2. Funkcje zwigzane z obstugg komputerdéw typu tablet, z wbudowanym modutem ,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego
3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym polskim i angielskim
4. Mozliwosé tworzenia pulpitéw wirtualnych, przenoszenia aplikacji pomiedzy pulpitami i przetaczanie sie pomiedzy pulpitami za pomoca skrétéw klawiaturowych lub GUI.
5.  Wbudowane w system operacyjny minimum dwie przeglgdarki Internetowe
6. Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego typu, tekstéw, metadanych) dostepny z kilku poziomdéw: poziom menu, poziom otwartego okna
systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji zasobéw lokalnych,
7. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, pomoc, komunikaty systemowe, menedzer plikdw.
8. Graficzne $rodowisko instalacji i konfiguracji dostepne w jezyku polskim
9.  Whbudowany system pomocy w jezyku polskim.
10. Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo widzacych).
17 11. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany przez administratora systemu Zamawiajgcego.

12. Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-peer.

13. Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu operacyjnego, mozliwos¢ centralnego opdzniania dostarczania nowej wersji o minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw zarzagdzane zdalnie; praca systemu w trybie ochrony kont uzytkownikéw.

15. Mozliwos¢ dotgczenia systemu do ustugi katalogowej on-premise lub w chmurze.

16. Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do uruchamiania wybranej aplikacji - tryb "kiosk".

17. Mozliwo$¢ automatycznej synchronizacji plikow i folderéw roboczych znajdujacych sie na firmowym serwerze plikdw w centrum danych z prywatnym urzadzeniem, bez
koniecznosci taczenia sie z siecig VPN z poziomu folderu uzytkownika zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspotdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji zalogowanego uzytkownika celem rozwigzania problemu z komputerem.

19. Transakcyjny system plikéw pozwalajgcy na stosowanie przydziatow (ang. quota) na dysku dla uzytkownikow oraz zapewniajacy wiekszg niezawodnos¢ i pozwalajgcy tworzy¢
kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plikdw z mozliwoscig automatycznego przywrdcenia wersji wezesniejsze;j.

21. Mozliwos¢é przywracania obrazu plikéw systemowych do uprzednio zapisanej postaci.

22. Mozliwos¢ przywracania systemu operacyjnego do stanu poczatkowego z pozostawieniem plikow uzytkownika.

23. Mozliwo$é blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomocg polityk grupowych (np. przy uzyciu numerdéw identyfikacyjnych sprzetu).

24. Wbudowany mechanizm wirtualizacji typu hypervisor.

25. Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy zdalnej z wykorzystaniem petnego interfejsu graficznego.

26. Dostepnosc¢ bezptatnych biuletynéw bezpieczenstwa zwigzanych z dziataniem systemu operacyjnego.
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27. Wbudowana zapora internetowa (firewall) dla ochrony potgczen internetowych, zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do ktdrych jest podtaczony system operacyjny, zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostepniania plikdw itp.).

29. Mozliwosé zdefiniowania zarzgdzanych aplikacji w taki sposéb aby automatycznie szyfrowaty pliki na poziomie systemu plikéw. Blokowanie bezposredniego kopiowania tresci
miedzy aplikacjami zarzadzanymi a niezarzagdzanymi.

30. Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM.

33. Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania dysku w ustugach katalogowych.

34. Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot).

36. Wbudowany w system, wykorzystywany automatycznie przez wbudowane przegladarki filtr reputacji URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut definiujgcych ustawienia zarzadzanych w sposob centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),
d. Certyfikat/Klucz i PIN,

e. Certyfikat/Klucz i uwierzytelnienie biometryczne.

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5.

40. Whbudowany agent do zbierania danych na temat zagrozen na stacji robocze;j.

41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwos¢ uruchomienia aplikacji dziatajacych we wskazanych srodowiskach.
42. Wsparcie dla VBScript — mozliwos¢ uruchamiania interpretera polecen.

43. Wsparcie dla PowerShell 5.x — mozliwos$¢ uruchamiania interpretera polecen.

18

Bezpieczenstwo: Zintegrowany z ptyta gtéwng dedykowany uktad sprzetowy stuzacy do tworzenia i zarzadzania wygenerowanymi przez komputer kluczami szyfrowania. Préba
usuniecia uktadu powoduje uszkodzenie ptyty gtéwnej. Zabezpieczenie to musi posiada¢ mozliwos¢ szyfrowania poufnych dokumentéw przechowywanych na dysku twardym przy
uzyciu klucza sprzetowego. Weryfikacja wygenerowanych przez komputer kluczy szyfrowania musi odbywac¢ sie w dedykowanym chipsecie na ptycie gtéwnej. Kontaktowy czytnik
SmartCard.

19

System diagnostyczny: System diagnostyczny z graficznym interfejsem uzytkownika zaszyty w tej samej pamieci flash co BIOS, dostepny z poziomu szybkiego menu boot lub BIOS,
umozliwiajgcy przetestowanie komputera a w szczegdlnosci jego sktadowych. System zapewniajacy petng funkcjonalnosé, a takze zachowujgcy interfejs graficzny nawet w przypadku
braku dysku twardego oraz jego uszkodzenia, nie wymagajacy stosowania zewnetrznych nosnikow pamieci masowej oraz dostepu do Internetu i sieci lokalnej.

20

Ergonomia: Gtosnos¢ jednostki centralnej mierzona zgodnie z norma ISO 7779 oraz wykazana zgodnie z norma ISO 9296 w pozycji obserwatora w trybie pracy dysku twardego (IDLE)
wynoszgca maksymalnie 22dB (zatgczy¢ do oferty oswiadczenie wykonawcy opatrzone numerem postepowania oraz poparte oswiadczeniem producenta).

21

BIOS: BIOS producenta oferowanego komputera zgodny ze specyfikacjg UEFI, wymagana petna obstuga za pomoca klawiatury i urzagdzenia wskazujgcego (wmontowanego na state)
oraz samego urzgdzenia wskazujgcego. Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podtgczonych do niego urzadzen zewnetrznych
odczytania z BIOS informacji o dacie produkcji komputera (data produkcji nieusuwalna), o kontrolerze audio, procesorze, a w szczegdlnosci min. i max. predkosé lub/i nominalna
predkosé, pamieci RAM z informacjg o taktowaniu i obsadzeniu w slotach. Niezmazywalne (nieedytowalne) pole asset tag z mozliwoscig wpisywania min. znakdéw specjalnych. Funkcje
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logowania sie do BIOS na podstawie hasta systemowego/uzytkownika, administratora (hasta niezalezne), Blokowanie hastem systemowym/uzytkownika dostepu do dysku twardego,
funkcja umozliwiajgca zatozenie hasta na dysk, informacje o stanie natadowania baterii (stanu uzycia), podpietego zasilacza, zarzagdzanie trybem fadowania baterii (np. okreslenie
docelowego poziomu natadowania). Mozliwo$é nadania numeru inwentarzowego z poziomu BIOS bez wykorzystania dodatkowego oprogramowania, jak i koniecznosci aktualizacji
BIOS. Mozliwosé wtaczenia/wytgczenia funkcji automatycznego tworzenia recovery BIOS na dysku twardym jak i na nosniku zewnetrznym lub/i mozliwos¢ recznego tworzenia recovery
BIOS na dysku twardym jak i na nosniku zewnetrznym.

Wyposazenie dodatkowe urzadzenia: bezprzewodowa mysz optyczna kompatybilna z zaoferowanym notebookiem spetniajgca ponizsze minimalne wymagania:
- sensor optyczny
- scroll

22 - kontrolka statusu baterii

- w komplecie bateria typu AA

- USB dongle

- mozliwos¢ wybrania rodzaju potgczenia miedzy Bluetooth 5.0 a 2,4 GHz RF

Pozostate wymagania:
- Certyfikat 1ISO9001 dla producenta sprzetu
23 - Certyfikat ISO 14001 dla producenta sprzetu
- Deklaracja zgodnosci CE
- Spetnienie kryteriéw srodowiskowych, w tym zgodnosci z dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych
Zarzadzanie zdalne: Wbudowana w ptyte gtéwng technologia umozliwiajgca zarzadzanie i monitorowanie komputera na poziomie sprzetowym dziatajaca niezaleznie od stanu czy
obecnosci systemu operacyjnego oraz stanu wiaczenia komputera podczas pracy na zasilaczu sieciowym AC, obstugujaca zdalng komunikacje sieciowa w oparciu o protokét IPv4 oraz
IPv6, a takze zapewniajaca:

- monitorowanie konfiguracji komponentéw komputera - CPU, Pamieé, HDD wersja BIOS ptyty gtownej;

- zdalng konfiguracje ustawien BIOS,

- zdalne przejecie konsoli tekstowej systemu, przekierowanie procesu fadowania systemu operacyjnego z wirtualnego CD ROM lub FDD z serwera zarzadzajacego;

- zdalne przejecie petnej konsoli graficznej systemu tzw. KVM Redirection (Keyboard, Video, Mouse) bez udziatu systemu operacyjnego ani dodatkowych programéw,
rowniez w przypadku braku lub uszkodzenia systemu operacyjnego do rozdzielczosci 1920x1080 wtgcznie;

24 - zapis i przechowywanie dodatkowych informacji o wersji zainstalowanego oprogramowania i zdalny odczyt tych informacji (wersja, zainstalowane uaktualnienia, sygnatury
wiruséw, itp.) z wbudowanej pamieci nieulotnej.

- technologia zarzadzania i monitorowania komputerem na poziomie sprzetowym powinna by¢ zgodna z otwartymi standardami DMTF WS-MAN 1.0.0
(http://www.dmtf.org/standards/wsman) oraz DASH 1.0.0 (http://www.dmtf.org/standards/mgmt/dash/)

- nawigzywanie przez sprzetowy mechanizm zarzgdzania, zdalnego szyfrowanego protokotem SSL/TLS potgczenia z predefiniowanym serwerem zarzadzajgcym, w
definiowanych odstepach czasu, w przypadku wystgpienia predefiniowanego zdarzenia lub btedu systemowego (tzw. platform event) oraz na zadanie uzytkownika z
poziomu BIOS.

- wbudowany sprzetowo log operacji zdalnego zarzadzania, mozliwy do kasowania tylko przez upowaznionego uzytkownika systemu sprzetowego zarzadzania zdalnego

- sprzetowy firewall zarzgdzany i konfigurowany wytgcznie z serwera zarzadzania oraz niedostepny dla lokalnego systemu OS i lokalnych aplikacji

- w petni aktywna konsola zarzadzania wyswietlajaca informacje i zachowujaca petng funkcjonalnos$é nawet podczas restartéw komputera zarzgdzanego.

25 Bateria: [min. 45Wh]. Funkcja szybkiego tadowania umozliwiajgca natadowanie baterii do 80% w czasie 1 godziny lub do 50% w 30 minut
26 Waga z akumulatorem : maksymalna 1,89 kg z baterig
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Gwarancja producenta na bezawaryjne funkcjonowanie urzadzenia na okres co najmniej 36 miesiecy na miejscu u Zamawiajgcego.

27 Serwis urzgdzen musi by¢ realizowany przez Producenta lub przez Autoryzowanego Partnera Serwisowego Producenta a czas reakcji serwisu - do korica nastepnego dnia roboczego.
W przypadku awarii dyskéw, twardych dysk pozostaje u Zamawiajgcego.
Oprogramowanie dodatkowe: Dofgczone do oferowanego komputera oprogramowanie producenta z nieograniczong czasowo licencjg na uzytkowanie umozliwiajace:
- upgrade i instalacje wszystkich sterownikéw, aplikacji dostarczonych w obrazie systemu operacyjnego producenta, BIOS'u z certyfikatem zgodnosci producenta do najnowszej
dostepnej wersji,
- mozliwos$¢é sprawdzenia przed instalacjg informacji na temat kazdego sterownika, kazdej aplikacji, BIOS’u bezposrednio na stronie producenta przy uzyciu potgczenia internetowego
z automatycznym przekierowaniem, a w szczegdlnosci informacji:
a. o poprawkach i usprawnieniach dotyczacych aktualizacji
b. dacie wydania ostatniej aktualizacji
c. priorytecie aktualizacji
d. zgodnos¢ z systemami operacyjnymi
)8 e. jakiego komponentu sprzetu dotyczy aktualizacja
f. wszystkie poprzednie aktualizacje z informacjami jak powyzej od punktu a do punktu e.
- wykaz najnowszych aktualizacji z podziatem na krytyczne (wymagajgce natychmiastowej instalacji), rekomendowane i opcjonalne
- mozliwos$¢ wigczenia/wytaczenia funkcji automatycznego restartu w przypadku kiedy jest wymagany przy instalacji sterownika, aplikacji ktéra tego wymaga.
- rozpoznanie modelu oferowanego komputera, numer seryjny komputera, informacje kiedy dokonany zostat ostatnio upgrade w szczegdlnosci z uwzglednieniem daty (dd-mm-rrrr)
- sprawdzenia historii upgrade’u z informacja jakie sterowniki byty instalowane z doktadng datg (dd-mme-rrrr) i wersja (rewizja wydania)
- doktadny wykaz wymaganych sterownikow, aplikacji, BIOS’u z informacja o zainstalowanej obecnie wersji dla oferowanego komputera z mozliwoscig exportu do pliku o rozszerzeniu
* xml
- raport uwzgledniajacy informacje o: sprawdzaniu aktualizacji, znalezionych aktualizacjach, sciggnietych aktualizacjach, zainstalowanych aktualizacjach z doktadnym rozbiciem jakich
komponentdéw to dotyczyto, btedach podczas sprawdzania, instalowania oraz mozliwos¢ exportu takiego raportu do pliku *.xml od razu spakowany z rozszerzeniem *.zip. Raport musi
zawierac z doktadna datg (dd-mm-rrrr) i godzing z podjetych i wykonanych akcji/zadarn w przedziale czasowym do min. 1 roku.
Stacja dokujaca zalecana przez producenta komputera przenosnego:
— 2 xDisplayPort++ 1.4
— 1xUSB3.1Gen1/Gen2 z DisplayPort 1.4 lub HDMI2.0
— 2xUSB3.1Genl
— 1xUSB3.1Genl zPowerShare
29 — 1xUSB3.1Genl/Gen2 Type-C

—  1xDC-in

— 1 x Gigabit Ethernet (RJ-45)

—  gniazdo bezpieczenstwa Kensington/Noble Wedge
—  zasilacz minimum 120W

—  dotaczony kabel USB-C 1m
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—  stacja dokujaca wyposazona w technologie umozliwiajaca szybkie natadowanie akumulatora zaoferowanego notebooka

—  Gwarancja udzielona przez wykonawce na bezawaryjne funkcjonowanie urzgdzenia wraz z Swiadczeniem ustugi gwarancyjnej na warunkach okreslonych w projekcie umowy
na okres co najmniej 36 miesiecy, jednoczesnie gwarancja producenta na ten sam okres. Serwis urzagdzen musi by¢ realizowany przez Producenta lub przez Autoryzowanego
Partnera Serwisowego Producenta a czas reakcji serwisu - do korica nastepnego dnia roboczego.

KOMPUTER PRZENOSNY WRAZ ZE STACJA DOKUJACA — szt. 5 (wymagania minimalne)

1 Ekran: Matryca o przekatnej 14” z powtoka przeciwodblaskowa i rozdzielczoscig 1920 x 1080. Jasno$é matrycy 220 cd/m2, kontrast min. 600:1.
Procesor: Procesor osiggajacy w tescie PassMark Performance Test, co najmniej 12510 punktow w kategorii Average CPU Mark.

2 Tabela wynikéw testu PassMark CPU zostaty zataczone jako zatacznik nr 11c do SIWZ .Wyzej wymienione tabele wykorzystane zostang jako lista mozliwych do zaoferowania
Zamawiajgcemu procesorow.

3 Pamie¢ RAM: 32GB DDR4 2933MHz mozliwos¢ rozbudowy do min. 64GB. Dwa sloty na pamie¢ w tym min. jeden slot wolny.

4 Karta graficzna: Wynik karty graficznej w tescie PassMark Performance Test co najmniej 1770. punktéw w kategorii Average G3D Rating. Wynik dostepny na stronie:
http://www.videocardbenchmark.net/gpu_list.php .

5 Dysk twardy wewnetrzny: M.2 512GB PCle NVMe
Wyposazenie multimedialne: Karta dZzwiekowa zintegrowana z ptytg gtéwna, wbudowane dwa gtosniki stereo o mocy 2 x 2W.

6 Dwa kierunkowe, cyfrowe mikrofony z funkcja redukcji szumow i poprawy mowy wbudowane w obudowe matrycy. Kamera internetowa z dioda informujgca o aktywnosci, 0.9 Mpix
trwale zainstalowana w obudowie matrycy wyposazona w mechaniczng przystone. Dodatkowo kamera IR umozliwiajgca autentykacje na poziomie oferowanego systemu operacyjnego,
port audio typu combo (stuchawki i mikrofon)

Ptyta gtéwna: Ptyta gtéwna zaprojektowana i wyprodukowana na zlecenie producenta komputera, trwale oznaczona (na laminacie ptyty gtéwnej) na etapie produkcji nazwga producenta

7 oferowanej jednostki i dedykowana dla danego urzadzenia. Ptyta gtéwna wyposazona w BIOS producenta komputera, zawierajgcy numer seryjny komputera oraz numer seryjny ptyty
gtéwne;j.

8 Whbudowana karta LAN: 10/100/1000 wspierajgca Wake on Lan, PXE Boot

9 Wbudowana karta WLAN: Wbudowana karta sieciowa, pracujaca w standardzie AX 2x2 + Bluetooth 5.1

11 Technologia bezprzewodowej komunikacji: Bluetooth 5.1

12 Ztacze wyjsciowe: : 1 x HDMI 2.0, 1x RJ-45, 2x USB 3.2 gen 1, 1x Thunderbolt 3, port zasilania, 1 x RJ-45, ztgcze na linke zabezpieczajaca

13 Klawiatura: Klawiatura w uktadzie US — QWERTY z wbudowanym podswietleniem, min 78 klawiszy. Wszystkie klawisze funkcyjne typu: mute, regulacja gtosnosci, print screen powinny
znajdowac sie na klawiaturze.

14 Obudowa: Szkielet obudowy i zawiasy notebooka wzmacniane, ochrona matrycy i klawiatury przed kurzem i wilgocig po zamknieciu notebooka. Kat otwarcia notebooka min 180

stopni. Komputer spetniajgcy norme MIL-STD-810G lub réownowazng
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15 Zasilacz zewnetrzny : 65W
16 Zgodnosc z systemami operacyjnymi: Oferowany model komputera musi poprawnie wspoétpracowac z zamawianym systemem operacyjnym. W przypadku zainstalowania systemu
Windows 10 Professional, klucz licencyjny powinien by¢ zapisany trwale w BIOS, umozliwia¢ instalacje systemu operacyjnego bez potrzeby recznego wpisywania klucza licencyjnego.
System operacyjny zainstalowany przez producenta:
Windows 10 Professional 64 bit (jezyk polski) lub réwnowazny.
Kryteria réwnowaznosci:
1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet lub monitorach dotykowych
2. Funkcje zwigzane z obstugg komputerdéw typu tablet, z wbudowanym modutem ,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego
3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym polskim i angielskim
4. Mozliwosé tworzenia pulpitéw wirtualnych, przenoszenia aplikacji pomiedzy pulpitami i przetaczanie sie pomiedzy pulpitami za pomoca skrétéw klawiaturowych lub GUI.
5.  Wbudowane w system operacyjny minimum dwie przeglgdarki Internetowe
6. Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego typu, tekstéw, metadanych) dostepny z kilku poziomdéw: poziom menu, poziom otwartego okna
systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji zasobéw lokalnych,
7. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, pomoc, komunikaty systemowe, menedzer plikdw.
8. Graficzne $rodowisko instalacji i konfiguracji dostepne w jezyku polskim
9.  Whbudowany system pomocy w jezyku polskim.
10. Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo widzacych).
17 11. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany przez administratora systemu Zamawiajgcego.

12. Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-peer.

13. Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu operacyjnego, mozliwos¢ centralnego opdzniania dostarczania nowej wersji o minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw zarzagdzane zdalnie; praca systemu w trybie ochrony kont uzytkownikéw.

15. Mozliwos¢ dotgczenia systemu do ustugi katalogowej on-premise lub w chmurze.

16. Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do uruchamiania wybranej aplikacji - tryb "kiosk".

17. Mozliwo$¢ automatycznej synchronizacji plikow i folderéw roboczych znajdujacych sie na firmowym serwerze plikdw w centrum danych z prywatnym urzadzeniem, bez
koniecznosci taczenia sie z siecig VPN z poziomu folderu uzytkownika zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspotdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji zalogowanego uzytkownika celem rozwigzania problemu z komputerem.

19. Transakcyjny system plikéw pozwalajgcy na stosowanie przydziatow (ang. quota) na dysku dla uzytkownikow oraz zapewniajacy wiekszg niezawodnos¢ i pozwalajgcy tworzy¢
kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plikdw z mozliwoscig automatycznego przywrdcenia wersji wezesniejsze;j.

21. Mozliwos¢é przywracania obrazu plikéw systemowych do uprzednio zapisanej postaci.

22. Mozliwos¢ przywracania systemu operacyjnego do stanu poczatkowego z pozostawieniem plikow uzytkownika.

23. Mozliwo$é blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomocg polityk grupowych (np. przy uzyciu numerdéw identyfikacyjnych sprzetu).

24. Wbudowany mechanizm wirtualizacji typu hypervisor.

25. Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy zdalnej z wykorzystaniem petnego interfejsu graficznego.

26. Dostepnosc¢ bezptatnych biuletynéw bezpieczenstwa zwigzanych z dziataniem systemu operacyjnego.
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27. Wbudowana zapora internetowa (firewall) dla ochrony potgczen internetowych, zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do ktdrych jest podtaczony system operacyjny, zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostepniania plikdw itp.).

29. Mozliwosé zdefiniowania zarzgdzanych aplikacji w taki sposéb aby automatycznie szyfrowaty pliki na poziomie systemu plikéw. Blokowanie bezposredniego kopiowania tresci
miedzy aplikacjami zarzadzanymi a niezarzagdzanymi.

30. Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM

33. Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania dysku w ustugach katalogowych.

34. Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)

36. Wbudowany w system, wykorzystywany automatycznie przez wbudowane przegladarki filtr reputacji URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut definiujgcych ustawienia zarzadzanych w sposob centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),
d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Whbudowany agent do zbierania danych na temat zagrozen na stacji robocze;j.

41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwos$¢ uruchomienia aplikacji dziatajacych we wskazanych srodowiskach
42. Wsparcie dla VBScript — mozliwos¢ uruchamiania interpretera polecen

43. Wsparcie dla PowerShell 5.x — mozliwos$¢ uruchamiania interpretera polecen.

Bezpieczenstwo: Zintegrowany z ptyta gtéwng dedykowany uktad sprzetowy stuzacy do tworzenia i zarzadzania wygenerowanymi przez komputer kluczami szyfrowania. Préba
usuniecia uktadu powoduje uszkodzenie ptyty gtéwnej. Zabezpieczenie to musi posiada¢ mozliwos¢ szyfrowania poufnych dokumentéw przechowywanych na dysku twardym przy

18 uzyciu klucza sprzetowego. Weryfikacja wygenerowanych przez komputer kluczy szyfrowania musi odbywac sie w dedykowanym chipsecie na ptycie gtéwne;j.
Kontaktowy czytnik SmartCard
System diagnostyczny: System diagnostyczny z graficznym interfejsem uzytkownika zaszyty w tej samej pamieci flash co BIOS, dostepny z poziomu szybkiego menu boot lub BIOS,
19 umozliwiajgcy przetestowanie komputera a w szczegdélnosci jego sktadowych. System zapewniajacy petng funkcjonalnosé, a takze zachowujgcy interfejs graficzny nawet w przypadku
braku dysku twardego oraz jego uszkodzenia, nie wymagajacy stosowania zewnetrznych nosnikow pamieci masowej oraz dostepu do Internetu i sieci lokalnej.
20 Ergonomia: Gtosnos¢ jednostki centralnej mierzona zgodnie z norma ISO 7779 oraz wykazana zgodnie z norma ISO 9296 w pozycji obserwatora w trybie pracy dysku twardego (IDLE)
wynoszgca maksymalnie 22dB (zatgczy¢ do oferty oswiadczenie wykonawcy opatrzone numerem postepowania oraz poparte oswiadczeniem producenta).
BIOS: BIOS producenta oferowanego komputera zgodny ze specyfikacjg UEFI, wymagana petna obstuga za pomoca klawiatury i urzagdzenia wskazujgcego (wmontowanego na state)
21 oraz samego urzgdzenia wskazujgcego. Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podtgczonych do niego urzagdzen zewnetrznych

odczytania z BIOS informacji o dacie produkcji komputera (data produkcji nieusuwalna), o kontrolerze audio, procesorze, a w szczegdlnosci min. i max. predkosé¢ lub/i nominalna
predkosé, pamieci RAM z informacjg o taktowaniu i obsadzeniu w slotach. Niezmazywalne (nieedytowalne) pole asset tag z mozliwoscig wpisywania min. znakdw specjalnych. Funkcje
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logowania sie do BIOS na podstawie hasta systemowego/uzytkownika, administratora (hasta niezalezne), Blokowanie hastem systemowym/uzytkownika dostepu do dysku twardego,
funkcja umozliwiajgca zatozenie hasta na dysk, informacje o stanie natadowania baterii (stanu uzycia), podpietego zasilacza, zarzagdzanie trybem fadowania baterii (np. okreslenie
docelowego poziomu natadowania). Mozliwo$é nadania numeru inwentarzowego z poziomu BIOS bez wykorzystania dodatkowego oprogramowania, jak i koniecznosci aktualizacji
BIOS. Mozliwosé wtaczenia/wytgczenia funkcji automatycznego tworzenia recovery BIOS na dysku twardym jak i na nosniku zewnetrznym lub/i mozliwos¢ recznego tworzenia recovery
BIOS na dysku twardym jak i na nosniku zewnetrznym.

Wyposazenie dodatkowe urzadzenia:

bezprzewodowa mysz optyczna kompatybilna z zaoferowanym notebookiem spetniajaca ponizsze minimalne wymagania:
- sensor optyczny
- scroll

22 - kontrolka statusu baterii

- w komplecie bateria typu AA

- USB dongle

- mozliwos$¢ wybrania rodzaju potaczenia miedzy Bluetooth 5.0 a 2,4 GHz RF

Pozostate wymagania:
- Certyfikat ISO9001 dla producenta sprzetu
23 - Certyfikat ISO 14001 dla producenta sprzetu
- Deklaracja zgodnosci CE
- Spetnienie kryteriéw srodowiskowych, w tym zgodnosci z dyrektywg RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych
Zarzadzanie zdalne: Wbudowana w ptyte gtéwna technologia zarzagdzania i monitorowania komputerem na poziomie sprzetowym dziatajgca niezaleznie od stanu czy obecnosci
systemu operacyjnego oraz stanu witgczenia komputera podczas pracy na zasilaczu sieciowym AC, obstugujgca zdalng komunikacje sieciowg w oparciu o protokot IPv4 oraz IPv6, a
takze zapewniajaca:

- monitorowanie konfiguracji komponentéw komputera - CPU, Pamie¢, HDD wersja BIOS ptyty gtdwnej;

- zdalng konfiguracje ustawien BIOS,

- zdalne przejecie konsoli tekstowej systemu, przekierowanie procesu tadowania systemu operacyjnego z wirtualnego CD ROM lub FDD z serwera zarzadzajacego;

- zdalne przejecie petnej konsoli graficznej systemu tzw. KVM Redirection (Keyboard, Video, Mouse) bez udziatu systemu operacyjnego ani dodatkowych programéw,
rowniez w przypadku braku lub uszkodzenia systemu operacyjnego do rozdzielczosci 1920x1080 wtgcznie;

24 - zapis i przechowywanie dodatkowych informacji o wersji zainstalowanego oprogramowania i zdalny odczyt tych informacji (wersja, zainstalowane uaktualnienia, sygnatury
wiruséw, itp.) z wbudowanej pamieci nieulotnej.

- technologia zarzadzania i monitorowania komputerem na poziomie sprzetowym powinna by¢ zgodna z otwartymi standardami DMTF WS-MAN 1.0.0
(http://www.dmtf.org/standards/wsman) oraz DASH 1.0.0 (http://www.dmtf.org/standards/mgmt/dash/)

- nawigzywanie przez sprzetowy mechanizm zarzgdzania, zdalnego szyfrowanego protokotem SSL/TLS potaczenia z predefiniowanym serwerem zarzadzajgcym, w
definiowanych odstepach czasu, w przypadku wystapienia predefiniowanego zdarzenia lub btedu systemowego (tzw. platform event) oraz na zadanie uzytkownika z
poziomu BIOS.

- wbudowany sprzetowo log operacji zdalnego zarzadzania, mozliwy do kasowania tylko przez upowaznionego uzytkownika systemu sprzetowego zarzadzania zdalnego

- sprzetowy firewall zarzadzany i konfigurowany wytgcznie z serwera zarzadzania oraz niedostepny dla lokalnego systemu OS i lokalnych aplikacji

- w petni aktywna konsola zarzadzania wyswietlajgca informacje i zachowujgca petna funkcjonalno$é nawet podczas restartéw komputera zarzgdzanego.

25 Bateria: [min. 45Whr]. Funkcja szybkiego tadowania umozliwiajgca natadowanie baterii do 80% w czasie 1 godziny lub do 50% w 30 minut
26 Waga z akumulatorem : maksymalna 2 kg z baterig
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Gwarancja producenta na bezawaryjne funkcjonowanie urzadzenia na okres co najmniej 36 miesiecy na miejscu u Zamawiajgcego.

27 Serwis urzgdzen musi by¢ realizowany przez Producenta lub przez Autoryzowanego Partnera Serwisowego Producenta a czas reakcji serwisu - do korica nastepnego dnia roboczego.
W przypadku awarii dyskéw, twardych dysk pozostaje u Zamawiajgcego.
Oprogramowanie dodatkowe: Dofgczone do oferowanego komputera oprogramowanie producenta z nieograniczong czasowo licencjg na uzytkowanie umozliwiajace:
- upgrade i instalacje wszystkich sterownikéw, aplikacji dostarczonych w obrazie systemu operacyjnego producenta, BIOS'u z certyfikatem zgodnosci producenta do najnowszej
dostepnej wersji,
- mozliwosc¢ przed instalacjg sprawdzenia kazdego sterownika, kazdej aplikacji, BIOS’u bezposrednio na stronie producenta przy uzyciu potgczenia internetowego z automatycznym
przekierowaniem a w szczegdlnosci informacji:
a. o poprawkach i usprawnieniach dotyczacych aktualizacji
b. dacie wydania ostatniej aktualizacji
c. priorytecie aktualizacji
d. zgodnos¢ z systemami operacyjnymi
)8 e. jakiego komponentu sprzetu dotyczy aktualizacja
f. wszystkie poprzednie aktualizacje z informacjami jak powyzej od punktu a do punktu e.
- wykaz najnowszych aktualizacji z podziatem na krytyczne (wymagajgce natychmiastowej instalacji), rekomendowane i opcjonalne,
- mozliwos$¢ wigczenia/wytaczenia funkcji automatycznego restartu w przypadku kiedy jest wymagany przy instalacji sterownika, aplikacji ktéra tego wymaga,
- rozpoznanie modelu oferowanego komputera, numer seryjny komputera, informacje kiedy dokonany zostat ostatnio upgrade w szczegdlnosci z uwzglednieniem daty (dd-mm-rrrr),
- sprawdzenia historii upgrade’u z informacja jakie sterowniki byty instalowane z doktadng data (dd-mme-rrrr) i wersja (rewizja wydania),
- doktadny wykaz wymaganych sterownikow, aplikacji, BIOS’u z informacja o zainstalowanej obecnie wersji dla oferowanego komputera z mozliwoscig exportu do pliku o rozszerzeniu
* xml,
- raport uwzgledniajacy informacje o: sprawdzaniu aktualizacji, znalezionych aktualizacjach, sciggnietych aktualizacjach, zainstalowanych aktualizacjach z doktadnym rozbiciem jakich
komponentdéw to dotyczyto, btedach podczas sprawdzania, instalowania oraz mozliwos¢ exportu takiego raportu do pliku *.xml od razu spakowany z rozszerzeniem *.zip. Raport musi
zawierac z doktadna datg (dd-mm-rrrr) i godzing z podjetych i wykonanych akcji/zadarn w przedziale czasowym do min. 1 roku.
Stacja dokujaca zalecana przez producenta komputera przenosnego:
— 2 xDisplayPort++ 1.4
— 1xUSB3.1Genl1/Gen2 z DisplayPort 1.4 lub HDMI2.0
— 2xUSB3.1Genl
— 1xUSB3.1Genl zPowerShare
29 — 1xUSB3.1Genl/Gen2 Type-C

—  1xDC-in

— 1 x Gigabit Ethernet (RJ-45)

—  gniazdo bezpieczenstwa Kensington/Noble Wedge
—  zasilacz minimum 120W

—  dotaczony kabel USB-C 1m
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—  stacja dokujaca wyposazona w technologie umozliwiajaca szybkie natadowanie akumulatora zaoferowanego notebooka.

—  Gwarancja udzielona przez wykonawce na bezawaryjne funkcjonowanie urzgdzenia wraz z Swiadczeniem ustugi gwarancyjnej na warunkach okreslonych w projekcie umowy
na okres co najmniej 36 miesiecy, jednoczesnie gwarancja producenta na ten sam okres. Serwis urzagdzen musi by¢ realizowany przez Producenta lub przez Autoryzowanego
Partnera Serwisowego Producenta a czas reakcji serwisu - do korica nastepnego dnia roboczego.

KOMPUTER PRZENOSNY — szt. 80 (wymagania minimalne)

1 Ekran: 15-16” HD (1366 x 768), podswietlenie LED, jasnos$¢ 200 nitow, kontrast 400:1, powtoka przeciwodblaskowa.
Procesor: Procesor musi osigga¢ minimum 3820 punktow w tescie PassMark

2 Tabela wynikéw testu PassMark CPU zostaty zatgczone jako zatacznik nr 11d do SIWZ .Wyzej wymienione tabele wykorzystane zostang jako lista mozliwych do zaoferowania
Zamawiajgcemu procesorow.

3 Pamie¢ RAM: DDR4 8 GB z mozliwoscig rozbudowy do min. 16 GB. 1 wolny bank pamieci pozwalajgcy na dalszg rozbudowe.

4 Karta graficzna: zintegrowana z procesorem ze wsparciem dla HDMI v1.4, ze sprzetowym wsparciem dla kodowania H.264 oraz MPEG2, DirectX 12, OpenGL 4.5

5 Dysk twardy wewnetrzny: M.2 PCle 256GB. Mozliwo$¢ dotozenia drugiego dysku pracujacego w standardzie SATA lub NVMe

6 Wyposazenie multimedialne: Karta dzwiekowa zgodna z HD Audio. Wbudowane gtosniki. Kamera HD.
Ptyta gtéwna: Ptyta gtdwna zaprojektowana i wyprodukowana na zlecenie producenta komputera, trwale oznaczona (na laminacie ptyty gtéwnej) na etapie produkcji nazwa producenta

7 oferowanej jednostki i dedykowana dla danego urzadzenia. Ptyta gtéwna wyposazona w BIOS producenta komputera, zawierajacy numer seryjny komputera oraz numer seryjny ptyty
gtéwnej.

8 Whbudowana karta LAN: 10/100/1000 wspierajgca Wake on Lan, PXE Boot

9 Whbudowana karta WLAN: Wbudowana karta sieciowa, pracujaca w standardzie 802.11ac

11 Technologia bezprzewodowej komunikacji: Bluetooth 4.1

12 Ztacze wyjsciowe: 2 porty USB typ A (3.1 Gen 1), 1 port USB typ C (3.1 Gen 1) ,1 port HDMI, 1 port VGA, 1 port LAN RJ45, audio 3.5mm jack (combo lub osobne tacza)

13 Klawiatura: Klawiatura w ukfadzie US — QWERTY.

14 Zasilacz zewnetrzny : Zasilacz dedykowany do notebooka

15 Zgodnos¢ z systemami operacyjnymi: Oferowany model komputera musi poprawnie wspdtpracowac z zamawianym systemem operacyjnym. W przypadku zainstalowania systemu

Windows 10 Professional, klucz licencyjny powinien by¢ zapisany trwale w BIOS, umozliwiaé instalacje systemu operacyjnego bez potrzeby recznego wpisywania klucza licencyjnego.
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System operacyjny zainstalowany przez producenta:

Windows 10 Professional 64 bit (jezyk polski) lub réwnowazny.

Kryteria rbwnowaznosci:

1.

ouewWwN

18.
19.

20.
21.
22.
23.
24,
25.
26.
27.
28.

29.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet lub monitorach dotykowych
Funkcje zwigzane z obstugg komputerdw typu tablet, z wbudowanym modutem ,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego
Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w tym polskim i angielskim
Mozliwos¢ tworzenia pulpitéw wirtualnych, przenoszenia aplikacji pomiedzy pulpitami i przetgczanie sie pomiedzy pulpitami za pomocg skrétéw klawiaturowych lub GUI.
Wbudowane w system operacyjny minimum dwie przegladarki Internetowe
Zintegrowany z systemem modut wyszukiwania informacji (plikow réznego typu, tekstow, metadanych) dostepny z kilku pozioméw: poziom menu, poziom otwartego okna
systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji zasobdw lokalnych,
Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, pomoc, komunikaty systemowe, menedzer plikdw.
Graficzne Srodowisko instalacji i konfiguracji dostepne w jezyku polskim
Whbudowany system pomocy w jezyku polskim.
Mozliwos$¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo widzacych).
Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany przez administratora systemu Zamawiajgcego.
Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-peer.
Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu operacyjnego, mozliwos¢ centralnego opdzniania dostarczania nowej wersji o minimum 4 miesigce.
Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikéw.
Mozliwos¢ dotaczenia systemu do ustugi katalogowej on-premise lub w chmurze.
Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do uruchamiania wybranej aplikacji - tryb "kiosk".
Mozliwo$¢ automatycznej synchronizacji plikow i folderow roboczych znajdujacych sie na firmowym serwerze plikdw w centrum danych z prywatnym urzgdzeniem, bez
koniecznosci tgczenia sie z siecig VPN z poziomu folderu uzytkownika zlokalizowanego w centrum danych firmy.
Zdalna pomoc i wspotdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji zalogowanego uzytkownika celem rozwigzania problemu z komputerem.
Transakcyjny system plikdw pozwalajgcy na stosowanie przydziatéw (ang. quota) na dysku dla uzytkownikdéw oraz zapewniajacy wiekszg niezawodnos¢ i pozwalajacy tworzy¢
kopie zapasowe.
Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plikdw z mozliwoscig automatycznego przywrocenia wersji wczesniejsze;j.
Mozliwos$¢ przywracania obrazu plikdw systemowych do uprzednio zapisanej postaci.
Mozliwos$¢ przywracania systemu operacyjnego do stanu poczgtkowego z pozostawieniem plikéw uzytkownika.
Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca polityk grupowych (np. przy uzyciu numeréw identyfikacyjnych sprzetu).
Wbudowany mechanizm wirtualizacji typu hypervisor.
Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy zdalnej z wykorzystaniem petnego interfejsu graficznego.
Dostepnos¢ bezptatnych biuletyndw bezpieczeristwa zwigzanych z dziataniem systemu operacyjnego.
Whbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych, zintegrowana z systemem konsola do zarzagdzania ustawieniami zapory i regutami IP v4 i v6.
Identyfikacja sieci komputerowych, do ktérych jest podtaczony system operacyjny, zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostepniania plikow itp.).
Mozliwos$¢ zdefiniowania zarzadzanych aplikacji w taki sposéb aby automatycznie szyfrowaty pliki na poziomie systemu plikdw. Blokowanie bezposredniego kopiowania tresci




Zatacznik nr 1 _1 do SWZ ZP 15/2021 — po zmianie z dnia 22.07.2021r.

OPIS PRZEDMIOTU ZAMOWIENIA

Dostawa komputeréw, sprzetu komputerowego i oprogramowania

CZESC | Komputery

miedzy aplikacjami zarzadzanymi a niezarzagdzanymi.
30. Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.
31. Whbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.
32. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM.
33. Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania dysku w ustugach katalogowych.
34. Mozliwos¢ tworzenia wirtualnych kart inteligentnych.
35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot).
36. Wbudowany w system, wykorzystywany automatycznie przez wbudowane przegladarki filtr reputacji URL.
37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut definiujgcych ustawienia zarzadzanych w sposob centralny.
38. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),
d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5.

40. Whbudowany agent do zbierania danych na temat zagrozen na stacji robocze;j.

41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwos$¢ uruchomienia aplikacji dziatajacych we wskazanych $rodowiskach.
42. Wsparcie dla VBScript — mozliwos¢ uruchamiania interpretera polecen.

43. Wsparcie dla PowerShell 5.x — mozliwos$¢ uruchamiania interpretera polecen.

17

Bezpieczenstwo: Dedykowana dioda LED zintegrowanej kamery sygnalizujaca prace komponentu, fizyczna przestona na kamerze zintegrowana z obudowg komputera, zintegrowany
z ptytg gtéwng modut TPM, zintegrowane z obudowa gniazdo Kensington.

18

BIOS: BIOS zgodny ze specyfikacja UEFI. Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podtgczonych do niego urzadzen zewnetrznych
odczytania z BIOS biezacych informacji o:

—  numerze seryjnym komputera.

—  wers;ji BIOS.

— ilosci zainstalowanej pamieci RAM.

—  zastosowanym procesorze wraz z taktowaniem.

—  zamontowanym dysku twardym wraz z jego pojemnoscig i modelem.

—  Mozliwo$¢ wiaczenia/wytgczenia zintegrowanego z komputerem touchpada.

—  Mozliwo$¢ wiaczenia/wytgczenia technologii Hyper-Threading.

—  Mozliwo$¢ wiaczenia/wytgczenia wirtualizacji.

—  Mozliwos¢ wiaczenia/wytaczenia instrukcji AES-NI (Advanced Encryption Standard New Instructions).
—  Mozliwo$¢ wiaczenia/wytgczenia VT-d (Virtualization Technology for Directed 1/0).

—  Mozliwos¢ wtaczenia/wytaczenia testu SMART zamontowanego dysku.

—  Mozliwos¢ wiaczenia/wytgczenia bezprzewodowej karty sieciowej i modutu BlueTooth.
—  Mozliwos¢ wiaczenia/wytaczenia zintegrowanej karty LAN.
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—  Mozliwos¢ wiaczenia/wytgczenia karty dzwiekowej.

—  Mozliwo$¢ wiaczenia/wytgczenia zintegrowanej kamery.

—  Mozliwo$¢ wtaczenia/wytaczenia zintegrowania czytnika kart SD.

—  Mozliwo$¢ wiaczenia/wytgczenia portow USB.

—  Mozliwos¢ wigczenia/wytgczenia modutu TPM.

—  Mozliwos¢ ustawienia niezaleznych haset dla konta administratora, uzytkownika i dysku twardego. Brak mozliwosci uruchomienia systemu operacyjnego bez podania hasta.

—  Funkcja ustawien zaleznosci miedzy hastem administratora a uzytkownika tak, aby nie byto mozliwe wprowadzenie zmian z poziomu uzytkownika bez podania hasta do konta
administratora.

Wyposazenie dodatkowe urzadzenia:

19 —  przewodowa mysz optyczna USB kompatybilna z zaoferowanym notebookiem
—  torba dedykowana do tego komputera
Pozostate wymagania:
20 - Certyfikat ISO 9001 dla producenta sprzetu
- Deklaracja zgodnosci CE
22 Bateria i zasilanie: [min. 48Wh)].
23 Waga z akumulatorem : maksymalna 1,8 kg z bateria.
Gwarancja producenta na bezawaryjne funkcjonowanie urzadzenia na okres co najmniej 36 miesiecy na miejscu u Zamawiajgcego.
26 Serwis urzadzen musi by¢ realizowany przez Producenta lub przez Autoryzowanego Partnera Serwisowego Producenta a czas reakcji serwisu - do korica nastepnego dnia roboczego.

W przypadku awarii dyskow, twardych dysk pozostaje u Zamawiajgcego.
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KOMPUTER TABLET - URZADZENIE HYBRYDOWE WRAZ ZE STACJA DOKUJACA — szt. 2

1 Ekran: Przekatna ekranu w przedziale 12-13,3”, rozdzielczo$¢ min. 3000x2000 pikseli, IPS, LED
Procesor: wydajnos¢ w tescie Passmark — CPU Mark: 6,350 punktéw
2 Tabela wynikéw testu PassMark CPU zostata zataczona jako zatgcznik nr 1le do SWZ .Wyzej wymieniona tabela wykorzystana zostanie jako lista mozliwych do zaoferowania
Zamawiajgcemu procesorow.
3 Pamie¢ RAM: 16 GB
4 Dysk twardy wewnetrzny: SSD 512 GB fabrycznie zamontowany przez producenta sprzetu
5 Audio: wbudowana karta dzwiekowa, wbudowane gtosniki stereofoniczne i mikrofon
; Whbudowana karta WLAN: standard IEEE 802.11a/b/g/n/ac/ax (2x2), vPro,
Whbudowana karta WWAN: Modem 4G LTE Pro CAT 16
8 Technologia bezprzewodowej komunikacji: Bluetooth v5 wbudowany
9 Ztacze wyjsciowe: 1x miniDisplayPort
10 Klawiatura: kompatybilna z oferowanym modelem urzadzenia hybrydowego, mocowana za pomocg magnesu.
1 llo$¢ wbudowanych portéw USB-C 3.1: 1 szt. DisplayPort (Port Delivery)
llo$¢ wbudowanych portéw USB 3-C.1: 2 szt. Thunderbolt
13 Bateria: wbudowana, 47WHr
System operacyjny zainstalowany przez producenta:
Windows 10 Professional 64 bit (jezyk polski) lub réwnowazny.
Kryteria réwnowaznosci:
1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet lub monitorach dotykowych
2. Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym modutem ,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego
14 3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym polskim i angielskim
4. Mozliwosé tworzenia pulpitéw wirtualnych, przenoszenia aplikacji pomiedzy pulpitami i przetaczanie sie pomiedzy pulpitami za pomoca skrétéw klawiaturowych lub GUI.
5.  Wbudowane w system operacyjny minimum dwie przegladarki Internetowe
6. Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego typu, tekstéw, metadanych) dostepny z kilku pozioméw: poziom menu, poziom otwartego okna
systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji zasobéw lokalnych,
7. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, pomoc, komunikaty systemowe, menedzer plikéw.
8. Graficzne $rodowisko instalacji i konfiguracji dostepne w jezyku polskim
9.  Whbudowany system pomocy w jezyku polskim.

10. Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo widzacych).
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11.
12.
13.
14.
15.
16.
17.

18.
19.

20.
21.
22.
23.
24,
25.
26.
27.
28.

29.

30.
31.
32.
33.
34,
35.
36.
37.
38.

39.
40.

Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany przez administratora systemu Zamawiajgcego.

Mozliwos$¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-peer.

Mozliwos$¢ sterowania czasem dostarczania nowych wersji systemu operacyjnego, mozliwos¢ centralnego opdzniania dostarczania nowej wersji o minimum 4 miesigce.
Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikdéw zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikow.

Mozliwos¢ dotaczenia systemu do ustugi katalogowej on-premise lub w chmurze.

Umozliwienie zablokowania urzgdzenia w ramach danego konta tylko do uruchamiania wybranej aplikac;ji - tryb "kiosk".

Mozliwo$¢ automatycznej synchronizacji plikow i folderéw roboczych znajdujacych sie na firmowym serwerze plikdw w centrum danych z prywatnym urzadzeniem, bez
koniecznosci taczenia sie z siecig VPN z poziomu folderu uzytkownika zlokalizowanego w centrum danych firmy.

Zdalna pomoc i wspoétdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji zalogowanego uzytkownika celem rozwigzania problemu z komputerem.

Transakcyjny system plikow pozwalajacy na stosowanie przydziatdw (ang. quota) na dysku dla uzytkownikéw oraz zapewniajacy wiekszg niezawodnosc¢ i pozwalajacy tworzy¢
kopie zapasowe.

Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plikdw z mozliwoscig automatycznego przywrdcenia wersji wczesniejszej.
Mozliwos¢ przywracania obrazu plikdw systemowych do uprzednio zapisanej postaci.

Mozliwos$¢ przywracania systemu operacyjnego do stanu poczgtkowego z pozostawieniem plikdw uzytkownika.

Mozliwo$¢ blokowania lub dopuszczania dowolnych urzagdzen peryferyjnych za pomoca polityk grupowych (np. przy uzyciu numerdw identyfikacyjnych sprzetu).
Wbudowany mechanizm wirtualizacji typu hypervisor.

Whbudowana mozliwos¢ zdalnego dostepu do systemu i pracy zdalnej z wykorzystaniem petnego interfejsu graficznego.

Dostepnos¢ bezptatnych biuletyndéw bezpieczeristwa zwigzanych z dziataniem systemu operacyjnego.

Whbudowana zapora internetowa (firewall) dla ochrony potgczen internetowych, zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami IP v4 i v6.
Identyfikacja sieci komputerowych, do ktérych jest podtgczony system operacyjny, zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostepniania plikdw itp.).

Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki sposdb aby automatycznie szyfrowaty pliki na poziomie systemu plikdw. Blokowanie bezposredniego kopiowania tresci
miedzy aplikacjami zarzadzanymi a niezarzagdzanymi.

Whbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

Whbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.

Whbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM.

Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania dysku w ustugach katalogowych.

Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot).

Whbudowany w system, wykorzystywany automatycznie przez wbudowane przegladarki filtr reputacji URL.

Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut definiujgcych ustawienia zarzadzanych w sposéb centralny.

Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),
d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

Wsparcie dla uwierzytelniania na bazie Kerberos v. 5.
Whbudowany agent do zbierania danych na temat zagrozen na stacji robocze;j.
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41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwos$¢ uruchomienia aplikacji dziatajgcych we wskazanych srodowiskach.
42. Wsparcie dla VBScript — mozliwos¢ uruchamiania interpretera polecen.

Wsparcie dla PowerShell 5.x — mozliwos$¢ uruchamiania interpretera polecen.

Wyposazenie dodatkowe urzadzenia:
—  fabryczna bezprzewodowa mysz optyczna (1 sztuka),
—  rysik dedykowany do oferowanego modelu wraz z wymiennymi korncowkami,
—  adaptery oznaczone logiem producenta komputera: USB-C to USB 3.0 Adapter, USB-C to RJ45 Flash Disabled Adapter, USB-C to HDMI 2.0 Adapter, USB-C to VGA Adapter,

15 USB-C to DisplayPort Adapter,
—  Zainstalowany modem min. 4G, slot na karty SIM,
—  whbudowana kamera FHD przednia oraz tylna 8MP, z czujnikiem podczerwieni do uwierzytelniania za pomoca twarzy,
—  Accelerometer; Ambient light sensor; Gyroscope; Proximity; Magnetometer; Hall sensor;
Pozostate wymagania:
- Certyfikat ISO9001 dla producenta sprzetu
16 . -
- Deklaracja zgodnosci CE
- Spetnienie kryteriéw srodowiskowych, w tym zgodnosci z dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych
17 Waga z akumulatorem : max 0,83 kg bez klawiatury z klawiaturg 1.17 kg
Stacja dokujaca zalecana przez producenta komputera przeno$nego:
—  2x DisplayPort,
— 1xHDMI,
— 4xUSB3.0,
18 —  1x USB-C,
—  1xRJ-45,
—  Ztacze stuchawkowe
—  Zasilacz sieciowy na wyposazeniu stacji dokujace;j,
Gwarancja producenta na bezawaryjne funkcjonowanie urzadzenia na okres co najmniej 36 miesiecy na miejscu u Zamawiajgcego.
19 Serwis urzgdzen musi byc¢ realizowany przez Producenta lub przez Autoryzowanego Partnera Serwisowego Producenta a czas reakcji serwisu - do korica nastepnego dnia roboczego.

W przypadku awarii dyskéw, twardych dysk pozostaje u Zamawiajgcego.
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KOMPUTER STACJONARNY ALL-IN-ONE — szt. 31 (wymagania minimalne)

1 Ekran: 23.8” FHD (1920 x 1080), bez dotyku, jasnos¢ 250 cd/m2, kontrast 700:1, matryca Matowa IPS, plamka max. 0,275mm, Katy Horizontal/Vertical: 178(+/- 89) / 178 (+/-89)
Procesor: Procesor osiggajacy w tescie PassMark Performance Test, co najmniej 10780 punktéw w kategorii Average CPU Mark.

2 Tabela wynikdw testu PassMark CPU zostaty zatgczone jako zatgcznik nr 11 f do SIWZ .Wyzej wymienione tabele wykorzystane zostang jako lista mozliwych do zaoferowania
Zamawiajgcemu procesorow.

3 Pamie¢ RAM: 8GB DDR4 2666MHz mozliwos¢ rozbudowy do 64GB, jeden slot wolny.

4 Karta graficzna: Wynik karty graficznej w tescie PassMark Performance Test co najmniej 1370. punktéw w kategorii Average G3D Rating. Wynik dostepny na stronie:
http://www.videocardbenchmark.net/gpu_list.php

5 Dysk twardy wewnetrzny: 256GB NVMe SSD M.2
Wyposazenie multimedialne: Karta dZzwiekowa zintegrowana z ptytg gtéwng, wbudowane dwa gtosniki min. 2W na kanat.

6 Whbudowana w obudowe matrycy cyfrowa kamera 2,0 MP z diodg LED informujgcg uzytkownika o pracy, mechaniczna chowana w obudowie ( nie dopuszcza sie kamer
przekrecanych i wystajgcych poza obrys obudowy).
Whbudowane w obudowe dwa mikrofony.
Ptyta gtéwna: Plyta gtdéwna zaprojektowana i wyprodukowana na zlecenie producenta komputera, trwale oznaczona (na laminacie ptyty gtéwnej) na etapie produkcji nazwg

7 producenta oferowanej jednostki i dedykowana dla danego urzadzenia. Ptyta gtéwna wyposazona w BIOS producenta komputera, zawierajgcy numer seryjny komputera oraz
numer seryjny ptyty gtéwne;j.

8 Whbudowana karta LAN: 100/1000 wspierajgca Wake on Lan, PXE Boot

9 Wbudowana karta WLAN: Wbudowana karta sieciowa, pracujaca w standardzie AC, Bluetooth 5.x

11 Technologia bezprzewodowej komunikacji: Bluetooth 5.x

12 Ztacze wyjsciowe/wejsciowe: 1x DP++ 1.4/HDCP 2.3 port (rear), 1x USB 3.2 Gen 2 Type-C port, 3x USB 3.2 Gen 1 Type-A port, 1x Universal audio jack lub/i 1x One Line-out audio,
1x RJ-45 port 10/100/1000 Mbps
Obudowa: Typu All-in-One zintegrowana z monitorem min. 24”. Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki metalowej lub ktédki (oczko w
obudowie do zatozenia ktédki. Komputer musi posiada¢ mozliwosé zainstalowania na $cianie przy wykorzystaniu $ciennego systemu montazowego VESA 100.
Suma wymiaréw obudowy z zainstalowanym standem nie moze przekraczaé: 116cm.

14 Suma wymiaréw obudowy bez zainstalowanego standu nie moze przekracza¢: 94cm.

Zasilacz wewnetrzny o mocy min. 210W o efektywnosci min. 85% przy obcigzeniu zasilacza na poziomie 50% oraz o efektywnosci min. 82% przy obcigzeniu zasilacza na poziomie
100%.

Zasilacz w oferowanym komputerze musi sie znajdowaé na stronie http://www.plugloadsolutions.com/80pluspowersupplies.aspx, do oferty nalezy dotgczyé wydruk
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potwierdzajgcy spetnienie wymogu 80plus

Wbudowany w obudowie wizualny system diagnostyczny, stuzacy do sygnalizowania i diagnozowania problemdéw z komputerem i jego komponentami, w szczegdlnosci:
uszkodzenia lub braku pamieci RAM, uszkodzenia ptyty gtéwnej, awarii procesora. System musi zapisywac logi zdarzen w BIOS. System diagnostyczny nie moze wykorzystywac
minimalnej ilosci wolnych slotéw wymaganych w specyfikaciji.

Kazdy komputer musi by¢ oznaczony niepowtarzalnym numerem seryjnym umieszonym na obudowie, oraz wpisanym na state w BIOS.

Podstawa jednostki typu All — in — One musi umozliwiaé regulacje pochytu pionowego w zakresie od -5 do min.18 stopni, regulowana wysokos$¢ ekranu (opcja).

Zgodnosc z systemami operacyjnymi: Oferowany model komputera musi poprawnie wspétpracowaé zzamawianym systemem operacyjnym. W przypadku zainstalowania systemu

15 Windows 10 Professional, klucz licencyjny powinien by¢ zapisany trwale w BIOS, umozliwia¢ instalacje systemu operacyjnego bez potrzeby recznego wpisywania klucza
licencyjnego.
System operacyjny zainstalowany przez producenta:
Windows 10 Professional 64 bit (jezyk polski) lub réwnowazny.
Kryteria réwnowaznosci:
1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet lub monitorach dotykowych
2. Funkcje zwigzane z obstugg komputerdw typu tablet, z wbudowanym modutem ,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego
3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym polskim i angielskim
4. Mozliwosc¢ tworzenia pulpitow wirtualnych, przenoszenia aplikacji pomiedzy pulpitami i przetaczanie sie pomiedzy pulpitami za pomocg skrétéw klawiaturowych lub GUI.
5. Wbudowane w system operacyjny minimum dwie przegladarki Internetowe
6. Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego typu, tekstow, metadanych) dostepny z kilku pozioméw: poziom menu, poziom otwartego
okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji zasobéw lokalnych,
7. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, pomoc, komunikaty systemowe, menedzer plikdw.
16 8. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim
9

. Wbudowany system pomocy w jezyku polskim.

10. Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo widzgcych).

11. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzgdzany przez administratora systemu Zamawiajgcego.

12. Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-peer.

13. Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu operacyjnego, mozliwos¢ centralnego opdzniania dostarczania nowej wersji o minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikow zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikéw.

15. Mozliwosc¢ dotgczenia systemu do ustugi katalogowej on-premise lub w chmurze.

16. Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do uruchamiania wybranej aplikacji - tryb "kiosk".

17. Mozliwos¢ automatycznej synchronizacji plikow i folderéw roboczych znajdujacych sie na firmowym serwerze plikéw w centrum danych z prywatnym urzadzeniem, bez
koniecznosci taczenia sie z siecig VPN z poziomu folderu uzytkownika zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspoétdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji zalogowanego uzytkownika celem rozwigzania problemu z komputerem.

19. Transakcyjny system plikdw pozwalajgcy na stosowanie przydziatéw (ang. quota) na dysku dla uzytkownikdéw oraz zapewniajacy wiekszg niezawodnosc¢ i pozwalajacy
tworzy¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plikdw z mozliwoscig automatycznego przywrocenia wersji wczesniejszej.
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Mozliwos$¢ przywracania obrazu plikdw systemowych do uprzednio zapisanej postaci.

Mozliwos$é przywracania systemu operacyjnego do stanu poczgtkowego z pozostawieniem plikdw uzytkownika.

Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomocg polityk grupowych (np. przy uzyciu numeréw identyfikacyjnych sprzetu).
Whbudowany mechanizm wirtualizacji typu hypervisor.

Wbudowana mozliwos$¢ zdalnego dostepu do systemu i pracy zdalnej z wykorzystaniem petnego interfejsu graficznego.

Dostepnosc¢ bezptatnych biuletyndw bezpieczenstwa zwigzanych z dziataniem systemu operacyjnego.

Whbudowana zapora internetowa (firewall) dla ochrony potgczen internetowych, zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami IP v4
iv6.

Identyfikacja sieci komputerowych, do ktérych jest podtaczony system operacyjny, zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostepniania plikow itp.).

Mozliwos¢ zdefiniowania zarzgdzanych aplikacji w taki sposdb aby automatycznie szyfrowaty pliki na poziomie systemu plikdw. Blokowanie bezposredniego kopiowania
tresci miedzy aplikacjami zarzadzanymi a niezarzgdzanymi.

Whbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.

Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM.

Mozliwosé tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania dysku w ustugach katalogowych.

Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot).

Wbudowany w system, wykorzystywany automatycznie przez wbudowane przegladarki filtr reputacji URL.

Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut definiujgcych ustawienia zarzagdzanych w sposéb centralny.

Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),
d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

Wsparcie dla uwierzytelniania na bazie Kerberos v. 5.

Wbudowany agent do zbierania danych na temat zagrozen na stacji robocze;j.

Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwos$¢ uruchomienia aplikacji dziatajgcych we wskazanych srodowiskach.
Wsparcie dla VBScript — mozliwos¢ uruchamiania interpretera polecen.

Wsparcie dla PowerShell 5.x — mozliwos¢ uruchamiania interpretera polecen.

17

Bezpieczenstwo: Ptyta gtdwna zawierajgca uktad sprzetowy stuzacy do tworzenia i zarzadzania wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi
posiadaé¢ mozliwos¢ szyfrowania poufnych dokumentéw przechowywanych na dysku twardym przy uzyciu klucza sprzetowego.

Zaimplementowany w BIOS system diagnostyczny z graficznym interfejsem uzytkownika dostepny z poziomu BIOS lub szybkiego menu boot, umozliwiajacy przetestowanie w celu
wykrycia usterki zainstalowanych komponentdw bez koniecznosci uruchamiania systemu operacyjnego. System musi posiadaé wszystkie swoje funkcjonalnosci w przypadku: braku
dysku, uszkodzenia dysku, sformatowania dysku, braku dostepu do sieci, Internetu. Nie dopuszcza sie stosowania wewnetrznych i zewnetrznych urzadzen w celu uzyskania
funkcjonalnosci systemu diagnostycznego.

Czujnik otwarcia obudowy, musi zbiera¢ zdarzenia i zapisywac je w BIOS
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Wirtualizacja: Sprzetowe wsparcie technologii wirtualizacji realizowane tgcznie w procesorze, chipsecie ptyty gtdéwnej oraz w BIOS systemu.

19

Ergonomia: Gtosnosc¢ jednostki centralnej mierzona zgodnie z norma ISO 7779 oraz wykazana zgodnie z normg ISO 9296 w pozycji operatora w trybie pracy jalowej dysku twardego
(IDLE) wynoszaca maksymalnie 24 dB (zataczy¢ oswiadczenie producenta).

20

BIOS: BIOS zgodny ze specyfikacja UEFI, wyprodukowany przez producenta komputera, zawierajacy logo lub nazwe producenta komputera lub nazwe modelu oferowanego
komputera. Petna obstuga BIOS za pomocg myszy. (przez petng obstuge za pomoca myszy rozumie sie mozliwo$¢ swobodnego poruszania sie po menu we/wy oraz wt/wy funkcji
bez uzywania klawiatury).

Informacje dostepne z poziomu BIOS na potrzeby inwentaryzacji:

wersja BIOS, nr seryjny, data produkcji komputera, pamie¢ RAM (taktowanie, wielko$¢, obsadzenie kosci w slotach, procesor (typ, nazwa, typowa predkos¢, minimalna, maksymalna
lub/i nominalna, cache L2 i L3), pojemnosci zainstalowanego lub zainstalowanych dyskéw twardych MAC adres zintegrowanej karty sieciowej, zintegrowany uktad graficzny,
kontroler audio.

Informacje dostepne w samym menu BIOS bez stosowania dodatkowego oprogramowania jak i wbudowanego systemu diagnostycznego.
Mozliwos$é, ustawienia hasta na poziomie:
- administratora [hasto nadrzedne]

- uzytkownika/systemowego [hasto umozliwiajgce uzytkownikowi zmiane swojego hasta i zgodnie z uprawnieniami nadanymi przez administratora dokonywaé zmian ustawien
BIOS], rozruch systemu operacyjnego [hasto blokuje start systemu operacyjnego].

Funkcja blokowania/odblokowania BOOT stacji roboczej z zewnetrznych urzgdzen.

Mozliwo$¢ wytaczenia/wtiaczenia karty sieciowej

Mozliwo$¢ wiaczenia/wytgczenia kontrolera SATA

Mozliwo$¢ wtaczenia/wytaczenia kontrolera audio,

Mozliwo$¢ wtaczenia/wytgczenia uktadu TPM.

Mozliwo$¢ wiaczenia/wytgczenia wbudowanej kamery i czytnika kart multimedialnych

Mozliwo$¢ wtaczenia/wytgczenia czujnika otwarcia obudowy, ustawienia go w tryb cichy

Mozliwos¢ przypisania w BIOS numeru nadawanego przez Administratora oraz mozliwosé weryfikacji tego numeru w oprogramowaniu diagnostyczno-zarzadzajacym. [ musi
umozliwiaé znaki specjalne (@#5$%")]

Mozliwos¢ zdefiniowania automatycznego uruchamiania komputera w min. dwéch trybach: codziennie lub w wybrane dni tygodnia,

Mozliwo$¢ ustawienia portow USB w trybie ,no BOOT”, czyli podczas startu komputer nie wykrywa urzgdzen bootujacych typu USB, natomiast po uruchomieniu systemu
operacyjnego porty USB sg aktywne.

Mozliwos¢é wytgczania portéw USB w szczegdlnosci pojedynczo w dowolnej kombinacja.

—  BIOS musi nanosi¢ automatycznie wszystkie zmiany konfiguracji dotyczgce w szczegdlnosci: pamieci, procesora, dysku.

21

Wymagania dodatkowe:

Wymagane porty USB wbudowane, nie dopuszcza sie stosowania rozgateziaczy, hub’éw itp. Wszystkie porty dostepne dla uzytkownika w najnizszej mozliwej regulacji wysokosci.
Klawiatura USB w ukfadzie polski programisty

Mysz optyczna USB z dwoma przyciskami oraz rolkg (scroll)
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Pozostate wymagania:
- Certyfikat 1ISO9001 dla producenta sprzetu
- Certyfikat ISO 14001 dla producenta sprzetu
- Deklaracja zgodnosci CE
- Spetnienie kryteriéw sSrodowiskowych, w tym zgodnosci z dyrektywg RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych

23

Zarzadzanie zdalne: Wbudowana w ptyte gtéwng technologia zarzadzania i monitorowania komputerem na poziomie sprzetowym dziatajgca niezaleznie od stanu czy obecnosci
systemu operacyjnego oraz stanu wigczenia komputera podczas pracy na zasilaczu sieciowym AC, obstugujaca zdalng komunikacje sieciowg w oparciu o protokét IPv4 oraz IPv6,
a takze zapewniajgca min.:
—  Monitorowanie konfiguracji komponentéw komputera - CPU, Pamie¢, HDD wersja BIOS ptyty gtéwnej;
—  Zdalng konfiguracje ustawien BIOS,
—  Zdalne przejecie konsoli tekstowej systemu, przekierowanie procesu tadowania systemu operacyjnego z wirtualnego CD ROM lub FDD z serwera zarzgdzajacego;
—  Zapis i przechowywanie dodatkowych informacji o wersji zainstalowanego oprogramowania i zdalny odczyt tych informacji (wersja, zainstalowane uaktualnienia,
sygnatury wirusdw, itp.) z wbudowanej pamieci nieulotnej.
—  Technologia zarzadzania i monitorowania komputerem na poziomie sprzetowym powinna by¢ zgodna z otwartymi standardami DMTF WS-MAN
(http://www.dmtf.org/standards/wsman) oraz DASH (http://www.dmtf.org/standards/mgmt/dash/).

24

Gwarancja producenta na bezawaryjne funkcjonowanie urzadzenia na okres co najmniej 36 miesiecy na miejscu u Zamawiajgcego.
Serwis urzadzen musi by¢ realizowany przez Producenta lub przez Autoryzowanego Partnera Serwisowego Producenta a czas reakcji serwisu - do korica nastepnego dnia roboczego.

W przypadku awarii dyskow, twardych dysk pozostaje u Zamawiajacego.

25

Oprogramowanie dodatkowe: Oprogramowanie producenta komputera z nieograniczong czasowo licencjg na uzytkowanie umozliwiajgce:

- upgrade i instalacje wszystkich sterownikéw, aplikacji dostarczonych w obrazie systemu operacyjnego producenta, BIOS’u z certyfikatem zgodnosci producenta do najnowszej
dostepnej wersji,

- sprawdzenie przed zainstalowaniem wszystkich sterownikéw, aplikacji oraz BIOS bezposrednio na stronie producenta przy uzyciu potaczenia internetowego z automatycznym
przekierowaniem w celu uzyskania informacji o: poprawkach i usprawnieniach dotyczacych aktualizacji, dacie wydania ostatniej aktualizacji, priorytecie aktualizacji, zgodnosci z
systemami operacyjnymi

- dostep do wykazu najnowszych aktualizacji z podziatem na krytyczne (wymagajgce natychmiastowej instalacji), rekomendowane i opcjonalne

- wigczenie/wytgczenie funkcji automatycznego restartu w przypadku, kiedy jest wymagany przy instalacji sterownika, aplikacji

- sprawdzenie historii aktualizacji z informacja, jakie sterowniki byty instalowane z doktadna datg i wersjg (rewizja wydania)

- dostep do wykaz wymaganych sterownikdw, aplikacji, BIOS'u z informacjg o zainstalowanej obecnie wersji dla oferowanego komputera z mozliwoscig exportu do pliku o
rozszerzeniu *.xml

- dostep do raportu uwzgledniajgcego informacje o znalezionych, pobranych i zainstalowanych aktualizacjach z informacjg, jakich komponentéw dotyczyty, mozliwos¢ exportu
takiego raportu do pliku *.xml

Raport musi zawiera¢ date i godzine podjetych i wykonanych akcji/zadan w przedziale czasowym min. 1 roku.
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