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Warszawa, dn. 29.07.2021 r.

Nr referencyjny postepowania
ZP 7/2021

Znak sprawy: P.290.3.2021.PZ

dotyczy: postepowania o udzielenie zamdwienia publicznego: ,,Dostawa sprzetu sieciowego”, Nr referencyjny
postepowania: ZP 7/2021.

Szanowni Panstwo,

uprzejmie informuje, iz Zamawiajgcy na podstawie art. 137 ust. 1 ustawy z dnia 11 wrzesnia 2019 r. Prawo zamodwien
publicznych (Dz. U. z 2021 r., poz. 1129) zwang dalej ustawg Pzp, zmienia tres¢ SWZ w nastepujacym zakresie.

1. Tre$¢ SWZ Rozdziat 3 Opis przedmiotu zamodwienia ustep 5
Po ustepie 5 dodaje sie zapisy w nastepujgcym brzmieniu:

6. Zamawiajacy dopuszcza zastosowanie ofert réwnowaznych rozwigzaniu opisanemu w OPZ, pod
warunkiem spetnienia przez rozwigzanie réwnowazne minimalnej funkcjonalnosci i minimalnych
parametréw oraz kryteriéw réwnowaznosci - opisanych w tresci OPZ.

7. Wykonawca, ktéry w ofercie powota sie na zastosowanie rozwigzania réwnowaznego do opisywanego
w tresci OPZ, jest obowigzany wykaza¢ za pomocg wszelkich Srodkéw dostepnych Wykonawcy, ze
oferowane przez niego rozwigzanie spetnia wymagania okreslone przez Zamawiajacego, w szczegdlnosci
poprzez wpisanie nazwy rozwigzania réwnowaznego w tresci oferty oraz wykazanie rGwnowaznosci
oferowanego rozwigzania w stosunku do OPZ.

8. Wykazanie réwnowaznosci winno odby¢ sie w szczegdlnosci za pomocg przedmiotowych Srodkéw
dowodowych. Udowodnienie tej okolicznosci powinno nastgpi¢ w ofercie.

9. Za rozwigzanie réwnowazine zostanie uznane rozwigzanie, o nie gorszych parametrach i
funkcjonalnosciach, niz te opisane przez Zamawiajacego w dokumentacji postepowania.

2. Zatacznik numer 1 do SWZ — opis przedmiotu zamdwienia po zmianie z dnia 01.06.2021r. pkt. IIl.2
Wymagania wspdlne dla wszystkich urzadzen firewall. (Wymagania minimalne) pkt 2

Zapis:
,Specjalizowane urzqdzenia sieciowe i towarzyszgce oprogramowanie musi by¢ dostarczone i wspierane przez

jednego producenta. Producent oferowanego rozwigzania musi by¢ obecny w rynkowych raportach Gartner
Magic Quadrant for Enterprise Network Firewalls w czesci (¢wiartce) Leaders przynajmniej od 5 lat.”

otrzymuje nastepujace brzmienie:

Specjalizowane urzadzenia sieciowe i towarzyszace oprogramowanie musi by¢ dostarczone i wspierane przez
jednego producenta. Producent oferowanego rozwigzania musi by¢ obecny w rynkowych raportach Gartner
Magic Quadrant for Enterprise Network Firewalls w czesci (¢wiartce) Leaders przynajmniej od 4 lat.




3.

Ponadto Zamawiajacy dokonuje ponizszych zmian SWZ:

Zatacznik numer 1 do SWZ - opis przedmiotu zamoéwienia po zmianie z dnia 01.06.2021r.

Ad. pkt. Ill Wymagania dotyczace urzadzen

Lp | Tytut Miejsce Aktualny zapis Zmieniony zapis

zapisu

1 Wymagania pkt Il 1.4 | Urzadzenia musza by¢ wyposazone w co Urzadzenia muszg by¢ wyposazone w co najmniej
wspdlne dla najmniej jeden port konsoli szeregowej RJ45 jeden port konsoli szeregowej RJ45 lub w co najmniej
wszystkich lub w co najmniej jeden port konsoli w jeden port konsoli w standardzie USB oraz w co
urzadzen standardzie USB oraz w co najmniej jeden najmniej jeden dedykowany port zarzadzajacy
firewall. dedykowany port zarzgdzajacy 10/100/1000 10/100/1000 BASE-T. Wymagane jest dostarczenie
(Wymagania BASE-T. Wymagane jest dostarczenie wraz z wraz z oferowanymi urzgdzeniami odpowiednich kabli
minimalne) oferowanymi urzgdzeniami odpowiednich konsolowych, ktére umozliwiajg podtaczenie ich do

kabli konsolowych, ktére umozliwiaja komputera przez port USB 2.0 lub 3.0.

podfaczenie ich do komputera przez port USB lub réwnowazny

2.0 lub 3.0.
Urzadzenia muszg by¢ wyposazone w co najmniej
jeden port konsoli szeregowej RJ45 oraz w co najmniej
jeden port konsoli w standardzie USB oraz w co
najmniej jeden dedykowany port zarzadzajacy
10/100/1000 BASE-T. Razem z urzgdzeniem nalezy
dostarczy¢ kabel konsolowy oraz kabel Ethernet.

2 Wymagania Pkt 1 1.5 | Urzadzenia firewall musza posiada¢ budowe z Urzadzenia firewall muszg posiada¢ budowe z
wspolne dla odseparowanymi zasobami. Procesory odseparowanymi zasobami. Procesory zarzadzajace
wszystkich zarzadzajace oraz pamiec (tzw. Management oraz pamiec (tzw. Management Plane) muszg by¢
urzadzer Plane) muszg by¢ oddzielne od procesorow oddzielne od procesordéw i /lub pamieci
firewall. pamieci przetwarzajacych ruch sieciowy (tzw. przetwarzajacych ruch sieciowy (tzw. Data Plane).
(Wymagania Data Plane). lub rownowazny
minimalne) Urzadzenia firewall muszg posiadac separacje logiczna

zasobow stuzacych do przetwarzania ruchu od zasobdéw
stuzacych do zarzadzania urzadzeniem.

3 Wymagania Pkt Il 1.6 | Nadmierne obciazenie ruchem sieciowym Nadmierne obcigzenie ruchem sieciowym (Data Plane)
wspolne dla (Data Plane) urzadzenia nie moze blokowa¢ urzadzenia nie moze blokowac¢ funkcjonowania czesci
wszystkich funkcjonowania czesci zarzadzajacej zarzadzajacej (Management Plane). Nie moze
urzadzer (Management Plane). Nie moze powodowacé powodowac problemoéw z konfigurowaniem czy
firewall. probleméw z konfigurowaniem czy monitorowaniem urzadzenia, dostepem do interfejsu
(Wymagania monitorowaniem urzadzenia, dostepem do GUI i CLI.
minimalne) interfejsu GUI i CLI. lub réwnowazny

Urzadzenia firewall muszg posiada¢ dedykowane
zasoby procesora (CPU) do funkcji zarzadzania
urzadzeniem lub mozliwos¢ ustawienia dedykowanego
procesora do funkcji zarzgdzania urzgdzeniem.

4 Wymagania Pkt 1 1.7 | Urzadzenia firewall musza wspiera¢ protokot Urzadzenia firewall muszg wspiera¢ protokdt Ethernet z
wspolne dla Ethernet z obstugg sieci VLAN poprzez obstugg sieci VLAN poprzez znakowanie zgodne z IEEE
wszystkich znakowanie zgodne z IEEE 802.1q. Pod- 802.1q. Pod-interfejsy VLAN moga by¢ tworzone na
urzadzer interfejsy VLAN moga by¢ tworzone na interfejsach sieciowych pracujgcych w trybie L2 i L3.
firewall. interfejsach sieciowych pracujacych w trybie Urzadzenie musi obstugiwaé 4000 znacznikéw VLAN.
(Wymagania L2 i L3. Urzadzenie musi obstugiwa¢ 4000 lub réwnowazne
minimalne) znacznikdw VLAN. Urzadzenia fi " o i

adzenia firewall musza wspierac protokot Ethernet z
obstugg VLAN poprzez znakowanie zgodne z IEEE
802.1q. Pod-interfejsy VLAN moga by¢ tworzone na
interfejsach sieciowych pracujgcych w trybie L2 i L3.

5 Wymagania Pkt Il 1.22| Urzadzenia firewall musza umozliwia¢ Urzadzenia firewall muszg umozliwiac¢ tworzenie
wspdlne dla tworzenie raportéw dostosowanych do raportéw dostosowanych do wymagan Zamawiajgcego,
wszystkich wymagan Zamawiajgcego, zapisania ich na zapisania ich na urzadzeniu i uruchamiania w sposéb
urzadzen urzadzeniu i uruchamiania w sposéb reczny reczny lub automatyczny w okreslonych interwatach
firewall. lub automatyczny w okreslonych interwatach czasowych. Wynik dziatania raportéw musi by¢
(Wymagania czasowych. Wynik dziatania raportéw musi by¢ | dostepny w formatach co najmniej PDF i CSV. Na
minimalne) dostepny w formatach co najmniej PDF i CSV. urzadzeniu musi by¢ réwniez dostepne tworzenie

Na urzgdzeniu musi by¢ réwniez dostepne raportéw o aktywnosci wybranego uzytkownika lub
tworzenie raportéw o aktywnosci wybranego grupy uzytkownikow na przestrzeni wskazanego okresu
uzytkownika lub grupy uzytkownikéw na czasu.

przestrzeni wskazanego okresu czasu. Sposdb realizacji mozliwy jest réwniez jako rozwigzanie
Sposob realizacji mozliwy jest rowniez jako réwnowazne przez dostarczenie dodatkowego,
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rozwigzanie réwnowazne przez dostarczenie
dodatkowego, lokalnego systemu logowania
ktéry powinien miec takie same mozliwosci w
kazdej lokalizacji objetej postepowaniem. Po
odzyskaniu potaczenia z punktem centralnym
musi by¢ mozliwe zsynchronizowanie
lokalnych logéw i raportéow z lokalnych
systemdw z centralnym systemem
zarzadzania. W przypadku rozwigzania z
dodatkowym lokalnym systemem logowania w
kazdej lokalizacji, musi zostac¢ zapewniony
poziom redundancji zasilania i dyskow, ktéry
umozliwi kontynuacje pracy nawet w wypadku
awarii jednego z tych komponentdéw.

lokalnego systemu logowania ktéry powinien mie¢
takie same mozliwosci w kazdej lokalizacji objetej
postepowaniem. Po odzyskaniu potgczenia z punktem
centralnym musi by¢é mozliwe zsynchronizowanie
lokalnych logéw i raportéw z lokalnych systemow z
centralnym systemem zarzadzania. W przypadku
rozwigzania z dodatkowym lokalnym systemem
logowania w kazdej lokalizacji, musi zosta¢ zapewniony
poziom redundancji zasilania i dyskéw, ktory umozliwi
kontynuacje pracy nawet w wypadku awarii jednego z
tych komponentdéw.

lub réwnowazny

Urzadzenia firewall muszg umozliwiac¢ tworzenie
raportéw dostosowanych do wymagan Zamawiajacego,
zapisania ich na urzadzeniu i uruchamiania w sposéb
reczny lub automatyczny w okreslonych interwatach
czasowych. Wynik dziatania raportéw musi by¢
dostepny w formatach co najmniej PDF, CSV lub XML.
Na urzgdzeniu musi by¢ réwniez dostepne tworzenie
raportéw o aktywnosci wybranego uzytkownika na
przestrzeni wskazanego zakresu czasu.

Réwnowaznie dopuszczona jest realizacja za pomoca
lokalnego systemu logowania, ktéry zostanie
zainstalowany w kazdej lokalizacji objetej
postepowaniem. W przypadku przerw w tacznosci
WAN, po odzyskaniu potaczenia z gtéwnym systemem
zarzadzania (centralnym) musi by¢é dokonywana
synchronizacja lokalnych logéw i raportéw z systemem
centralnym. W przypadku rozwigzania z dodatkowym
lokalnym systemem logowania w kazdej lokalizacji musi
on posiadaé te same wymagania serwisowe co
centralny system zarzadzania.

Urzadzenia firewall muszg posiada¢ osobny

Urzadzenia firewall muszg posiada¢ osobny zestaw

6 Wymagania Pkt I111.27
wspdlne dla zestaw polityk definiujacy reguty translacji polityk definiujgcy reguty translacji adreséw NAT
wszystkich adreséw NAT rozdzielny od polityk rozdzielny od polityk bezpieczenstwa.
urzadzen bezpieczeristwa lub réwnowazne
firewall. Urzadzenia firewall musza obstugiwaé NAT64.
(Wymagania
minimalne)

7 Wymagania Pkt 111 2.3 | Urzadzenie musi by¢ wyposazone w dysk Urzadzenie musi by¢ wyposazone w dysk systemowy
urzadzenia systemowy SSD minimum 220 GB potrzeby SSD minimum 220 GB potrzeby systemu operacyjnego i
Centralne — 2 systemu operacyjnego i logédw. Dysk musi mie¢ | logéw. Dysk musi mie¢ mozliwos¢ wymiany bez
szt. (para HA) mozliwo$¢ wymiany bez potrzeby rozkrecania potrzeby rozkrecania urzgdzenia.

urzadzenia. lub réwnowazine
Urzadzenie musi by¢ wyposazone w przestrzen na logi i
system operacyjny w postaci innej niz obrotowy dysk
twardy (HDD) o wielkosci minimum 200 GB.
Zamawiajacy wymaga, aby wymiana uszkodzonego
urzgdzenia umozliwiata odestanie urzadzenia (RMA)
bez nosnika danych (dysku).

8 Centralny pktIv 1.2 | Zamawiajacy eksploatuje obecnie system Palo Dokonuje sie wykreslenia zapisu
System Alto Networks Panorama (PAN-PRA-25) w
zarzadzania wersji wirtualnej z aktywnym kontraktem

gwarancyjnym do dnia 2021-07-31 i dopuszcza
migracje/wymiane posiadanej licencji na rzecz
zamawianego Centralnego Systemu
Zarzadzania Urzadzeniami Firewall przy
przedtuzeniu kontraktu gwarancyjnego.

9 Centralny Po tresci pkt Pkt IV 1.5d dodaje sie pkt IV 1.5e o nastepujacej tresci:

System Wymiana uszkodzonego urzadzenia umozliwia odestanie urzadzenia (RMA) bez noénikéw danych (dyskéw).
zarzadzania

10 | Wymagania PktV 11 Wykonawca bedzie zobowigzany do Wykonawca bedzie zobowigzany do przeniesienia
dotyczace przeniesienia logéw systemowych z aktualnie logdéw systemowych z aktualnie uzytkowanych
Dostawy i Ustugi uzytkowanych urzadzen firmy urzadzen firmy PALOALTONETWORKS tj.PA-3020, PA-
wdrozenia PALOALTONETWORKS tj.PA-3020, PA-500 i PA- | 500 i PA-200 oraz centralnego sytemu zarzgdzania
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Systemu 200 oraz centralnego sytemu zarzadzania PAN-PRA-25 do nowych urzadzen lub zachowanie tych
PAN-PRA-25 do nowych urzadzen lub logéw w miejscu wyznaczonym przez Zamawiajgcego
zachowanie tych logédw w miejscu
wyznaczonym przez Zamawiajgcego

lub réownowazne:

Wykonawca bedzie zobowigzany do przeniesienia
logdéw systemowych z aktualnie uzytkowanych
urzadzen firmy PALOALTONETWORKS tj. PA-3020, PA-
500 i PA-200 w miejsce (do zasobu dyskowego)
wyznaczonego przez Zamawiajgcego.

Wykonawca zobowigzany jest zachowac polityki
bezpieczeristwa wdrozone w aktualnych rozwigzaniach
i przeniesc¢ je do nowych urzadzen w uzgodnieniu z
Zamawiajgcym.

lub réwnowazne

Wykonawca w ramach wdrozenia urzadzen firewall
przeniesie obecne polityki z eksploatowanego
aktualnie przez Zamawiajgcego klastra firewalli Palo
Alto Networks oraz urzadzen oddziatowych. Proces
wdrazania firewalli nie moze spowodowac przerwy
dtuzszej niz 60 minut. Wdrozenie musi sie odby¢ w
przerwie serwisowej, ktérej date i godzine wskaze
Zamawiajacy na etapie uzgodnien z Wykonawca.
Szczegotowa konfiguracje obecnych regut i polityk w
obecnie uzywanych przez Zamawiajacego firewallach
Palo Alto, Zamawiajacy przekaze Wykonawcy
wytonionego w ranach niniejszego postepowania na
etapie realizacji wdrozenia.

11 | Wymagania Pkt V 12 Wykonawca zobowigzany jest zachowac
polityki bezpieczeristwa wdrozone w
aktualnych rozwigzaniach i przenies¢ je do
nowych urzadzen w uzgodnieniu z
Zamawiajacym.

dotyczace
Dostwy i Ustugi
wdrozenia
Systemu

12 | Wymagania - | Dokonuje sie zmiany tresci pkt IX.1

Szkolenia ,Wykonawca jest zobowigzany do dostarczenia w formie voucheréw szkoleniowych :

- podstawowego autoryzowanego przez producenta dostarczonych urzgdzen szkolenia dla dwdch administratoréw
Zamawiajqgcego oraz

- zaawansowanego autoryzowanego przez producenta dostarczonych urzqdzen szkolenia dla jednego administratora
Zamawiajgcego.”

W nastepujacy sposob:

Wykonawca zapewni Zamawiajgcemu oficjalne/autoryzowane szkolenia producenta dla administratoréw (w formie
voucherdéw szkoleniowych) w zakresie kazdego rodzaju oferowanego urzadzenia. Szkoleniem nalezy objac¢ 4 osoby w
wymiarze nie krétszym niz 80 godzin zegarowych dla kazdej z oséb.

Na podstawie art. art. 137 ust. 2 ustawy Pzp, Zamawiajgcy udostepnia dokonang zmiane tresci SWZ na stronie
internetowej prowadzonego postepowania, na ktérej udostepniona jest SWZ i jest ona wigzaca.

Zatgczniki:
Zatgcznik nr1  Opis przedmiotu zamowienia - po zmianie z dnia 29.07.2021r.

Zatgcznik nr2  Formularz ofertowy po zmianie z dnia 29.07.2021r.
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