POLSKA
STULECIE ODZYSKANIA
NIEPODLEGLOSCI

tel.: +48 22 490 29 02
e-mail: info@tdt.gov.pl

Transportowy Dozér Techniczny
ul. Putawska 125 /
02-707 Warszawa ‘“/’ (o)

Warszawa, dn. 06.08.2021 r.

Wykonawcy
Nr postepowania ZP 7/2021

Znak sprawy: P.290.3.2021.PZ

dotyczy: postepowania o udzielenie zamoéwienia publicznego: Dostawa sprzetu sieciowego, Numer
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Szanowni Panstwo,

uprzejmie informuje, iz do Zamawiajgcego wptynety pytania dotyczgce przedmiotowego postepowania. Zamawiajgcy
przytacza tres¢ pytan oraz na podstawie art. 135 ust. 2 oraz. art. 137 ust. 1 ustawy Prawo zamowien publicznych (Dz.
U.z 2019 r., poz. 2019 z pdzn. zm.), zwang dalej ustawg Pzp, udziela ponizszych wyjasnien oraz wprowadza zmiany
do SWZ.

Pytanie 1:

W SIWZ, w zatgczniku numer 1 do SIWZ — opis przedmiotu zamdwienia, w Ill. Wymagania dotyczqce urzqdzen, tabela
Wymagania wspdlne dla wszystkich urzqgdzen firewall. (Wymagania minimalne) w punkcie 1, podpunkcie 13
Zamawiajqcy pisze: Urzadzenia firewall muszg pozwala¢ na blokowanie transmisji plikdw, nie mniej niz: .pif, .scr, .cpl,
dll, .ocx, .exe, .class, .jar, vbe, .hta, .wsf, .torrent, .7z, .rar, .bat, .cab, .msi, .Ink, szyfrowany MS Office, szyfrowany RAR,
szyfrowany ZIP. Rozpoznawanie pliku musi odbywac sie na podstawie zawartosci i metadanych pliku.

Czy Zamawiajacy dopuszcza rozpoznawanie plikéw na bazie innych mechanizméw niz zawartosc i metadane?
Wielu wiodacych producentéw NGFW stosuje inne metody identyfikacji plikow jak np MIME.

OdpowiedzZ na pytanie 1

Zamawiajacy informuje, iz standard MIME okresla typ pliku. Bazowanie wytgcznie na identyfikacji MIME ogranicza
mozliwo$¢ rozpoznania zagrozenia. Zamawiajacy wymaga rozpoznawania plikéw za pomocg Metadanych, ktére
zawierajg szerszg informacje niz MIME na temat przesytanego pliku oraz skanowania zawartosci w celu
wyeliminowania zagrozenia poprzez sfatszowane informacji w przesytanych plikach. Funkcjonalnosci te pozwolg
Zamawiajacemu w lepszy i bezpieczniejszy sposdb monitorowac ruch catej sieci.

Pytanie 2

W SIWZ, w zatgczniku numer 1 do SIWZ — opis przedmiotu zamdwienia, w Ill. Wymagania dotyczqce urzqdzen, tabela
Wymagania wspdlne dla wszystkich urzqdzen firewall. (Wymagania minimalne) w punkcie 1, podpunkcie 15
Zamawiajgcy pisze: Urzadzenia firewall muszg by¢ wyposazone w interfejs APl bedacy integralng czescig systemu
zabezpieczen, za pomocg ktérego mozliwa jest konfiguracja i monitorowanie stanu urzadzenia bez uzycia konsoli
zarzadzania lub linii polecen (CLI). Jezeli dostep do API, jego dokumentacji, zadawania pytan pomocy wymaga licencji
lub subskrypcji — nalezy dostarczy¢ odpowiednie dla minimum 20 uzytkownikow.




Wybrani producenci firewalli stosujg odrebng licencje przy wiekszej ilosci uzytkownikéw APl. Czy Zamawiajacy
zgadza sie na jedno wspdlne konto? Czy Zamawiajacy zatrudnia 20 administratoréw systemow firewall, ze oczekuje
tak duzej ilosci kont API?

Odpowiedz na pytanie 2

API| — zbidr regut scisle opisujacy, w jaki sposéb programy lub podprogramy komunikujg sie ze sobg. W zwigzku z
powyzszym Api jest interfejsem oprogramowania wykorzystywanym przez programistéw jak i administratorow oraz
programy wykorzystujgce ten interfejs. Zatem dostep do API, dokumentacji i pomocy technicznej producenta musi
jednoczesnie umozliwia¢ dostep dla co najmniej 20 uzytkownikdw wliczajagc w to programistéw, programy jak i
administratorow. Zamawiajacy nie wyraza zgody na wspolne konto z uwagi na brak rozliczalnosci wykorzystania API
przez zewnetrzne systemy. Zgodnie z zapisem ,Jezeli dostep do API, jego dokumentacji, zadawania pytan pomocy
wymaga licencji lub subskrypcji” Zamawiajgcy musi przewidzie¢ oferowane przez producentéw rdézne rodzaje
licencjonowania uwzgledniajgce dostep urzadzen, oprogramowania czy tez uzytkownikéw

Pytanie 3

W SIWZ, w zatgczniku numer 1 do SIWZ — opis przedmiotu zamdwienia, w Ill. Wymagania dotyczqce urzqdzen, tabela
Wymagania wspdlne dla wszystkich urzgdzen firewall. (Wymagania minimalne) w punkcie 1, podpunkcie 23
Zamawiajgcy pisze: Urzadzenia firewall muszg umozliwia¢ tworzenie dynamicznych grup uzytkownikéw.
Przynaleznos¢ do grupy musi bazowac na etykietach a proces oznaczania etykiet musi pozwalaé na uzycie:

a. reakcji na zdarzenie/log (np. wystgpienie zagrozenia)

b. API

Powyzszy zapis jest ograniczeniem konkurencji gdyz wprost wskazuje na mechanizmy stosowane przez
PaloAltoNetworks. Inni producenci stosujg wtasne, nie mniej skuteczne i przyjazne techniki pozwalajace na
tworzenie grup uzytkownikéw. Czy Zamawiajacy dopuszcza inne rozwigzania stosowane przez wiodacych
producentéw systemoéw firewall do tworzenia grup uzytkownikéw?

Odpowiedz na pytanie 3
Zamawiajacy nie okreslit metody tworzenia grup uzytkownikdw a jedynie zgodnie z zapisem wymaga dostarczenia

sytemu umozliwiajgcego tworzenie dynamicznych obiektdéw, ktére mogg zosta¢ oznaczona etykietami (tagi). Zapis
dotyczacy stosowania etykiet (tag) nie jest specyficznym wymogiem, ktore spetnia wytgcznie tylko jeden producent.

Jednoczesnie chcac uszczegolowié zapis Zamawiajacy zmienia tres¢ SWZ Zatacznik nr 1 Opis przedmiotu zamodwienia
po zmianie 29.07.2021, w il pkt 1 ppkt 23 w nastepujacy sposob:

Tresc

23. Urzadzenia firewall muszg umozliwiaé tworzenie dynamicznych grup uzytkownikéw. Przynalezno$¢ do grupy musi
bazowac na etykietach a proces oznaczania etykiet musi pozwala¢ na uzycie:

a. reakcji na zdarzenie/log (np. wystgpienie zagrozenia)

b. API.

Otrzymuje nastepujgce brzmienie:

23. Urzadzenia firewall muszg umozliwia¢ tworzenie dynamicznych grup uzytkownikéw. Przynaleznos¢ do grupy musi
bazowac na etykietach a proces oznaczania etykiet musi pozwala¢ na uzycie:

a. reakcji na zdarzenie/log (np. wystapienie zagrozenia)

b. API.

lub réwnowazny

Urzadzenia firewall muszg umozliwia¢ tworzenie dynamicznych grup uzytkownikow.

Musi istnie¢ mozliwo$¢ dynamicznego przypisania uzytkownika do grupy w odpowiedzi na wykryte przez firewall
zdarzenia bezpieczenstwa powigzane z tym uzytkownikiem.

Musi istnie¢ mozliwos¢ zdefiniowania poziomu krytycznosci zdarzenia bezpieczenistwa, ktére wyzwoli automatyczne
przypisanie uzytkownika do grupy.

Musi istnie¢ mozliwos¢ przypisania uzytkownika do takiej grupy réwniez przez zewnetrzne narzedzia bezpieczeristwa
celem umozliwienia integracji systemow bezpieczenstwa w obecnym i przysztym posiadaniu Zamawiajgcego.
Urzgdzenie musi realizowac w/w integracje przez API.

Do dynamicznej grupy uzytkownikéw musi by¢ dodawana nazwa uzytkownika. Nie dopuszcza sie, aby do takiej grupy
dodawany byt tylko adres IP.
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Pytanie 4

W SIWZ, w zatgczniku numer 1 do SIWZ — opis przedmiotu zamdwienia, w Ill. Wymagania dotyczqce urzqdzen, tabela
Wymagania wspdlne dla wszystkich urzqdzen firewall. (Wymagania minimalne) w punkcie 1, podpunkcie 44
Zamawiajqcy pisze:

Urzadzenia firewall muszg posiadac funkcje inspekcji antywirusowej uruchamiang per aplikacja/polityka oraz wybrany
protokdt minimum: http, http2, smtp, imap, pop3, ftp, smb. Baza sygnatur anty-wirus musi by¢ przechowywania na
urzadzeniu, regularnie aktualizowana w sposdb automatyczny nie rzadziej niz raz na dobe i pochodzi¢ od tego samego
producenta co firewall.

Wymaég odnosnie bazy sygnatur pochodzacych od tego samego producenta co firewall jest ograniczeniem
konkurencji. Nadmieniamy, ze wieksza ilos¢ Zrédet definicji zagrozen (sygnatur) zwieksza skuteczno$¢ detekcji
zagrozen przez urzadzenie, atutem wiec bedzie w tym przypadku mozliwos¢ wykorzystywania maksymalne;j ilosci
baz sygnatur a nie tylko jednej bazy pochodzacej od producenta urzadzenia. Czy Zamawiajacy dopuszcza urzadzenia
korzystajgce z réznych baz sygnatur?

OdpowiedZ na pytanie 4

Zapis ,,pochodzi¢ od tego samego producenta co firewall” jest wymaganiem minimalnym, a Zamawiajgcy dopuszcza
rozwigzanie, ktére bazuje na sygnaturach innych producentédw rozwigzan antywirusowych akceptowanych przez
producenta urzadzenia oraz jest synchronizowane z serwerdw producenta urzadzenia.

IH

Pytanie 5

W SIWZ, w zatgczniku numer 1 do SIWZ — opis przedmiotu zamdwienia, w Ill. Wymagania dotyczqce urzqdzen, tabela
Wymagania wspdine dla wszystkich urzqdzen firewall. (Wymagania minimalne) w punkcie 1, podpunkcie 48
Zamawiajgcy pisze: Urzadzenia firewall muszg umozliwia¢ przechwytywanie i przesytanie do zewnetrznych systemoéw
typu ,SandBox” plikdw wykonywalnych PE i DLL przechodzacych przez firewall. Systemy sandbox, na podstawie
przeprowadzonej analizy, muszg aktualizowaé system firewall sygnaturami nowo wykrytych ztosliwych plikéw,
adreséw IP, DNS i ewentualnej komunikacji zwrotnej generowanej przez ztosliwy plik. Oczekiwany interwat aktualizacji
raz na dobe.

Jaki konkretnie model sandbox (producent i model) posiada Zamawiajacy? Wiedza nt. oczekiwan Zamawiajacego
odnosnie integracji z konkretnym systemem sandbox pozwoli nam dobraé wtasciwe urzadzenie.

Odpowiedz na pytanie 5

Zamawiajacy obecnie nie posiada rozwigzania typu SandBox. Zamawiajacy w specyfikacji okreslit funkcjonalnosé, ktéra
moze wykorzystaé w przysztosci bez potrzeby okreslania konkretnego rozwigzania typu Sandbox w formie urzadzenia
lub w formie ustugi chmurowej.

Pytanie 6:

W SIWZ, w zatgczniku numer 1 do SIWZ — opis przedmiotu zamdwienia, w Ill. Wymagania dotyczqce urzqdzen, tabela
Wymagania dodatkowe - urzgdzenia Centralne — 2 szt. (para HA) w punkcie 2, podpunkt 3 Zamawiajgcy pisze:
Urzgdzenie musi by¢ wyposazone w dysk systemowy SSD minimum 220 GB potrzeby systemu operacyjnego i logow.
Dysk musi mie¢ mozliwos¢ wymiany bez potrzeb rozkrecania urzqdzenia.

Czy Zamawiajacy zgadza sie w razie koniecznosci naprawy firewalla na pozostawienie u Zamawiajgcego catego
urzadzenia a nie tylko dyskow? W ten sposéb Zamawiajacy osiggnie cel - zadne dane nie opuszcza jego siedziby
nawet w sytuacji koniecznosci wymiany catego urzadzenia.

Odnosnie oczekiwanej pojemnosci dysku i jego rodzaju (SSD). Dlaczego Zamawiajgcy oczekuje konkretnych dyskow
skoro nie moie posiada¢ wiedzy nt. sposobu zapisu danych stosowanych przez konkretnych producentéw.
Nadmieniamy, ze w przypadku dyskéw SSD wystepuje ograniczona ilos¢ zapisow co przektada sie na krotsza
2zywotnos¢ tych dyskéw oraz znacznie trudniejszy proces odzyskiwania danych w razie ich awarii w poréwnaniu do
dyskéw magnetycznych. Producenci stosuja rowniez rozne metody kompresji danych co oznacza, ze na wymaganym
dysku 220GB (dyski uzywane przez PaloAltoNetworks) mozna zapisa¢ historie logéw z kilku dni lub kilku miesiecy -
w zaleznosci od stopnia kompresji stosowanej przez producenta firewalla. Oczekujemy, ze Zamawiajacy przedstawi
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swoje potrzeby biznesowe w postaci oczekiwanej retencji danych lub minimalnej ilosci dni przechowywanej historii
logéw a nie specyfiki dyskdw uzywanych przez jednego producenta co stanowi istotne ograniczenie konkurencji.

Odpowiedz na pytanie 6

Pytanie wykonawcy nie odnosi sie do zmienionego OPZ, ktéry uwzglednia warunek réwnowazny.

Zgodnie ze zmienionym zapisem w przypadku wymiany uszkodzonego urzadzenia Zamawiajagcy wymaga
pozostawienia dysku u Zamawiajgcego. Jezeli Wykonawca w ramach naprawy dokona wymiany catego urzgdzenia bez
potrzeby zwrotu urzgdzenia wraz z dyskiem to Zamawiajgcy uzna warunek ,wymiana uszkodzonego urzadzenia bedzie
umozliwiata odestanie urzgdzenia (RMA) bez nosnika danych (dysku)” jako spetniony.

Ponadto Zamawiajacy oczekuje dostawy urzadzen wraz z dyskami SSD. Zamawiajgcy informuje réowniez, iz obecnie
minimalna ilos¢ przetwarzanych logéw na dziert wynosi okoto 145GB.

Pytanie 7:
W SIWZ, w zatgczniku numer 1 do SIWZ — opis przedmiotu zamdwienia, w Ill. Wymagania dotyczqgce urzqdzen,
Wymagania dodatkowe - urzqdzenia Centralne — 2 szt. (para HA) w punkcie 2, podpunkt 8 Zamawiajqcy pisze:
Urzadzenia firewall dla zdalnego dostepu VPN muszg umozliwia¢ zaawansowane funkcjonalnosci:

a. Realizacja VPN dla aplikacji HTML/HTML5 w trybie przeglgdarkowym (tzw. Clientless VPN)

b. Zestawianie zdalnego dostepu dla urzgdzen mobilnych tzw. smart devices. Telefony/tablety bazujace
na systemach operacyjnych: Apple iOS, Google Android.

c. Dostepnos$é oprogramowania klienckiego VPN dla urzadzen mobilnych z systemami: Apple iOS (10-13),
Android (6-10), Win 10 UWP

d. Dostepno$¢ oprogramowania klienta VPN dla stacji/laptopdw z systemami: Windows 7-10, Ubuntu
14-20, CentOS 7-8, mac0S 10.11-10.15.

e. Mozliwosc¢ zestawiania potgczen zdalnego dostepu VPN za pomocg IPv6

f. Sprawdzanie informacji o systemie operacyjnym, aktualizacji poprawek OS, aktualizacji
oprogramowania antywirusowego itp. dla systeméw Windows.

g. Sprawdzanie obecnosci konta urzadzenia w systemie katalogowym Windows AD dla systemoéw
Windows.

h. Mozliwo$¢ pomijania tunelu zdalnego dostepu VPN dla specyficznych aplikacji, domeny DNS, aplikacji
video. Dla podtaczajgcych sie stacji/laptopow
Windows i MacOS.

Odnosnie pkt d SIWZ: Prosimy o wskazanie z jakich systeméw operacyjnych przy potaczeniach VPN korzysta
Zamawiajacy. Prosimy o podanie faktycznych systeméw operacyjnych wykorzystywanych w srodowisku TDT
(analiza historycznych zapytan w przetargowych TDT nie wskazuje na istnienie np. CentOS czy Ubuntu).

OdpowiedzZ na pytanie 7

Zamawiajacy zgodnie z wymaganiem dla klienta VPN wymienia wszystkie popularne systemy obecne na rynku,
jednoczesnie Zamawiajgcy informuje, iz w sSrodowisku TDT sg uzytkowane systemy klasy Microsoft Windows, Unix i
Linux.

Pytanie 8:

W SIWZ, w zatgczniku numer 1 do SIWZ — opis przedmiotu zamdwienia, w Ill. Wymagania dotyczqce urzqdzen, tabela
Centralny system zarzqdzania — 1 szt. w punkcie 1, podpunkt 5 Zamawiajqcy pisze: System zarzgdzania, logowania i
raportowania musi spetni¢ nastepujace wymagania minimalne:

a. obstuga nie mniej niz 25 firewalli Dostawa sprzetu sieciowego Numer referencyjny postepowania: ZP 7/2021

b. w przysztosci mozliwos¢ rozbudowy zarzadzania do 500 urzgdzen (jezeli jest wymagana specjalna licencja na ilos¢
urzadzen w chwili dostawy wymagana jest dla punktu a — 25 urzadzen i mozliwo$é rozbudowy w przysztosci).

c. zasob dyskowy RAID1 w rozmiarze 16TB (np. 4 dyski 8TB pracujace w parach niezawodnosSciowych).

d. zapewnienie mozliwosci rozbudowy przestrzeni RAID1 do rozmiaru 48 TB za pomocg dokupienia dodatkowych
dyskow (np. 12 dyskow po 8TB) bez potrzeby zakupu dodatkowych licencji lub subskrypcji.

Odnosnie pkt b. Prosimy o potwierdzenie ilos¢ firewalli wykorzystywanych obecnie lub planowanych do zakupu w
okresie 3-5 lat (typowy okres eksploatacji dla urzagdzen firewall). Zamawiajgcy oczekuje obecnie systemu majacego
mozliwos¢ rozbudowy do 500 szt firewalli! Informujemy jako profesjonalny dostawca setek firewalli dla rynku
duzych klientéw, ze w Polsce nie istnieje zadna organizacja korzystajaca z takiej ilosci firewalli.
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Odnosnie pkt c i d. Prosimy o wskazanie oczekiwanego okresu przechowywania logéw oraz ich retencji. Wymaég
rozbudowy do 48TB nie jest wymaganiem funkcjonalnym i nie méwi nic o dtugosci oraz ilos¢ przechowywanych
danych z uwagi na rézne mechanizmy kompresji stosowane przez réznych producentéw. Obecny zapis stanowi
ograniczenie konkurencji i wskazuje na producenta PaloAltoNetworks model Panorama M600

https://www.paloaltonetworks.com/apps/pan/public/downloadResource?pagePath=/content/pan/en US/resource

s/datasheets/panorama-centralized-management-datasheet

OdpowiedzZ na pytanie 8

Pytanie jest skierowane do poprzedniej wersji OPZ.

Zamawiajacy musi przewidzie¢ w ramach zamoéwienia mozliwosé rozwoju firmy, ponadto zgodnie z przewidywaniami
planuje uzytkowa¢ zamdwione urzadzenia co najmniej 8-10 lat zatem na taki okres uzytkowania Zamawiajacy planuje
dokupienie co najmniej kilkudziesieciu urzgdzen w tym okresie oraz wzrost ilosci logdéw generowanych przez te
urzadzenia. W zwigzku z powyzszym Zamawiajacy dokonuje modyfikacji specyfikacji w tym zakresie.

Zamawiajacy zmienia tre$¢ SWZ Zatacznik nr 1 Opis przedmiotu zamodwienia po zmianie 29.07.2021, w IV pkt 1 ppkt
5 w nastepujacy sposéb:

Tresc¢
5. System zarzadzania, logowania i raportowania musi spetni¢ nastepujgce wymagania minimalne:
a. obstuga nie mniej niz 25 firewalli
b. w przysztosci mozliwos¢ rozbudowy zarzadzania do 500 urzadzen (jezeli jest wymagana specjalna licencja na
ilos¢ urzadzen w chwili dostawy wymagana jest dla punktu a — 25 urzadzen i mozliwos¢ rozbudowy w
przysztosci).
c. zasob dyskowy RAID1 w rozmiarze 16TB (np. 4 dyski 8TB pracujgce w parach niezawodnosciowych).
d. zapewnienie mozliwosci rozbudowy przestrzeni RAID1 do rozmiaru 48 TB za pomocg dokupienia
dodatkowych dyskow (np. 12 dyskow po 8TB) bez potrzeby zakupu dodatkowych licencji lub subskrypcji.
e. Wymiana uszkodzonego urzgdzenia umozliwia odestanie urzgdzenia (RMA) bez nos$nikow danych (dyskow).

Otrzymuje nastepujgce brzmienie:
5. System zarzadzania, logowania i raportowania musi spetni¢ nastepujgce wymagania minimalne:
a. obstuga nie mniej niz 25 firewalli
b. w przysztosci mozliwos¢ rozbudowy zarzgdzania do 400 urzadzen (jezeli jest wymagana specjalna licencja na
ilos¢ urzadzen w chwili dostawy wymagana jest dla punktu a — 25 urzgdzen i mozliwos¢ rozbudowy w
przysztosci).
c. zasOb dyskowy RAID w rozmiarze co najmniej 16TB.
d. zapewnienie mozliwosci rozbudowy przestrzeni RAID do rozmiaru co najmniej 48 TB lub wiecej za pomocg
dokupienia dodatkowych dyskéw bez potrzeby zakupu dodatkowych licencji lub subskrypcji.
Zamawiajgcy dopuszcza dostarczenie systemu, ktory nie bedzie posiadat opcji rozbudowy, ale w momencie
dostawy bedzie posiadat przestrzen RAID o rozmiarze co najmniej 48TB.
e. Wymiana uszkodzonego urzadzenia umozliwia odestanie urzadzenia (RMA) bez nosnikéw danych (dyskow).

Na podstawie art. art. 137 ust. 2 ustawy Pzp, Zamawiajacy udostepnia wyjasnienia SWZ i dokonang zmiane tresci SWZ
na stronie internetowej prowadzonego postepowania, na ktérej udostepniona jest SWZ i jest ona wigzaca.

Zataczniki:

Zatgcznik nr1  Opis przedmiotu zamowienia - po zmianie z dnia 06.08.2021r.
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