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Szanowni Panstwo,

uprzejmie informuje, iz do Zamawiajgcego wptynety pytania dotyczgce przedmiotowego postepowania. Zamawiajgcy
przytacza tres¢ pytan oraz na podstawie art. 135 ust. 2 oraz. art. 137 ust. 1 ustawy Prawo zamowien publicznych (Dz.
U.z 2019 r., poz. 2019 z pdzn. zm.), zwang dalej ustawg Pzp, udziela ponizszych wyjasnien oraz wprowadza zmiany
do SWZ.

Pytanie nr 1:

W SIWZ, w zatgczniku numer 1 do SIWZ — opis przedmiotu zamdwienia, w Ill. Wymagania dotyczgce urzadzen, tabela
Wymagania wspdlne dla wszystkich urzadzen firewall. (Wymagania minimalne) w punkcie 1, podpunkcie 2
Zamawiajacy pisze: Specjalizowane urzadzenia sieciowe i towarzyszace oprogramowanie musi by¢ dostarczone i
wspierane przez jednego producenta. Producent oferowanego rozwigzania musi by¢ obecny w rynkowych raportach
Gartner Magic Quadrant for Enterprise Network Firewalls w czesci (¢wiartce) Leaders przynajmniej od 5 lat.

Zapis dotyczgcy istnienia 5 lat w ¢wiartce Gartnera Leaders ogranicza konkurencje, poza poza PaloAlto Networks i
CheeckPoint. Okres 5 lat w IT to bardzo dtugi okres podczas ktdrego pojawiajg sie nowe generacje urzagdzen ale poprzez
takie ograniczenie Zamawiajgcy wyklucza nowych i innowacyjnych producentéw. Z jakiego powodu wymagany jest
okres 5 lat w ¢wiartce Leaders w raportach Gartner Magic Quadrant for Enterprise Network Firewalls? Ten zapis
wyklucza lidera runku rozwigzan firewall - firme Fortinet, ktora oferuje szerszg niz PaloAlto game funkcjonalnosci a jej
rozwigzania sg istotnie korzystniejsze cenowo od PaloAlto. Rozumiejac obawy Zamawiajgcego o pojawienie sie ofert z
egzotycznymi producentami rekomendujemy skrécenie okresu przebywania firmy w ¢wiartce lideréw do 3 lat
(Fortigate - jest ¢wiartce lideréw od 4 lat).

Odpowiedz na pytanie 1

Zamawiajacy nie zmienia tresci SWZ w powyzszym zakresie.

Pytanie nr 2:

W SIWZ, w zatgczniku numer 1 do SIWZ — opis przedmiotu zamdwienia, w Ill. Wymagania dotyczgce urzgdzen, tabela
Wymagania wspolne dla wszystkich urzadzen firewall. (Wymagania minimalne) w punkcie 4 Zamawiajacy pisze:
Urzadzenia musza byé wyposazone w co najmniej jeden port konsoli szeregowej RJ45, w co najmniej jeden port konsoli
USB Micro-B, oraz w co najmniej jeden dedykowany port zarzadzajgcy 10/100/1000 BASE-T.

Specyficzny port USB Micro-B jest wymogiem ograniczajagcym konkurencje - wielu wiodgcych producentow opiera sie
na tradycyjnym porcie konsolowym oraz porcie zarzgdzajgcym co jest praktyka rynkowg - nie ma zadnego uzasadnienia
merytorycznego do tego wymogu. W przypadku wiodacych producentéw NGFW tylko jeden producent spetnia ten




wymog (Palo Alto Networks). Dlaczego Zamawiajagcy wymaga portu USB Micro-B a nie np. innego, bardziej
popularnego standardu np RJ45, ktéry umozliwia realizacje tych samych funkcji?

Odpowiedz na pytanie 2:

Zamawiajacy zmienia tres¢ SWZ - Zatacznik nr 1 Opis przedmiotu zamdwienia pkt 111.1.4 w nastepujacy sposob:
Aktualny zapis:

,Urzadzenia muszg by¢ wyposazone w co najmniej jeden port konsoli szeregowej RJ45, w co najmniej jeden port
konsoli USB Micro-B, oraz w co najmniej jeden dedykowany port zarzgdzajgcy 10/100/1000 BASE-T.”

Otrzymuje nastepujgce brzmienie:

Urzadzenia muszg by¢ wyposazone w co najmniej jeden port konsoli szeregowej RJ45 lub w co najmniej jeden port
konsoli w standardzie USB oraz w co najmniej jeden dedykowany port zarzagdzajgcy 10/100/1000 BASE-T. Wymagane
jest dostarczenie wraz z oferowanymi urzagdzeniami odpowiednich kabli konsolowych, ktére umozliwiajg podtaczenie
ich do komputera przez port USB 2.0 lub 3.0.

Pytanie nr 3:

W SIWZ, w zatgczniku numer 1 do SIWZ — opis przedmiotu zamdwienia, w Ill. Wymagania dotyczgce urzgdzen, tabela
Wymagania wspdlne dla wszystkich urzadzen firewall. (Wymagania minimalne) w punkcie 5 Zamawiajacy pisze:
Urzadzenia firewall musza posiada¢ budowe z odseparowanymi zasobami. Procesory zarzgdzajace oraz pamieé (tzw.
Management Plane) muszg by¢ oddzielne od procesoréw i pamieci przetwarzajgcych ruch sieciowy (tzw. Data Plane).

Wielu wiodacych producentéw urzadzen FW opiera separacje na oddzielnych systemach wirtualnych a nie
procesorach. Ten wymoég wyklucza wielu wiodgcych producentéw firewalli. Dlaczego klient wymaga takiej budowy
firewalli skoro nie ma ona wptywu na funkcjonalnos¢ i wydajnosé urzadzen?

Odpowiedz na pytanie 3:

Wymog jest podyktowany potrzebami Zamawiajgcego, w tym zakresie (szczegdlny przypadek bezpieczeristwa ochrona
przez atakami typu DoS, DDoS) z uwagi na separacje sprzetowg a nie programowa. W przypadku zastosowania
rozwigzania programowego istnieje mozliwos¢ zablokowania catego urzadzenia poprzez wykorzystanie catej mocy
procesora, ktéra uniemozliwi w przypadku skutecznego ataku zarzadzanie urzadzeniem, zatem btednym jest
twierdzenie, iz nie ma to wptywu na funkcjonalno$¢ i wydajnos¢ urzadzenia. Zamawiajgcy jak i wykonawca nie ma
mozliwosci przewidzenia w jakim zakresie nastgpi atak typu DoS, DDoS, ktdry moze doprowadzi¢ do zablokowania
urzadzenia co bedzie miato przetozenie na zastosowanie odpowiednia wydajnego procesora. Zatem jak nalezy
zauwazy¢ zamawiajgcy w ramach wymagania okreslit, iz preferuje rozwigzanie, ktére nie spowoduje zablokowania
urzadzenia w catosci, a jedynie zablokuje czes¢ odpowiedzialng za ruch sieciowy, dajac jednoczesnie zamawiajagcemu
mozliwos¢ kontroli nad urzadzeniem. Ponadto na rynku urzadzen typu firewall s3 dostepne rozwigzania z separacjg
ruchu Management Plane i Data Plane.

Przytadowe opis zastosowanego rozwigzania firmy Checkpoint:

https://community.checkpoint.com/t5/Security-Gateways/New-R80-30-feature-Management-Data-Plane-
Separation-for-gateways/td-p/47633,

https://supportcenter.checkpoint.com/supportcenter/portal?eventSubmit _doGoviewsolutiondetails=&solutionid=s
k138672.

Przytadowe opis zastosowanego rozwigzania firmy PaloAlto Networks:

https://www.paloaltonetworks.com/resources/pa-series-next-generation-firewalls-hardware-architectures

Pytanie nr 4:

W SIWZ, w zatgczniku numer 1 do SIWZ — opis przedmiotu zamdwienia, w lll. Wymagania dotyczgce urzadzen, tabela
Wymagania wspdlne dla wszystkich urzadzen firewall. (Wymagania minimalne) w punkcie 6 Zamawiajacy pisze:
Nadmierne obcigzenie ruchem sieciowym (Data Plane) urzadzenia nie moze blokowac funkcjonowania czesci
zarzadzajacej (Management Plane). Nie moze powodowacé probleméw z konfigurowaniem czy monitorowaniem
urzadzenia, dostepem do interfejsu GUI i CLI.

Zapis faworyzujacy producenta o konkretnej architekturze (PaloAltoNetworks) bez uzasadnienia merytorycznego -
w konkurencyjnych do PaloAlto firewallach nadmierne obcigzenie data plane jest niwelowane przez zastosowanie
odpowiednio wydajnego urzadzenia. Prosimy o przedstawienie statystyk ruchu ktére pozwolg nam dobrac urzadzenia
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wykluczajgce ich nadmierne obcigzenie zamiast obecnie podawanych parametrow wydajnosciowych firewall
konkretnego producenta (Palo Alto Networks).

Odpowiedz na pytanie 4

W odpowiedzi nalezy uznaé, iz powyzszy zapis nie faworyzuje zadnego producenta z uwagi na to, ze zamawiajacy
sformutowat ten punkt, ktéry dotyczy wiekszosci urzgdzen sieciowych czy to z separacjg sprzetowa, czy tez z separacjg
programowg (wirtualng), ze w przypadku znacznego obcigzenia ruchem czesci odpowiedzialnej za obstuge ruchu
sieciowego nie powinno to wptywac na czes$¢ urzadzenia odpowiedzialng za zarzgdzanie i monitorowanie urzadzenia
czy to przez zastosowanie separacji sprzetowe,j czy tez zastosowanie wydajnego urzgdenia ,Wielu wiodacych
producentéw urzgdzen FW opiera separacje na oddzielnych systemach wirtualnych a nie procesorach”. W zwigzku
z 7adaniem przedstawienia statystyk ruchu sieciowego zamawiajacy informuje, iz przedstawit w opisie przedmiotu
zamoOwienia minimalne wymagania dotyczgce wydajnosci urzadzen sieciowych, ktére beda uzywane w perspektywie
co najmniej 8 do 10 lat (Zamawiajgcy obecnie uzytkuje urzadzenia nabyte w 2014 r.), zatem Zamawiajgcy musiat
przewidzie¢ koniecznos¢ zwiekszenia wymagan dla urzadzen z uwagi na planowany rozwdj firmy. Reasumujac ten
punkt nie moze by¢ podstawg do zgdan wykonawcy o zmiane tego wymagania, poniewaz wykonawca moze
zaoferowac urzgdzenie ktdre bedzie spetniato minimalne wymagania Zamawiajgcego co do wydajnosci urzadzenia a
nadmierne obcigzenie data plane bedzie niwelowane przez zastosowanie odpowiednio wydajnego urzgdzenia.
Ponadto z uwagi na brak personelu odpowiedzialnego za zarzadzanie urzgdzeniami IT w jednostkach terenowych TDT
powyzszy zapis jest podyktowany potrzebami zamawiajacego z uwagi na konieczno$¢ zdalnego zarzgdzania
urzadzeniami a stabilna praca urzadzenia jest dla Zamawiajgcego najwazniejsza.

Pytanie nr 5:

W SIWZ, w zatgczniku numer 1 do SIWZ — opis przedmiotu zamdwienia, w lll. Wymagania dotyczgce urzgdzen, tabela
Wymagania wspodlne dla wszystkich urzadzen firewall. (Wymagania minimalne) w punkcie 7 Zamawiajacy pisze:

Urzadzenia firewall muszg wspierac protokot Ethernet z obstugg sieci VLAN poprzez znakowanie zgodne z IEEE 802.1q.
Pod-interfejsy VLAN mogg by¢ tworzone na interfejsach sieciowych pracujgcych w trybie L2 i L3. Urzadzenie musi
obstugiwac 4000 znacznikéw VLAN.

lle VLANOwW obecnie posiada TDT? Wymodg jest wedtug nas przewymiarowany. Analiza historycznych zapytan TDT
w trybie PZP wskazuje na ok 300 uzytkownikow w sieci TDT - skad zatem wymadg posiadania 4 tys VLAN (sieci
wirtualnych) dla urzadzen firewall i to w kazdej lokalizacji?

Odpowiedz na pytanie 5:

Zastosowana u Zamawiajgcego polityka ,zero-trust” wymaga podziatu na wiele segmentdéw sieci uwzgledniajgcych
aspekty zarzadzania budynkami (monitoring, systemy bezpieczenstwa, itp.), uwzgledniajgcymi réwniez strukture
organizacyjng zamawiajgcego. Aktualnie zamawiajgcy posiada skonfigurowanych kilkadziesigt intererfejséw VLAN.
Jednoczesnie Zamawiajgcy pragnie zakwestionowac twierdzenia pytajagcego o wymaganiach konfiguracji na
urzadzeniach 4000 interfejséw VLAN z uwagi na btedne zinterpretowanie tego zapisu, mowi wytgcznie o mozliwosci
wprowadzienia w urzgdzeniu 4000 identyfikatoréw/znacznikdéw, a nie méwi o koniecznosci tworzenia 4000
subinterfejsow L3 lub 4000 vlandéw. Zgodnie z powyzszym mozna stwierdzi¢, iz w wyniku btednej interpretacji tego
punktu przez pytajgcego Zamawiajgcy nie spowodowat ograniczenia konkurecji, w tym zakresie co znajduje
odzwierciedlenie w informacji zawartej w ponizszym linku dotyczacej oprogramowania na urzadzenia firewall
producenta Fortinet , Identyfikator sieci VLAN to liczba z zakresu od 1 do 4094, ktéra umozliwia taczenie grup adresow
IP 0 tym samym identyfikatorze sieci VLAN.

https://docs.fortinet.com/document/fortigate/6.0.0/handbook/153929/vlans

Pytanie nr 6:

Zamawiajacy wymaga aby urzadzenia obstugiwaty min 4000 VLAN - prosimy o informacje ilu pracownikéw zatrudnia
Zamawiajacy, ze wymaga aby urzadzenia zapewniaty obstuge 4000 znacznikéw VLAN (odrebnych segmentéw sieci).

Odpowiedz na pytanie 6:

Obecnie Zamawiajacy zatrudnia okofo 380 oséb, jednak planowane jest zwiekszenie zatrudnienia zgodnie z trescig
odpowiedzi na pytanie nr 5.

Pytanie nr 7:
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W SIWZ, w zatgczniku numer 1 do SIWZ — opis przedmiotu zamdwienia, w Ill. Wymagania dotyczgce urzgdzen, tabela
Wymagania wspdlne dla wszystkich urzadzen firewall. (Wymagania minimalne) w punkcie 15 Zamawiajacy pisze:
Urzadzenia firewall musza by¢ wyposazone w interfejs APl bedacy integralng czescig systemu zabezpieczen, za pomocg
ktérego mozliwa jest konfiguracja i monitorowanie stanu urzadzenia bez uzycia konsoli zarzgdzania lub linii polecen
(CL).

Prosimy o szczegétowe informacje z jakimi produktami, producentami Zamawiajgcy zamierza sie integrowac za
pomocg API aby Oferent mégt dobraé rozwigzanie.

Odpowiedz na pytanie 7:

Intencjg Zamawiajacego jest posiadanie mozliwosci orkiestracji firewalli przez inne systemy w przysztym posiadaniu
Zamawiajacego celem zwiekszenia bezpieczenstwa systemow, poprzez uzyskanie mozliwosci integracji réznych
systemow bezpieczenstwa.

Zamawiajacy ma wiedze, ze najpopularniejszg forma takiej integracji jest interfejs programistyczny APl udostepniony
w formie tzw. web-service'u.

Zamawiajacy dopuszcza dowolng forme kodownia danych oraz wywotan API, tak dtugo dopdki warstwg transportowg
pozostaje protokét HTTPS, dane sg kodowane z wykorzystaniem XML lub JSON, a dokumentacja API jest publicznie
dostepna na stronach producenta.

Pytanie nr 8:

W SIWZ, w zatgczniku numer 1 do SIWZ — opis przedmiotu zamdwienia, w Ill. Wymagania dotyczgce urzgdzen, tabela
Wymagania wspdlne dla wszystkich urzadzen firewall. (Wymagania minimalne) w punkcie 19 Zamawiajgcy pisze:
Polityka kontroli dostepu (urzadzen firewall) musi precyzyjnie definiowaé prawa dostepu uzytkownikéw do
okreslonych ustug sieci i musi by¢ utrzymywana nawet gdy uzytkownik zmieni lokalizacje i adres IP. W przypadku
uzytkownikow pracujacych w sSrodowisku terminalowym majgcych wspdlny adres IP zrodtowy, ustalanie tozsamosci
musi odbywac sie rowniez transparentnie.

Prosimy o informacje o wykorzystywanych w TDT stanowiskach terminalowych, ktére maja byc¢ objete polityka kontroli
dostepu

Odpowiedzi na pytanie 8:

Zamawiajacy wykorzystuje srodowisko terminalowe systemu Windows Server.

Pytanie nr 9:

W SIWZ, w zatgczniku numer 1 do SIWZ — opis przedmiotu zamdwienia, w Ill. Wymagania dotyczgce urzgdzen, tabela
Wymagania wspdlne dla wszystkich urzadzen firewall. (Wymagania minimalne) w punkcie 20 Zamawiajacy pisze:

Urzadzenia firewall muszg umozliwia¢ synchronizacje i wymiane danych o uzytkownikach pomiedzy sobg
z wykorzystaniem centralnego systemu zarzgdzania opisanego w dalszej czesci wymagan.

Jakiego rodzaju dane, w jakim formacie i trybie synchronizacji ma sie to odbywac?

Odpowiedz na pytanie 9:

Zamawiajacy wymaga synchronizacji urzagdzen z ustugy katalogowg active directory lub ustugg LDAP, zgodnie z tym
protokotem w celu weryfikacji uzytkownikdw, jednoczesnie nie narzuca wykonawcy sposobu komunikacji
i synchronizacji urzadzen firewall z systemem centralnego zarzadzania.

Pytanie nr 10:

W SIWZ, w zatgczniku numer 1 do SIWZ — opis przedmiotu zamdwienia, w Ill. Wymagania dotyczgce urzgdzen, tabela
Wymagania wspdlne dla wszystkich urzadzen firewall. (Wymagania minimalne) w punkcie 22 Zamawiajgcy pisze:
Urzadzenia firewall muszg umozliwiaé tworzenie raportéw dostosowanych do wymagan Zamawiajgcego, zapisania ich
na urzadzeniu i uruchamiania w sposdb reczny lub automatyczny w okreslonych interwatach czasowych. Wynik
dziatania raportow musi by¢ dostepny w formatach co najmniej PDF, CSV i XML. Na urzadzeniu musi by¢ rowniez
dostepne tworzenie raportéw o aktywnosci wybranego uzytkownika lub grupy uzytkownikéw na przestrzeni
wskazanego okresu czasu.
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Skoro Zamawiajacy oczekuje centralnego systemu zarzadzania i raportowania dla wszystkich NGFW to dlaczego
wymaga aby raportowanie odbywato sie bezposrednio z poziomu pojedynczych urzgdzen? Jest to ograniczenie
konkurencji poniewaz rézni producenci oferujg rézne techniczne ale funkcjonalnie tozsame rozwigzania w tym
zakresie.

Odpowiedz na pytanie 10:

Celem jest zapewnienie mozliwosci nieprzerwanej kontroli poziomu bezpieczenistwa infrastruktury Zamawiajacego
i analizy incydentéw bezpieczenstwa nawet w przypadku braku komunikacji miedzy urzadzeniem Firewall
a centralnym systemem zarzadzania. Nalezy wzig¢ pod uwage, ze infrastruktura jest rozproszona geograficznie, a jej
poszczegolne wezly tacza sie z jej punktem centralnym poprzez sie¢ niezaleznego dostawcy (dostawcédw). Konieczne
jest ograniczenie ryzyka znacznej utraty funkcji bezpieczenstwa w czasie awarii po stronie dostawcy taczy.
Rozwigzanie, w ktorym pomimo braku potgczenia do centralnego systemu zarzgdzania, administratorzy majg
mozliwos¢ analizy logéw i tworzenia raportow bezposrednio na urzadzeniach Firewall jest najbardziej optymalne
i efektywne kosztowo (w szczegdlnosci nie wnosi kosztow utrzymania dodatkowych systemdéw przetwarzania logéw
i raportowania w poszczegdlnych lokalizacjach).

Zamawiajacy zmienia tre$¢ SWZ Zatacznik nr 1 Opis przedmiotu zamoéwienia pkt 111.1.22.
Tres¢ zapisu:

,Urzadzenia firewall muszg umozliwia¢ tworzenie raportow dostosowanych do wymagan Zamawiajgcego, zapisania
ich na urzadzeniu i uruchamiania w sposéb reczny lub automatyczny w okreslonych interwatach czasowych. Wynik
dziatania raportow musi by¢ dostepny w formatach co najmniej PDF, CSV i XML. Na urzadzeniu musi by¢ rowniez
dostepne tworzenie raportéw o aktywnosci wybranego uzytkownika lub grupy uzytkownikéw na przestrzeni
wskazanego okresu czasu.”

otrzymuje nastepujace brzmienie:

Urzadzenia firewall muszg umozliwia¢ tworzenie raportéw dostosowanych do wymagan Zamawiajgcego, zapisania ich
na urzadzeniu i uruchamiania w sposdb reczny lub automatyczny w okreslonych interwatach czasowych. Wynik
dziatania raportéw musi by¢ dostepny w formatach co najmniej PDF i CSV. Na urzgdzeniu musi by¢ rowniez dostepne
tworzenie raportow o aktywnosci wybranego uzytkownika lub grupy uzytkownikdéw na przestrzeni wskazanego okresu
czasu. Sposéb realizacji mozliwy jest rowniez jako rozwigzanie rownowazne przez dostarczenie dodatkowego,
lokalnego systemu logowania ktéry powinien miec takie same mozliwosci w kazdej lokalizacji objetej postepowaniem.
Po odzyskaniu potgczenia z punktem centralnym musi by¢ mozliwe zsynchronizowanie lokalnych logéw i raportéw
z lokalnych systeméw z centralnym systemem zarzadzania. W przypadku rozwigzania z dodatkowym lokalnym
systemem logowania w kazdej lokalizacji, musi zosta¢ zapewniony poziom redundancji zasilania i dyskéw, ktory
umozliwi kontynuacje pracy nawet w wypadku awarii jednego z tych komponentow.

W odpowiedzi na pytanie ,Skoro Zamawiajgcy oczekuje centralnego systemu zarzqdzania i raportowania dla
wszystkich NGFW to dlaczego wymaga, aby raportowanie odbywafo sie bezposrednio z poziomu pojedynczych
urzqdzen?” Zamawiajacy pragnie wyjasnié, iz zgodnie z ROZPORZADZENIEM RADY MINISTROW z dnia 12 kwietnia 2012
r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemdw teleinformatycznych i zgodnie z § 20 ust
1. Podmiot realizujgcy zadania publiczne opracowuje i ustanawia, wdraza i eksploatuje, monitoruje i przeglada oraz
utrzymuje i doskonali system zarzadzania bezpieczenstwem informacji zapewniajgcy poufnosé¢, dostepnosé
i integralnos¢ informacji z uwzglednieniem takich atrybutdw, jak autentycznosé¢, rozliczalnos¢, niezaprzeczalnosé
i niezawodnos$¢. Zatem zamawiajgcy musi przewidzie¢, w tym zakresie awarie komunikacji z systemem centralnego
zarzadzania lub jego awarig i mie¢ dalszg mozliwosé mozliwos$¢ utrzymywania zgodnosci z tym artykutem.

Pytanie nr 11:

W SIWZ, w zatgczniku numer 1 do SIWZ — opis przedmiotu zamdwienia, w Ill. Wymagania dotyczgce urzadzen, tabela
Wymagania wspodlne dla wszystkich urzadzen firewall. (Wymagania minimalne) w punkcie 23 Zamawiajacy pisze:

Urzadzenia firewall muszg umozliwia¢ tworzenie dynamicznych grup uzytkownikéw. Przynaleznos$¢ do grupy musi
bazowac na etykietach a proces oznaczania etykiet musi pozwala¢ na uzycie:

a. reakcji na zdarzenie/log (np. wystapienie zagrozenia)
b. API

Czym podyktowana jest funkcjonalnos¢ bazowania na etykietach? Czy Zamawiajgcy moze podaé przyktad
wykorzystania tej funkcjonalnosci? W jaki sposéb Zamawiajacy zamierza wykorzystaé interface API przy wykorzystaniu
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grup bazujgcych na etykietach? Czy jedynym oczekiwaniem efektem tej funkcjonalnosci jest bazowania na tagach
zamiast na grupach uzytkownikéw? Ten sam efekt producenci firewalli osiggajg w standardowy sposéb bazujac na
grupach uzytkownikdw - tagi nie wnoszg zadnej wartosci funkcjonalnej. Zapis dot tagi jest specyficznym wymogiem
spetnianym wg naszej wiedzy przez jednego producenta.

Odpowiedz na pytanie 11:

Intencja Zamawiajgcego jest posiadanie mozliwosci korzystania z etykiet z uwagi na zarzadzanie duzg liczbg polityk
bezpieczeristwa a ktére pozwalajg na sprawne zarzgdzanie tymi politykami.

Zamawiajacy wykorzystuje obecnie opisang funkcjonalno$¢ w swoich systemach, ktére sg obecnie w posiadaniu przez
Zamawiajgcego.

Zamawiajacy informuje, iz metody wykorzystania interfejsu APl okresla producent a dokumentacja powinna by¢
dostepna na stronach producenta.

Pytanie nr 12:

W SIWZ, w zatgczniku numer 1 do SIWZ — opis przedmiotu zamdwienia, w lll. Wymagania dotyczgce urzgdzen, tabela
Wymagania wspdlne dla wszystkich urzadzen firewall. (Wymagania minimalne) w punkcie 25 Zamawiajacy pisze:

Urzadzenia firewall muszg obstugiwaé protokoty routingu dynamicznego, minimum: BGP i OSPF dla IPv4 i IPv6.

Czy Zamawiajacy uzywa ktéregokolwiek z wymaganych protokotéw routingu? Jesli wymogiem Zamawiajgcego jest
przetaczanie funkcji bezpieczenstwa w przypadku awarii tacza to tozsamym funkcjonalnie jest opcja PBF ,,policy base
forwarding” Czy Zamawiajgcy dopuszcza zastosowanie tozsamej funkcji PBF zamiast BGP i OSPF?

Odpowiedz na pytanie 12:

Aktualnie Zamawiajacy nie wykorzystuje protokotéw routingu dynamicznego jednoczesnie intencjg Zamawiajacego
jest posiadanie mozliwosci obstugi protokotu BGP z uwagi na mozliwe uzycie tego protokotu w sieci wewnetrznej
zamawiajacego. Jednoczesnie Zamawiajacy rowniez wykorzystuje obecnie opcje PBF.

Pytanie nr 13:

W SIWZ, w zatgczniku numer 1 do SIWZ — opis przedmiotu zamdwienia, w Ill. Wymagania dotyczgce urzgdzen, tabela
Wymagania wspodlne dla wszystkich urzadzen firewall. (Wymagania minimalne) w punkcie 27 Zamawiajacy pisze:

Urzadzenia firewall muszg posiadac¢ osobny zestaw polityk definiujgcy reguty translacji adresow NAT rozdzielny od
polityk bezpieczenstwa.

Z jakiego powodu firewalle muszg posiada¢ osobny zestaw polityk definiujgcy reguty translacji adresdw NAT rozdzielny
od polityk bezpieczenstwa skoro oba te obszary sg Scisle zwigzane ze sobg i wielu producentéw konfigurowane
w jednym oknie GUI? Jest to nieuzasadnione ograniczenie konkurencji gdyz nie dotyczy funkcjonalnosci ale raczej
wygladu interfejsu uzytkownika.

Odpowiedz na pytanie 13:

Ustawienia NAT konfiguruje sie sporadycznie. Natomiast Polityki bezpieczenstwa zmienia sie czeSciej. Przy oddzieleniu
Polityk bezpieczenstwa od NAT jest mozliwos¢ zmiany dziatania bardziej globalnie.

Kilku producentow Firewall oferuje rozwigzania spetniajgce wymaganie rozdzielenia regut NAT od polityk
bezpieczenstwa.

Z doswiadczenia zamawiajgcego translacje adreséw NAT ustawia sie sporadycznie, zas polityki bezpiecznstwa sa
modyfikowane bardzo czesto zatem takie zdefiniowanie interfejsu najbardziej odpowiada Zamawiajgcemu z uwagi na
rozdzielenie tych polityk co znacznie wptywa na przejzystos¢ rozwigzania. W zwigzku z powyiszym interfejs
uzytkownika jest rowniez funkcjonalnoscig urzadzenia i niejednokrotnie umozliwia interakcje z urzagdzeniem. Ponadto
na rynku producentéw urzadzen Firewall oferuje sie rozwigzania spetniajgce wymaganie rozdzielenia regut NAT od
polityk bezpieczerstwa.

W przypadku producenta CheckPoint:

https://www.youtube.com/watch?v=PvcOmN2QAvs

https://www.youtube.com/watch?v=6ZbkOXoihak
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Pytanie nr 14:

W SIWZ, w zatgczniku numer 1 do SIWZ — opis przedmiotu zamdwienia, w Ill. Wymagania dotyczgce urzgdzen, tabela
Wymagania dodatkowe - urzadzenia Centralne — 2 szt. (para HA) w punkcie 2, podpunkt 3 Zamawiajacy pisze:
Urzadzenie musi by¢ wyposazone w dysk systemowy SSD minimum 220 GB na potrzeby systemu operacyjnego i logow.
Dysk musi mie¢ mozliwos¢ wymiany bez potrzeb rozkrecania urzadzenia.

Z jakiego powodu Zamawiajgcy wymaga, aby urzadzenie byto wyposazone w dysk systemowy SSD minimum 220 GB
potrzeby systemu operacyjnego i logdw oraz dysk musi mie¢ mozliwos¢ wymiany bez potrzeb rozkrecania urzadzenia?
Zapis ten wyklucza konkurencyjne rozwigzania poza Palo Alto Networks. Procedura wymiany dyskéw w praktyce nie
wystepuje podczas eksploatacji systemu a w sytuacji awarii firewalla wymianie podlega cate urzgdzenie. Dlaczego
Zamawiajacy wymaga konkretnie dyskéw SSD wewnatrz firewalla skoro producenci firewalli stosujg rézne rozwigzania
pamieci masowej uzyskujac ta sama funkcjonalnos¢? Dlaczego Zamawiajacy wyspecyfikowat takie wymagania majac
na uwadze, ze zamawia rowniez system centralnego zarzadzania gdzie bedg sktadowane logi ze wszystkich firewalli?

Odpowiedz na pytanie 14:

Zamawiajacy wymaga wyposazenia urzadzenia w wyjmowane dyski systemowe z uwagi na uzasadniong potrzebe
zamawiajgcego.

Potrzeba ta podyktowana jest wzgledami praktycznymi z uwagi na umieszczanie urzadzen w szafach wraz z innymi
urzagdzeniami serwerowymi czy tez sieciowymi co wigze sie z demontazem urzadzen, okablowania sieciowego jak
i zasilania a w przypadku awarii dysku nie jest wymagana wymiana catego urzgdzenia tylko wymiana dysku bez
potrzeby wyjmowania catego urzadzenia. Btednie skarzacy zatozyt iz ,Procedura wymiany dyskéw w praktyce nie
wystepuje podczas eksploatacji systemu a w sytuacji awarii firewalla wymianie podlega cate urzagdzenie” z uwagi na
to iz dyski czy to talezowe czy tez dyski SSD sg urzadzeniami elektronicznymi i zawsze mogg ulec uszkodzeniom podczas
normalnej eksploatacji. Ponadto wielokrotnie producenci stosujg rozwigzania zabezpieczajgce przed otwieraniem
urzadzenia w celu wymiany dysku.

Ponadto Zamawiajacy w przypadku wymagan co do wielkosci wielkosci dysku w jakie ma by¢ wyposazone urzadzenie
okreslit jako wymaganie minimalne z uwagi na konieczno$¢ przechowywania znacznej logéw stsemowych w dtugim
okresie czasu z uwagi na wymagania wynikajace z przepiséw ROZPORZADZENIEM RADY MINISTROW z dnia 12 kwietnia
2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych i zgodnie z § 20 ust
4. ,Informacje w dziennikach systemow przechowywane sg od dnia ich zapisu, przez okres wskazany w przepisach
odrebnych, a w przypadku braku przepiséw odrebnych przez dwa lata”

Ponadto na rynku producentéw urzadzen Firewall oferuje sie rozwigzania spetniajgce wymagania, ktére umozliwiaja
wymiane dyskéw bez koniecznosci rozkrecania urzadzenia.

W przypadku producenta Checkpoint

https://www.checkpoint.com/downloads/products/7000-security-gateway-datasheet.pdf

Pytanie nr 15:

Zamawiajacy wymaga mozliwosci wymiany dysku firewalla bez koniecznosci rozkrecania obudowy. Taki zapis wyklucza
konkurencyjne rozwigzania do Pato Alto Networks, ktore stosuje nietypowe, niezabezpieczone przed przypadkowym
wyciggnieciem dyski. Topowi producenci firewalli zabezpieczajg swoje dyski przed mozliwoscig ich przypadkowego
wyciggniecia, abstrahujgc od faktu, ze wycigganie dysku z urzgdzen nie jest podyktowane zadnymi wzgledami
praktycznymi a nawet moze by¢ powodem do utraty gwarancji. W przypadku wystgpienia awarii producenci w ramach
procedur naprawczych wymieniajg cate urzadzenie na nowe.

Odpowiedz na pytanie 15:
Zgodnie z odpowiedzig na pytanie 14.

Pytanie nr 16:

W SIWZ, w zatgczniku numer 1 do SIWZ — opis przedmiotu zamdwienia, w lll. Wymagania dotyczace urzadzen,
Wymagania dodatkowe - urzadzenia Srednie — 7 szt.

w punkcie 3, podpunkt 2 Zamawiajacy pisze:
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Urzadzenie musi by¢ wyposazone w dysk systemowy SSD wielkosci minimum 220 GB na potrzeby systemu
operacyjnego i logéw.

Czym podyktowane jest zastosowanie dysku SSD o tej konkretnej pojemnosci skoro pojemnos¢ dysku nie ma zadnego
zwigzku z iloscig i okresie przechowywanych danych? Oczekujemy wskazania okresu czasu wymaganego dla retencji
danych. Obecny zapis wprost ogranicza konkurencje poza Palo Alto Networks.

Odpowiedz na pytanie 16:

Zgodnie z odpowiedzig na pytanie 14.

Ponadto Zamawiajgcy nie moze zgodzi¢ sie z twierdzeniem ,pojemnos$¢ dysku nie ma zadnego zwigzku z iloScig
i okresie przechowywanych danych?” poniewaz zgodnie z informacjami zawartymi odpowiedzi na pytanie nr 14 okres
przechowywania danych moze wynosi¢ 2 lata zatem Zamawiajgcy okreslajgé wymagania minimalne dla
zastosowanego dysku ma swiadomos¢, iz taka wielko$¢ moze byé niewystarczajaca.

Pytanie nr 17:

W SIWZ, w zatgczniku numer 1 do SIWZ — opis przedmiotu zamdwienia, w Ill. Wymagania dotyczace urzadzen,
Wymagania dodatkowe - urzadzenia Centralne — 2 szt. (para HA) w punkcie 2, podpunkt 8 Zamawiajgcy pisze:

Urzadzenia firewall dla zdalnego dostepu VPN muszg umozliwia¢ zaawansowane funkcjonalnosci:
a. Realizacja VPN dla aplikacji HTML/HTML5 w trybie przeglagdarkowym (tzw. Clientless VPN)

b. Zestawianie zdalnego dostepu dla urzgdzen mobilnych tzw. smart devices. Telefony/tablety bazujgce na
systemach operacyjnych: Apple iOS, Google Android.

c. Dostepnos¢ oprogramowania klienckiego VPN dla urzadzern mobilnych z systemami: Apple iOS (10-13),
Android (6-10), Win 10 UWP

d. Dostepnos$¢ oprogramowania klienta VPN dla stacji/laptopdw z systemami: Windows 7-10, Ubuntu 14-20,
CentOS 7-8, mac0S 10.11-10.15.

e. Mozliwos¢ zestawiania potgczen zdalnego dostepu VPN za pomocg IPv6

f.  Sprawdzanie informacji o systemie operacyjnym, aktualizacji poprawek OS, aktualizacji oprogramowania
antywirusowego itp. dla systeméw Windows.

g. Sprawdzanie obecnosci konta urzadzenia w systemie katalogowym Windows AD dla systemdw Windows.

h. Mozliwo$¢ pomijania tunelu zdalnego dostepu VPN dla specyficznych aplikacji, domeny DNS, aplikacji video.
Dla podtaczajgcych sie stacji/laptopow Windows i MacOS.

Z czego wynika wymoég odnosnie MacOS? Po przesledzeniu wczesniejszych zapytan Zamawiajgcego nie znalezliSmy
informacji, zeby Zamawiajgcy wystepowat wczesniej z zapytaniem odnosnie stacji/laptopdw z systemem macOS. Czy
ewentualnie w TDT istniejg regulacje zezwalajgce pracownikom na uzywanie prywatnych urzgdzen dowolnego typu
i producenta do taczenia sie z siecig korporacyjng TDT? Czy Zamawiajacy wykorzystuje niezwykle rzadko wystepujace
w praktyce IPv6 w swoim srodowisku?

Odpowiedz na pytanie 17:

Zamawiajacy zgodnie z wymaganiem dla klienta VPN wymienia wszystkie popularne systemy obecne na rynku
jednoczesnie zamawiajacy nie wyklucza dostepu dla platformy MacOS

Co najmniej kilku producentéw urzadzen Firewall oferuje dostepnos$¢ oprogramowania klienta VPN w wersjach na na
urzadzenia mobilne jak i systemy komputerowe.

Zamawiajacy jednoczesnie informuje, iz protokét ipve jest wykorzystywany poprzez systemy komputerowe
zamawiajacego.

Pytanie nr 18:
W SIWZ, ROZDZIAt 7 Informacja o warunkach udziatu w postepowaniu w punkcie 1, podpunkt 2b Zamawiajacy pisze:

O udzielenie zamowienia mogg ubiegac sie Wykonawcy, ktdrzy:

2) spetniajg warunki dotyczace zdolnosci technicznej i zawodowej:
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b) wykaze, iz bedzie dysponowat przez caly okres realizacji zamdwienia zespotem co najmniej trzech oséb
umozliwiajacym realizacje zamdwienia na odpowiednim poziomie technicznym i wdrozeniowym tj. - osobg petnigcg
funkcje kierownika projektu posiadajaca certyfikat Prince2 Practicioner oraz ITIL. - osobg petnigca funkcjg konsultanta
posiadajaca certyfikat inzyniera systemowego wydany przez producenta urzadzen dostarczonych w ramach
zamowienia,

- 0sobg petnigcg funkcje konsultanta posiadajgca certyfikat audytora wewnetrznego wedtug normy ISO 22301,
- 0sobg petnigcg funkcje konsultanta posiadajgca certyfikat CIHE,

Jaki jest powdd posiadania certyfikatu CIHE? Wedtug nas wymaganie jest nieadekwatne do zapytania poniewaz CIHE
Certified Incident Handling Engineer jest specjalistyczng certyfikacjg techniczng z zakresu wtasciwej obstugi
incydentdéw. Obstuga incydentéw czyli analiza wynikéw pracy Firewalla nie jest przedmiotem tego postepowania.
Zamawiajacy nigdzie nie wymaga wsparcia w zakresie obstugi incydentéw. Jedynym wymaganiem Zamawiajgcego jest
wykonanie dostawy, wdrozenia oraz $wiadczenie wsparcia technicznego rozumianego jako wg OPZ.

Odpowiedz na pytanie 18:

Zamawiajacy zgodnie z uzasadnionymi potrzebami wymaga wsparcia technicznego w zakresie, ktory wynika z
wymagarh ROZPORZADZENIA RADY MINISTROW z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systeméw teleinformatycznych i zgodnie z § 20 ust. 7 ,zapewnienia ochrony
przetwarzanych informacji przed ich kradziezg, nieuprawnionym dostepem, uszkodzeniami lub zaktéceniami, przez: a)
monitorowanie dostepu do informacji, b) czynnosci zmierzajace do wykrycia nieautoryzowanych dziatan zwigzanych z
przetwarzaniem informacji, c) zapewnienie $rodkéw uniemozliwiajgcych nieautoryzowany dostep na poziomie
systemow operacyjnych, ustug sieciowych i aplikacji;

Zamawiajacy zmienia tres¢ SWZ Zatacznik nr 1 Opis przedmiotu zaméwienia punkt VIl ppkt 4. w nastepujacy
sposob:
Tres¢:

,Wsparcie techniczne bedzie polega¢ w szczegdlnosci na:

1) wsparciu w instalacji oprogramowania, tj. poprawek oprogramowania, najnowszych komercyjnie dostepnych wersji

oprogramowania,

2) zapewnieniu dostepu do narzedzi konfiguracyjnych i dokumentacji technicznej oprogramowania i urzqdzen (o ile nie

zapewnia tego producent).”

Otrzymuje nastepujgce brzmienie:

Wsparcie techniczne bedzie polega¢ w szczegdlnosci na:

1) wsparciu w instalacji oprogramowania, tj. poprawek oprogramowania, najnowszych komercyjnie dostepnych wersji

oprogramowania,

2) zapewnieniu dostepu do narzedzi konfiguracyjnych i dokumentacji technicznej oprogramowania i urzadzen (o ile nie

zapewnia tego producent),
3) obstuga incydentéw bezpieczenstwa.

Pytanie nr 19:

Zamawiajacy wymaga od Wykonawcy certyfikatu CIHE Zwigzanego z obstuga
incydentow: https://certyfikatit.pl/modules/cihe-certified-incident-handling-engineer/?course_id=1742 co nie jest
przedmiotem tego postepowania. Prosimy o usuniecie tego wymagania lub zastgpienie go adekwatnym do
przedmiotu zamdwienia - np. posiadaniem min 3 inzynieréw certyfikowanych w oferowanej technologii co
zagwarantuje Zamawiajgcemu wysoka jakos$¢ prac wdrozeniowych.

Odpowiedz na pytanie 19:

Zgodnie z odpowiedzig na pytanie 18.
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Pytanie nr 20:

Zamawiajacy w OPZ podaje wymagane minimalne parametry firewalli o konkretnych wartosciach specyficznych dla
jednego producenta - Pato Alto Networks. Aby rzetelnie dobra¢ wydajnos¢ urzadzen prosimy o informacje o obecnie
obstugiwanym przez firewalle ruchu sieciowym wyrazonym w mbps oraz informacje o ewentualnych planowanych
procentowych wzrostach ruchu sieciowego w okresie na jaki s kupowane firewalle (w ciagu 3 lat). Bazowanie na
granicznych wartosciach wydajnosciowych konkretnego producenta z kart katalogowych produktéw nie umozliwia
rzetelnego zaproponowania adekwatnego urzadzenia poniewaz kazdy producent inaczej podchodzi do liczenia
wydajnosci swoich firewalli. Jedyng mozliwoscig aby oszacowaé niezbedng wydajnos¢ urzadzenia jest informacja o
konkretnym ruchu sieciowym, ktéry ma zosta¢ podany ochronie.

Odpowiedz na pytanie 20:

Zamawiajacy uwzgledit ruch w swojej sieci i jednoczesnie przewidziat mozliwos¢ jego wzrostu w przypadku rozwoju
firmy i uwzgledit to w OPZ jako wymagania minimalne.

Skoro wykonawca uwaza: ,kazdy producent inaczej podchodzi do liczenia wydajnosci swoich firewalli.”dlatego tez
zamawiajacy nie widzi potrzeby podawania informacji o ruchu sieciowym wyrazonym w mbps z uwagi na brak
mozliwosci poréwnania tego ruchu.

Zamawiajacy okreslit wymagania minimalne do obstugi ruchu sieciowego i oczekuje dostarczenia urzadzen
o wydajnosciach okreslonych w OPZ lub wyzszych.

Pytanie nr 21:

llosci interfejsow urzgdzen pochodzg wprost z kart katalogowych producenta Palo Alto Networks - prosze o
informacje ile faktycznie wykorzystujg Panstwo interfejséw w poszczegdlnych lokalizacjach.

Odpowiedz na pytanie 21:

Minimalna ilo$¢ interfejsow uzytych we wszystkich lokalizacjach Zamawiajgcego waha sie pomiedzy 4 a 8 sztukami

Pytanie nr 22:

Zamawiajacy wymaga aby urzadzenia firewall posiadaty osobny zestaw polityk definiujgcy reguty translacji adreséw
NAT rozdzielny od polityk bezpieczenstwa - w przypadku wiodacych producentéw firewalli reguty NAT i polityki
bezpieczenistwa jako elementy powigzane konfiguruje sie w tym samym oknie - wymaganie Zamawiajgcego nalezy
uznac za nieracjonalne z funkcjonalnego punktu widzenia i skierowane na wyeliminowanie producentéw urzadzen
bezpieczeristwa poza Palo Alto Networks.

Odpowiedz na pytanie 22:

Zgodnie z odpowiedzig na pytanie 13.

Pytanie nr 23:

Zamawiajacy w kazdym z wymaganych grup urzadzen postuguje sie danymi z kart katalogowych Pato Alto Networks
formutujac swoje wymagania np. dla urzgdzen matych 6 szt:

a. Minimum 540 Mbps dla rozpoznawania i kontroli aplikacji,

b. Minimum 320 Mbps dla rozpoznawania kontroli aplikacji przy wtgczonych funkcjach bezpieczenstwa: IPS, Anty-
wirus, Anty-spyware, blokowanie typdw plikéw, z wtgczonym logowaniem na dysk urzadzenia.

¢. Minimum 4 000 nowych sesji na sekunde.

d. Minimum 60 000 réwnolegtych sesji

Prosze o informacje jaka jest faktyczna wielkos¢ ruchu sieciowego ktéra ma by¢ poddana ochronie oraz ile faktycznie
uzytkownikdw ma obstugiwaé ww firewall w lokalizacji, do ktdrej planujg Panstwo tak de facto duze urzadzenie. Wg
analizy kart katalogowych Palo Alto Networks - ww parametry spetnia model PA220 gdzie wydajnos¢ 540 Mbps
pozwala jak wynika z naszych doswiadczen na obstuge nawet 100 uzytkownikow.
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Palo Alto Networks ML-Powered Next-Generation Firewall Specifications and Features Summary 2
Table 1; Firewall Performance and Capacities (continued)
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Flrewall chroughput {App- ID, appnix) 21Ghps 1.6 Ghps 540 Mbps 540 Mbyps
Theat Prevention throughpat {apprmix} L2 Ghps 50 Mbps: 320 Mbps 120 Mprs
I Pgee VPN throughipat 16 Ghps 130bps 540 Mbps 540 Mbps
New sesslons per secoad 13,000 &800 £.300 4300
M (T e G BRI REL N il (o iy i1
‘Wirmal syseeme (haze) 1 1 1 ]
Hasdware Specifications PA-850 BA-B20 Pa-220 PA-2200
Interfares supported 101001000 (L}, SEP {4), 10 SFP+ (2} W00 1008 4), SFP (8) {1007 1000 {8) 1000008 (£}, SPP{2)
e 10 B35 iy T e . o), S0 s ol

T ~ USH (1), Micro LIS console (1) bt e W

S A, 19" starndard k(175" Ha 165" D 17125" W) 1, 1" standand rack L75" Haig" D x 17125 W) L62" Hxd2g" D BoT" W 20" Hx 856" Dxoas" W
Pisiet supply £50WAC [2; ome k& redin dant ) 00 W Dual redundant LW None
Hedundant power supqly Yes [ Yes (optional) Nonse
Disk drives 240 GRSSD T3 GB EMMC 32 GBEMME
Hent=wwapipshie fans M Na Ku

Odpowiedz na pytanie 23:

Zamawiajacy uwzgledit ruch w swojej sieci i jednoczesnie przewidziat mozliwos¢ jego wzrostu, poniewaz przewiduje
rozwoj firmy i uwzgledit to w OPZ jako wymagania minimalne.

Zamawiajacy okreslit wymagania minimalne do obstugi ruchu sieciowego i oczekuje dostarczenia urzadzen
o wydajnosciach okreslonych w OPZ lub wyzszych.

Jednoczes$nie umieszczamy link do produktu firmy Checkpoint, ktéry spetnia minimalne wymagania OPZ

https://www.checkpoint.com/downloads/products/1500-security-gateway-datasheet.pdf

Na podstawie art. art. 137 ust. 2 ustawy Pzp, Zamawiajgcy udostepnia wyjasnienia SWZ i dokonang zmiane tresci SWZ
na stronie internetowej prowadzonego postepowania, na ktérej udostepniona jest SWZ i jest ona wigzaca.

Zatgczniki:

Zatacznik nrl  Opis przedmiotu zamodwienia - po zmianie z dnia 01.06.2021r.
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