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ODWOLANIE

Dziatajgc w imieniu Odwotujgcego:

l. Wnosze odwotanie od niezgodnej z przepisami Ustawy - Prawo zamowien publicznych ("PZP")
czynnosci Zamawiajgcego, polegajagcej na sformutowaniu tresci Specyfikacji Warunkow
Zamoéwienia ("SWZ"), w tym Opisu Przedmiotu Zamowienia stanowigcego zatgcznik do SWZ
(,OPZ”) w sposéb sprzeczny z przepisami prawa, w szczegolnosci w zakresie:

1. okreslenia w pkt Ill.1.2 OPZ, iz ,Producent oferowanego rozwigzania musi by¢ obecny
w rynkowych raportach Gartner Magic Quadrant for Enterprise Network Firewalls w czesci
(¢wiartce) Leaders przynajmniej od 5 lat”,

2. okreslenia w punktach:

a. [11.L1.4 OPZ — w zakresie wymagania wyposazenia urzadzenia w co najmniej jeden
port konsoli USB Micro-B,

b. [11.1.5 OPZ — w zakresie wymagania, ,Urzadzenia firewall muszg posiada¢ budowe z
odseparowanymi zasobami. Procesory zarzgdzajgce oraz pamiec (tzw. Management
Plane) musza by¢ oddzielne od procesoréw i pamieci przetwarzajgcych ruch
sieciowy (tzw. Data Plane).”

c. [1.L1.6 OPZ — w zakresie wymagania: ,Nadmierne obcigzenie ruchem sieciowym
(Data Plane) urzadzenia nie moze blokowaé funkcjonowania czesci zarzadzajacej
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(Management Plane). Nie moze powodowaé problemow z konfigurowaniem czy
monitorowaniem urzadzenia, dostepem do interfejsu GUI i CLL.”

d. [11.1.7 OPZ — w zakresie wymagania: ,Urzadzenie musi obstugiwa¢ 4000 znacznikdow
VLAN.”
e. [11.L1.22 OPZ — w zakresie wymagania: ,Urzadzenia firewall muszg umozliwiaé

tworzenie raportow dostosowanych do wymagan Zamawiajgcego, zapisania ich na
urzadzeniu i uruchamiania w sposéb reczny lub automatyczny w okreslonych
interwatach czasowych. Wynik dziatania raportéw musi by¢ dostepny w formatach
co najmniej PDF, CSV i XML. Na urzadzeniu musi by¢ réwniez dostepne tworzenie
raportow o aktywnosci wybranego uzytkownika lub grupy uzytkownikéw na
przestrzeni wskazanego okresu czasu”

f. [11.L1.27 OPZ — w zakresie wymagania: ,Urzgdzenia firewall muszg posiadaé¢ osobny
zestaw polityk definiujgcy reguty translacji adreséw NAT rozdzielny od polityk
bezpieczenstwa”

g. [11.2.3 OPZ — w zakresie wymagania: ,Dysk musi mie¢ mozliwos¢ wymiany bez
potrzeb rozkrecania urzadzenia”

takich cech dostaw, ze wprawdzie kazda z nich z osobna cechuje rowniez niektére produkty
konkurencyjne, ale ich zestawienie wskazuje na konkretny produkt w postaci PA220, PA820,
PA3220 oraz system zarzadzania Panorama PAN25 niezasadnie uprzywilejowujac
producenta — Palo Alto,

opisania przedmiotu zamowienia w ten sposdb, ze wskazuje w sposéb posredni na
konkretnego producenta, bez zastosowania wyrazéw ,,lub rownowazny” oraz bez okreslenia
kryteridow stosowanych w celu oceny rownowaznosci;

zawarcia w SWZ, w rozdziale 7, pkt 1, ppkt 2) lit. b wymogu: ,wykaze, iz bedzie dysponowat
przez caty okres realizacji zamdwienia zespotem co najmniej trzech oséb umozliwiajgcym
realizacje zamdwienia na odpowiednim poziomie technicznym i wdrozeniowym tj. [...] osoba
petnigca funkcje konsultanta posiadajgca certyfikat CIHE”.

Il Powyzszym czynnosciom zarzucam naruszenie nastepujgcych przepisow:

1.

Ad. 1 - art. 99 ust. 2 oraz 4 PZP, art. 16 pkt 1 i 3 PZP poprzez sformutowanie wymagania w
ten sposéb, ze nie jest w zaden sposdéb powigzane z oferowanym produktem (nie stanowi
»cechy dostaw”), a jest powigzane jedynie z ogdlnym ratingiem producenta, jak réwniez
utrudnia konkurencje, poniewaz wymog w sposob faktyczny dyskwalifikuje producentéw,
ktérzy znajdujg sie w raportach Gartner przez okres krétszy niz 5 lat, powodujac iz jedynym
producentem spetfniajgcym wymadg OPZ jest Palo Alto, a wyeliminowany jest producent
Fortinet, , ktéry jest obecny w tym raporcie od 4 lat (od 2017 r.),

Ad. 2 — art. 99 ust. 2 oraz 4 PZP, art. 16 pkt 1 PZP poprzez zawarcie w OPZ takich cech
dostaw, wymienionych w pkt 1.2 odwotania, ze wprawdzie kazda z nich z osobna cechuje
rowniez niektére produkty konkurencyjne, ale ich zestawienie wskazuje na konkretny
produkt w postaci PA220, PA820, PA3220 oraz system zarzadzania Panorama PAN?25,
niezasadnie uprzywilejowujgc producenta — Palo Alto i eliminujgc producenta Fortinet,

Ad. 3 —art. 99 ust. 5 i 6 Ustawy PZP poprzez zaniechanie opisania przedmiotu zamdwienia z
zastosowaniem wyrazow ,lub réwnowazny” oraz zaniechanie okreslenia kryteridéw
stosowanych w celu oceny réwnowaznosci, pomimo iz OPZ wskazuje posrednio na
konkretnego producenta: Palo Alto,

Ad. 4 —art. 16 pkt 1i 3, art. 112 ust. 1 oraz ust. 2 pkt 4 PZP, art. 116 ust. 1 PZP, art. 124 pkt
2 PZP poprzez sformutowanie warunku wudziatu w postepowaniu w sposéb



VI.

nieproporcjonalny, niezapewniajgcy réwnego traktowania wykonawcow, niezapewniajgcy
zachowania uczciwej konkurencji, catkowicie oderwany od przedmiotu zamdwienia,
poniewaz przedmiot zamowienia nie wymaga wykonywania przez Wykonawce czynnosci,
ktore certyfikat CIHE potwierdza.

W zwigzku z powyziszym, wnosze o uwzglednienie odwotania i nakazanie Zamawiajgcemu
modyfikacji SWZ poprzez:

1. usuniecie z pkt I11.1.2 OPZ wymogu, aby ,producent oferowanego rozwigzania byt obecny
w rynkowych raportach Gartner Magic Quadrant for Enterprise Network Firewalls w czesci
(¢wiartce) Leaders przynajmniej od 5 lat”, wzglednie — o usuniecie znacznika czasu lub
nakazanie okreslenia go na poziomie 4 lat;

2. usuniecie z tresci OPZ postanowien wskazanych w punkcie 1.2 niniejszego odwotania,
wzglednie nakazanie dopuszczenia zastosowania ofert réwnowaznych rozwigzaniu Palo Alto
wraz z okresleniem kryteriow oceny réwnowaznosci;

3. dopuszczenie zastosowania ofert rownowaznych rozwigzaniu Palo Alto wraz z okresleniem
kryteridw oceny réwnowaznosci;

4. usuniecie z tresci SWZ wymagania posiadania przez konsultanta certyfikatu CIHE.

Wnosze o dopuszczenie dowoddw zawnioskowanych w Odwotaniu, na okolicznosci wskazane w
Odwotaniu, przy czym dalsze dowody zostang zawnioskowane w toku sprawy.

Wnosze o zasadzenie od Zamawiajgcego na rzecz Odwotujgcego kosztéw postepowania
odwotawczego (w tym kosztéw pomocy prawnej udzielanej przez radce prawnego, przy czym
stosowna faktura VAT zostanie przedtozona na rozprawie).

Jednoczesdnie wskazuje, ze:

(a) odwotanie wnoszone jest z zachowaniem terminu okreslonego w art. 515 ust. 2 pkt 1
PZP, tj. przed uptywem 10 dni od daty zamieszczenia SWZ na stronie www
Zamawiajgcego oraz publikacji ogtoszenia o zamowieniu (12 maja 2021 r.);

(b) Odwotujgcy posiada interes we wniesieniu odwotania. W/w postanowienia SIWZ w
istotny sposdb ograniczajg mozliwos¢ ztozenia przez Odwotujgcego oferty, a wrecz
prowadza do pozbawienia Odwotujgcego mozliwosci ztozenia takiej oferty. Odwotujgcy
moze tym samym, w wyniku nieprawidtowych czynnosci Zamawiajgcego, poniesc
szkode w postaci utraty szansy na uzyskanie przedmiotowego zamdwienia;

(c) Kopia odwotania zostata przekazana Zamawiajgcemu przed uptywem terminu do
whniesienia odwotania (dowdd w zatgczeniu);

(d) Wopis od odwotania (15.000,00 zt) zostat uiszczony na konto KIO, wskazane na stronie
https://www.uzp.gov.pl/kio/postepowanie-odwolawcze/komunikaty-na-temat-
numerow-kont-i-wysokosci-oplat, tj. 60 1010 1010 0081 3622 3100 0000
(potwierdzenie w zatgczeniu).

Uzasadnienie

Stan faktyczny

Zamawiajgcy prowadzi postepowanie o udzielenie zamdwienia publicznego na dostawe sprzetu
sieciowego, numer referencyjny postepowania: ZP 7/2021. Odwotujgcy jest podmiotem
dziatajgcym na rynku, ktérego dotyczy zamowienie. Odwotujgcy zamierzat ztozy¢ oferte opartg o
rozwigzanie Fortinet, jednak jest to niemozliwe z uwagi na bezprawne dziatanie Zamawiajgcego,
ktéry forsuje rozwigzanie konkurencyjne — Palo Alto, naruszajgc przepisy PZP oraz przepisy
regulujace dyscypline finanséw publicznych.



Il Zarzuty

1. naruszenie art. 99 ust. 2 oraz 4 PZP, art. 16 pkt 1 i 3 PZP poprzez sformutowanie wymagania w
ten sposdb, ze nie jest w zaden sposdb powigzane z oferowanym produktem (nie stanowi
,cechy dostaw”), a jest powigzane jedynie z ogdlnym ratingiem producenta, jak réwniez
utrudnia konkurencje, poniewaz wymaég w sposdb faktyczny dyskwalifikuje producentéw, ktdrzy
znajduja sie w raportach Gartner przez okres krétszy niz 5 lat, powodujac iz jedynym
producentem spetniajgcym wymadg OPZ jest Palo Alto, a wyeliminowany jest producent Fortinet,
ktéry jest obecny w tym raporcie od 4 lat (od 2017 r.)

Zamawiajgcy zastrzegt w pkt 111.1.2 OPZ, iz ,Producent oferowanego rozwigzania musi by¢ obecny
w rynkowych raportach Gartner Magic Quadrant for Enterprise Network Firewalls w czesci (¢wiartce)
Leaders przynajmniej od 5 lat”.

Ustawa stanowi:

Art. 99

2. Zamawiajgcy okresla w opisie przedmiotu zamowienia wymagane cechy dostaw, ustug lub robdt
budowlanych. Cechy te mogq odnosi¢ sie w szczegdlnosci do okreslonego procesu, metody produkcji,
realizacji wymaganych dostaw, ustug lub robdt budowlanych, lub do konkretnego procesu innego etapu ich
cyklu zycia, nawet jezeli te czynniki nie sq ich istotnym elementem, pod warunkiem ze sq one zwigzane z
przedmiotem zamdwienia oraz proporcjonalne do jego wartosci i celow.

4. Przedmiotu zamowienia nie mozna opisywac¢ w sposob, ktory mogtby utrudniac uczciwg konkurencje, w
szczegdlnosci przez wskazanie znakow towarowych, patentow lub pochodzenia, zrédta lub szczegdlnego
procesu, ktory charakteryzuje produkty lub ustugi dostarczane przez konkretnego wykonawce, jezeli mogtoby
to doprowadzi¢ do uprzywilejowania lub wyeliminowania niektérych wykonawcdw lub produktéw.

Art. 16

Zamawiajgcy przygotowuje i przeprowadza postepowanie o udzielenie zamdwienia w sposob:

1) zapewniajgcy zachowanie uczciwej konkurencji oraz réwne traktowanie wykonawcow;

3) proporcjonalny.

Kwestionowany wymoég OPZ jest czeScig opisu przedmiotu zamdwienia, a nie warunkiem udziatu w
postepowaniu. Przemawia za tym jego umiejscowienie, jak rowniez brak koniecznosci sktadania
os$wiadczen lub dowodow w zakresie podmiotowych Srodkéw dowodowych w powyzszym zakresie.
Zamawiajacy uznat zatem, ze obecnos¢ wykonawcy w raporcie Gartner przektada sie na jakos¢ produktu
w takim stopniu, ze wytgcznie wiodacy partycypanci zestawienia sg w stanie wytworzyé produkt
odpowiadajgcy wymaganiom zamawiajgcego.

Niezaleznie od tego, ze wymdg udziatu w zestawieniu nie stanowi ,cechy dostawy” (zob. art. 99 ust. 2
PZP), lecz ceche producenta, przez co jest nielegalny, to dodatkowo sposéb ujecia wymagania jest taki,
ze eliminuje z wyscigu o zamodwienie wiekszo$¢ lub catosé konkurencji Palo Alto (przez co narusza
sformutowane w art. 16 ust. 1 i 3 zasady konkurencyjnosci, rownosci, proporcjonalnosci). Dzieje sie tak
dlatego, ze Fortinet jest obecny w rynkowych raportach Gartner Magic Quadrant for Enterprise
Network Firewalls w czesci (¢wiartce) Leaders od 4 lat, a Zamawiajgcy wymaga takiej obecnosci
przynajmniej od 5 lat. Zamawiajacy w sposodb sztuczny dokonat wykluczenia Fortinet z mozliwosci
ubiegania sie o zamdwienia. Nie ma racjonalnych podstaw, aby rdznicowaé sytuacje producentéw,
ktérzy zaistnieli w rankingu w ostatnich 4 lub 5 latach. Szczegdlnie, jesli cykl zycia zamawianego
produktu to 3 lata (po tym terminie, z uwagi na brak wsparcia, dostarczane urzadzenia sg bezuzyteczne).
Odwotujacy prezentuje cze$¢ ,Leaders” raportu od lat 2016 dla zobrazowania, dlaczego dziatanie
Zamawiajgcego jest sprzeczne z prawem:
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Figure 1. Magic Quadrant for Enterprise Network Firewalls
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Figure 1. Magic Quadrant for Network Firewalls
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Figure 1. Magic Quadrant for Network Firewalls
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Jak widaé, powyzszym dos$¢ prostym zabiegiem, Zamawiajgcy ograniczyt rynek kilkunastu wiodgcych
rozwigzan technologicznych do dwdch (a tak naprawde do jednego). Rownie dobrze mdgtby zastrzec, ze
bedzie bra¢ pod uwage oferty wytgcznie z prawego gornego rogu prawego goérnego pola. Podziat bytby
woéwczas rownie arbitralny i rownie absurdalny.

Nalezy zwrdéci¢ uwage, ze inne firmy opiniotwdrcze o takiej samej co Gartner renomie - np. NSS Labs,
ktére tworzg raporty opierajgc sie na konkretnych testach technicznych rozwigzan, gdzie z kolei
firewalle FortiNet wypadajg istotnie korzystniej niz PaloAlto w zestawieniu Security Value Map — ponizej
przyktad raportu z 2019 r.
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Fot. 6 — inne raporty branzowe, z innymi wynikami

Formalny udziat w grupie z raportéw Gartner (fot. 1-5) jeszcze jednego producenta, w postaci Check
Point Software Technologies, niczego nie zmienia, poniewaz producent ten nie jest w stanie konkurowac
cenowo z Fortinet. Nadto, zgodnie z orzecznictwem, aby postanowienie SWZ byto antykonkurencyjne,
wcale nie musi doj$¢ do wyeliminowania catej konkurencji (cho¢ faktycznie do tego doszto), lecz tylko
#hiektdrych” wykonawcdéw (zob. literalne brzmienie cytowanego wczesniej art. 99 ust. 4 PZP oraz: (1)
uchwata KIO/KD 109/14 z 2 stycznia 2015 roku: ,,Przejawem naruszenia zasady uczciwej konkurencji jest
nie tylko opisanie przedmiotu zamodwienia z uzyciem oznaczen wskazujgcych na konkretnego
producenta lub konkretny produkt albo z uzyciem parametréw wskazujgcych na konkretnego
producenta, dostawce albo konkretny wyréb, ale takze okreslenie na tyle rygorystycznych wymagan co

do parametréw technicznych, ktére nie sg uzasadnione obiektywnymi potrzebami zamawiajgcego i

ktére uniemozliwiajg udziat niektorym wykonawcom w postepowaniu, ograniczajac w ten sposéb krag

podmiotéw zdolnych do wykonania zamdwienia.” (2) wyrok KIO 676/20 z dnia 24 czerwca 2020:
,Zamawiajacy nie moze opisywac przedmiotu zamowienia w sposdb, ktdéry mogtby utrudnia¢ uczciwa
konkurencje. Postepowanie o udzielenie zamodwienia musi by¢ prowadzone tak, aby nie prowadzito do



wytgczenia bez uzasadnionej przyczyny chociazby jednego wykonawcy z mozliwosci ztozenia oferty,
stwarzajgc korzystniejszg sytuacje pozostatym wykonawcom. Okreslenie przedmiotu zamowienia
powinno by¢ poparte obiektywnymi i uzasadnionymi potrzebami zamawiajgcego. Ograniczenie w
swobodzie okreslenia przedmiotu zamdwienia wskazuje norma art. 29 Prawa zamdwien publicznych,
ktéra zakazuje takiego opisu przedmiotu zamdwienia, ktdry utrudnia uczciwg konkurencje poprzez
uzycie takich sformutowan, ktére powoduja uprzywilejowanie okreslonych wykonawcéw lub
dyskryminowanie innych, uniemozliwiajac im ztozenie oferty. Przejawem naruszenia zasady uczciwej
konkurencji jest nie tylko opisanie przedmiotu zamodwienia z uzyciem oznaczen wskazujacych na
konkretnego producenta lub konkretny produkt albo z uzyciem parametréw wskazujgcych na
konkretnego producenta, dostawce albo konkretny wyrdb, ale takze okreslenie na tyle rygorystycznych
wymagan co do parametréw technicznych, ktére nie sg uzasadnione obiektywnymi potrzebami
zamawiajgcego i ktére uniemozliwiajg udziat niektérych wykonawcom w postepowaniu, ograniczajgc w
ten sposodb krag podmiotéw zdolnych do wykonania zamodwienia.” Nalezy tez w tym miejscu podkresli¢
znaczenie zasady proporcjonalnosci w opisie przedmiotu zamowienia. Zasada proporcjonalnosci dotyczy
nie tylko warunkdéw udziatu w postepowaniu, ale i wymagan stawianych przy opisie przedmiotu
zamowienia (zob. brzmienie art. 16 PZP — zasada proporcjonalnosci jest wtasciwa dla ,,postepowania”);
przy rozumieniu tej zasady mozna zatem positkowaé sie réwniez orzecznictwem dotyczacym zasady
proporcjonalnosci przy opisywaniu warunkow udziatu w postepowaniu (zob. np. orzecznictwo TSUE —
por. wyr. z 27.10.2005 r., C-234/03, Contse S.A., Vivisol Srl, Oxigen Salud SA v. Instituto Nacional de
Gestion Sanitaria (Ingesa) (Zb.Orz. 2005, s. 1-9315), w ktérym uznano za nieproporcjonalny warunek
posiadania potencjatu technicznego, poniewaz zgdanie zamawiajgcego wykazania sie przez wykonawce
potencjatem byto nadmierne (nieproporcjonalne) w stosunku do przedmiotu zamdwienia).

Powyisze argumenty nie zmieniajg réwniez ogdlnego wniosku, ze wymadg obecnosci producenta
w rynkowych raportach prywatnego podmiotu, jako zero-jedynkowy parametr stanowigcy o tym, czy
oferta jest zgodna czy niezgodna z SWZ, w ogdle nie powinien zaistnie¢ w OPZ. Udziat w raporcie jest
oderwany od potrzeb Zamawiajgcego — nie da sie najzwyczajniej wykluczyé, ze gracz niszowy (,Niche
Player” w tabeli) jest w stanie lepiej zaspokoi¢ szczegdlne potrzeby Zamawiajgcego.

2. naruszenie art. 99 ust. 2 oraz 4 PZP, art. 16 pkt 1 PZP poprzez zawarcie w OPZ takich cech
dostaw, wymienionych w pkt |.2 odwotania, ze wprawdzie kazda z nich z osobna cechuje
réwniez niektore produkty konkurencyjne, ale ich zestawienie wskazuje na konkretny produkt w
postaci PA220, PA820, PA3220 oraz system zarzadzania Panorama PAN25., niezasadnie
uprzywilejowujgc producenta — Palo Alto i eliminujgc producenta Fortinet

Ustawa stanowi:

Art. 99

2. Zamawiajqcy okresla w opisie przedmiotu zamdwienia wymagane cechy dostaw, ustug lub robdt budowlanych. Cechy te
mogq odnosic¢ sie w szczegdlnosci do okreslonego procesu, metody produkcji, realizacji wymaganych dostaw, ustug lub
robdét budowlanych, lub do konkretnego procesu innego etapu ich cyklu zZycia, nawet jezeli te czynniki nie sq ich istotnym
elementem, pod warunkiem Ze sq one zwiqzane z przedmiotem zamdwienia oraz proporcjonalne do jego wartosci i celdw.

4. Przedmiotu zamdwienia nie mozna opisywac w sposob, ktéry mogtby utrudniac uczciwg konkurencje, w szczegdlnosci przez
wskazanie znakéw towarowych, patentow lub pochodzenia, Zzrédta lub szczegdlnego procesu, ktdry charakteryzuje produkty
lub ustugi dostarczane przez konkretnego wykonawce, jezeli mogtoby to doprowadzi¢ do uprzywilejowania lub
wyeliminowania niektdrych wykonawcdw lub produktdw.

Art. 16

Zamawiajqcy przygotowuje i przeprowadza postepowanie o udzielenie zamowienia w sposob:

1) zapewniajgcy zachowanie uczciwej konkurencji oraz réwne traktowanie wykonawcow
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Zgodnie z orzecznictwem, naruszenie zakazu opisywania przedmiotu zamdwienia publicznego w sposdb,
ktéry moégtby utrudni¢ uczciwg konkurencje, moze nastgpi¢ zaréwno poprzez bezposrednie opisanie
przedmiotu zamdwienia w sposdb wskazujacy na konkretny produkt dostepny na rynku, w szczegdlnosci
poprzez odwotanie sie do parametrow technicznych zamieszczonych w katalogu lub karcie technicznej
danego urzadzenia, bagdz w sposéb posredni — poprzez zamieszczenie pojedynczych wymagan, ktére w
oderwaniu od reszty zapiséw opisu przedmiotu zamdwienia moze spetni¢ kilka urzadzen na rynku, lecz
zebrane tgcznie powodujg ograniczenie konkurencji do jednego produktu na rynku (zob. uchwata
KIO/KD 58/19 z 12 wrzesénia 2019).

Komentatorzy wskazujg z kolei, ze ,wyrazony w art. 99 ust. 4 PZP zakaz utrudniania uczciwej konkurencji
przy opisywaniu przedmiotu zamodwienia zostanie rdowniez naruszony, gdy przy jego dokonaniu
zamawiajgcy uzyje okre$lern czy parametréw wskazujgcych w  sposéb posredni konkretnego
producenta lub konkretny produkt. Zgodnie z brzmieniem tego przepisu przedmiotu zamdwienia nie
mozna opisywaé w sposob, ktéry mogtby utrudnia¢ uczciwg konkurencje, w szczegdlnosci przez
wskazanie znakow towarowych, patentdw lub pochodzenia, zrédfa lub szczegdlnego procesu, ktory
charakteryzuje produkty lub ustugi dostarczane przez konkretnego wykonawce, jezeli mogtoby to
doprowadzi¢ do uprzywilejowania lub wyeliminowania niektorych wykonawcow lub produktow.
Powyzsze jest spojne z motywem 74 preambuty dyrektywy 2014/24/UE, zgodnie z ktorym specyfikacje
techniczne powinny by¢ opracowywane w taki sposéb, aby unikng¢ sztucznego zawezania konkurencji
poprzez wymogi, ktére faworyzujg konkretnego wykonawce, odzwierciedlajgc kluczowe cechy dostaw,
ustug lub robdt budowlanych oferowanych zwykle przez tego wykonawce.”

Przektadajgc powyzisze na okolicznosci niniejszej sprawy, Zamawiajgcy przewidziat nastepujace cechy
dostaw (dla przejrzystosci, zamiast tekstu ciggtego, opisano je w tabeli wraz z innymi twierdzeniami
Odwotujgcego wtasciwymi dla poszczegdlnych parametréw, z odniesieniem do orzecznictwa):

Cecha Miejsce Czy  Palo | Czy Fortinet | Czy wymaganie jest uzasadnione obiektywng potrzebg
Alto spetnia zamawiajacego*
spetnia
wyposazenie urzadzenia w co | II1.1.4 Tak Nie Nie, poniewaz port konsoli USB Micro-b jest doktadnie
najmniej jeden port konsoli | OPZ takim samym portem jak np. USB Typ-B. Tym samym nie
USB Micro-B ma podstaw do ograniczania portu konsolowego do

konkretnego standardu.

Wiodacy producenci opierajg sie na porcie konsolowym
oraz porcie zarzadzajagcym. Nie ma zadnego uzasadnienia
merytorycznego do wymogu USB micro-b, majac pod
uwage jego funkcje. Zastosowanie tego zapisu wptywa na

! ,Przejawem naruszenia zasady uczciwej konkurencji jest nie tylko opisanie przedmiotu zamowienia z uzyciem oznaczen
wskazujacych na konkretnego producenta lub konkretny produkt albo z uzyciem parametrow wskazujgcych na konkretnego producenta,
dostawce albo konkretny wyrdb, ale takze okreslenie na tyle rygorystycznych wymagan co do parametrow technicznych, ktére nie s3
uzasadnione obiektywnymi potrzebami zamawiajgcego i ktore uniemozliwiajg udziat niektérym wykonawcom w postepowaniu, ograniczajac w
ten sposob krag podmiotéw zdolnych do wykonania zamoéwienia” (KIO/KD 109/14 — uchwata z 2 stycznia 2015); ,Okredlenie przedmiotu
postepowania o udzielenie zamowienia jest zawsze decyzja zamawiajacego. Przedmiot zamdwienia winien byé tak opisany, by odzwierciedlat
rzeczywiste i racjonalne potrzeby zamawiajacego” (wyrok KIO w sprawie 1320/14 z dnia 18 lipca 2014), ,Dokonanie opisu przedmiotu
zamowienia w sposob, ktéry dyskryminuje jakikolwiek produkt stanowiacy element skladowy zamdéwienia, lub eliminuje jakakolwiek
technologie bez uzasadnionej przyczyny rowniez stanowi naruszenie zasady uczciwej konkurencji, wyrazonej w art. 29 ust. 2 w zw. z art. 7 ust. 1
powotanej ustawy, jezeli dokonanie takiego opisu nastapito bez uzasadnionej przyczyny.” (KIO 2707/17 - wyrok KIO z dnia 04-01-2018)
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ograniczenie konkurencyjnosci.

Urzadzenia firewall musza
posiadad budowe z
odseparowanymi  zasobami.
Procesory zarzadzajace oraz
pamie¢ (tzw. Management
Plane) musza by¢ oddzielne
od procesoréw i pamieci
przetwarzajacych ruch
sieciowy (tzw. Data Plane).

.1.5
OpPz

Tak

W adekwatnym
wydajnosciowo
rozwigzaniu -
nie

Wielu wiodgcych producentéw urzadzen FW opiera
separacje na oddzielnych systemach wirtualnych a nie
procesorach. Ten wymdg wyklucza wielu wiodacych
producentéw firewalli. Z punktu widzenia wydajnosci
rozwigzania i ochrony przed przecigzeniem zaréwno
technologia rozdziaty Control Plane od Data Plane
poprzez dedykowany procesor czy system wirtualny jest
catkowicie réwnowazna. Producenci stosuja wiele metod
zapewniajacych wysoka wydajnosé swoich rozwigzan a
czesto jak np. Fortigate czy Checkpoint stosujg rézne
architektury w zaleznosci od modelu konkretnego
firewalla. Zamawiajacy aby umozliwi¢ dostawcom
prawidtowe dobranie urzadzen powinien przedstawié
aktualne statystyki ruchu sieciowego (z obecnych
firewalli) oraz oszacowaé potrzebny wzrost wydajnosci (o
ile jest potrzebny). Obecnie zgdane przez Zamawiajacego
minimalne wydajnosci odpowiadajg doktadnie
konkretnym modelom PaloAlto i nie umozliwiajg
precyzyjnego doboru urzadzen w oparciu o faktyczne
statystyki ruchu co rodzi zagrozenie wielokrotnego
przewymiarowania  urzadzen i ponoszenia  przez
Zamawiajacego nieracjonalnych kosztow.

Nadmierne obcigzenie
ruchem sieciowym (Data
Plane) urzadzenia nie moze
blokowa¢ funkcjonowania
czesci zarzadzajacej
(Management Plane). Nie
moze powodowac
problemow z
konfigurowaniem czy
monitorowaniem urzadzenia,
dostepem do interfejsu GUI i
CLI.

11.1.6
(0]74

Tak

Nie posiada
architektury
tozsamej/identy
cznej z Palo Alto,
wybor
rozwigzan
odbywat¢ sie
powinien na
podstawie
rzeczywistego
ruchu w sieci
Klienta, ktory
ma by¢
chroniony

Zapis faworyzujacy producenta o konkretnej architekturze
(PaloAltoNetworks) bez uzasadnienia merytorycznego - w
konkurencyjnych do PaloAlto firewallach nadmierne
obcigzenie data plane jest niwelowane przez
zastosowanie odpowiednio wydajnego urzadzenia tak jak
ma to miejsce przy kazdym innym elemencie
infrastruktury sieciowej czy bezpieczenstwa. Z reguty
oddzielny Data Plane od ControlPlane jest stosowany przy
wielogigowych przeptywnosciach - pozostawienie tego
zapisu naraza Zamawiajacego na  wydatkowanie
nieracjonalnych $rodkéw na zakup przewymiarowanych
urzadzenn. W szczegdlnosci dotyczy to jednostek
terenowych  Zamawiajacego  (inspektoratéow) gdzie
pracuje maksymalnie do 20-30 oséb, ktére wykonujac
prace biurowa nie sg w stanie wygenerowac ruchu ktéry
moze jakkolwiek zagrozi¢ wydajnosciom nawet matych
firewalli gdzie szczegdlnie konkurencyjng do PaloAlto
Networks oferte posiada wtasnie dyskryminowany przez
klienta Fortinet.

Urzadzenie musi obstugiwac
4000 znacznikow VLAN

n.1.7
OpPz

Tak

W adekwatnym
wydajnosciowo
rozwigzaniu -
nie

Jak wynika z analiz wczesniejszych OPZ na zakup systemu
antywirusowego Zamawiajacy posiada obecnie ok 350
uzytkownikow komputeréw. Gdyby zatozy¢
proporcjonalne roztozenie 350 pracownikéw na oddziaty
Zamawiajgcego to oznacza, ze S$rednio w lokalizacji
Zamawiajgcego pracuje ponizej 20 o0s6b. Najlepsze
praktyki zwigzane z segmentacjg sieci mowig o kilku do
kilkunastu VLAN w lokalizacji. Wymdg Zamawiajgcego jest
zatem istotnie przewymiarowany.. Wymog posiadania 4
tys VLAN (sieci wirtualnych) dla urzadzen firewalla przy
zatrudnieniu jak wykazoano wyzej do 20 osob per
jednostka terenowa Zamawiajgcego sprawia, ze wymog
bytby adekwatny gdyby Zamawiajacy okoto 20 -krotnie
zwiekszyt zatrudnienie i jednoczesnie chciat dla kazdego
uzytkowania wydzieli¢ odrebny segment wirtualny (VLAN)
aby budowa¢ oddzielne polityki bezpieczeristwa pomiedzy
tymi segmentami co w perspektywie cyklu zycia produktu
jest nieprawdopodobne a w praktyce nieracjonalne.

Urzadzenia firewall musza
umozliwiaé tworzenie
raportéw dostosowanych do
wymagan Zamawiajacego,
zapisania ich na urzadzeniu i
uruchamiania w  sposéb
reczny lub automatyczny w
okreslonych interwatach
czasowych. Wynik dziatania

11.1.22
(074

Tak

Nie

Skoro Zamawiajacy oczekuje centralnego systemu
zarzadzania i raportowania dla wszystkich NGFW to
raportowanie nie powinno odbywac sie bezposrednio z
poziomu pojedynczych urzadzen firewall tylko wtasnie z
tego systemu. Wiasnie system centralnego zarzadzania
jest miejscem dedykowanym do przechowywania logéw
oraz generowania raportéw dla catego srodowiska.




raportéw musi by¢ dostepny
w formatach co najmniej PDF,
CSV i XML. Na urzadzeniu
musi by¢ rowniez dostepne
tworzenie raportow o
aktywnosci wybranego
uzytkownika lub grupy
uzytkownikéw na przestrzeni
wskazanego okresu czasu

Urzadzenia firewall musza | 111.1.27 Tak W ksztatcie | Kazdy wiodacy producent firewalli umozliwia konfiguracje
posiada¢  osobny  zestaw | OPZ opisanym przez regut NAT jak i polityk bezpieczenstwa gdyz jest to
polityk  definiujgcy  reguty Zamawiajacego podstawowa funkcjonalnos¢ tych urzadzen. Kazdy
translacji  adreséw NAT — nie (poniewaz producent ma réwniez wtasng logike budowania tych
rozdzielny od polityk dotyczy to | polityk — np. Fortigate umozliwia dostgp do tych funkcji z
bezpieczerstwa faktycznie jednego miejsca (patrz zataczony zrzut z konsoli

wygladu zarzadzajgcej FortiGate — Fotografia 7 ponizej tabeli) co

interfejsu) nalezy traktowac raczej jako udogodnienie niz wade. Nie
znajdujemy zadnego uzasadnienia dla takiego czy innego
wizualnego rozktadu funkcji w konsoli zarzadzajace;j.

Dysk musi mie¢ mozliwoé¢ | 111.2.3 Tak Nie Procedura wymiany dyskéw w praktyce nie wystepuje
wymiany bez potrzeb | OPZ podczas eksploatacji systemu, w sytuacji awarii firewalla
rozkrecania urzadzenia wymianie podlega cate urzadzenie. Ten zapis ogranicza

konkurencje i nie znajduje Zzadnego praktycznego

uzasadnienia. Nie mozna utozsamia¢ wyobrazenia o
wymianie dysku w komputerze stacjonarnym/przenosny z
wymiang dysku w urzadzeniach firewall, poniewaz Firewall
jest wysoce-specjalizowanym urzadzeniem z  witasnym
systemem operacyjnym, ktéry znajduje sie na dysku
wewnatrz urzadzenia, specyfika obudowy PaloAlto
umozliwia jego wyciagniecie bez odkrecania srubek a
zastosowane rozwigzania FortiGate celem
wyeliminowania ryzyka wysuniecia dysku podczas pracy
jest zabezpieczony standardowymi $rubami.

Czy istnieje inne rozwigzanie
niz Palo Alto, ktére spetnia

wszystkie w/w cechy? NIE
@ Dashboard > = Edit Policy
SX Security Fabric >
™ FortiView > Name O ViPPolicy
f Network > Incoming Interface ™ port3 -
& System > Outgoing Interface M portd v
B Policy & Objects v Source B al x
IPv4 Policy -
Authentication Rules Eholeen STt . "
Local In Policy Schedule @ always v
IPv4 Do Policy Service @ ALL x
Addresses hd
Internet Service Action v ACCEPT ZRvaNY
Database
Services Inspection Mode RAGERENE Proxy-based
Schedules
Virtual IPs Firewall / Network Options
IP Pools NAT ©
Protocol Options IP Pool Configuration Use Dynamic IP Pool
Traffic Shapers Preserve Source Port O

Fot. 7 Zrzut widoku konsoli FortiGate pokazujacy mozliwos¢ konfiguracji NAT jak i polityk bezpieczeristwa w ramach jednej grupy polityk



Zgodnie z orzecznictwem, ,,Nie mozna mowi¢ o zachowaniu zasady uczciwej konkurencji w sytuacji, gdy
przedmiot zamowienia okreslany jest w sposéb wskazujgcy na konkretny produkt, przy czym produkt
ten nie musi by¢ nazwany przez zamawiajgcego, wystarczy, ze wymogi i parametry dla przedmiotu
zamoéwienia okreslone sg tak, ze aby je spetni¢ oferent musi dostarczy¢ jeden konkretny produkt (wyrok
SO w tomzy z dnia 30 grudnia 2013 roku, | C 285/13, Legalis). Réwniez KIO podkresla, ze ,Opis
przedmiotu zamowienia - zgodnie z dyrektywg wyrazong w art. 29 ust. 2 ustawy z dnia 29 stycznia 2004
roku - Prawo zaméwien publicznych (t.j. Dz.U. z 2010 r. Nr 113, poz. 759 ze zm.) - powinien by¢
dokonany w sposdéb, ktéry nie utrudnia uczciwej konkurencji. Oznacza to obowigzek wyeliminowania z
opisu przedmiotu zamowienia takich elementéw, ktére bedg wskazywaty na jednego tylko producenta,
przy czym w konkretnej sytuacji moze to dotyczy¢ zestawienia cech, ktére razem brane pod uwage
moze spetnic¢ tylko jeden przedmiot. Powyzsze postulaty winny by¢ spetnione przy opisie przedmiotu
zamowienia, niezaleznie od prawa nabycia przez zamawiajgcego przedmiotu czynigcego zadosé jego
uzasadnionym potrzebom.” (zob. uchwata z 31 lipca 2013 roku, KIO/KD 67/13). W innej uchwale, KIO
potwierdzita: ,Naruszenie zasady uczciwej konkurencji moze nastgpi¢ nie tylko bezposrednio poprzez
wskazanie konkretnego produktu lub wykonawcy, ale takze przez takie dokonanie opisu przedmiotu
zamowienia publicznego, ktéry umozliwia dostep do zamdwienia jednemu lub kilku wykonawcom,
jednoczesnie uniemozliwiajagc go w sposdb nieuzasadniony innym, ktérzy réwniez byliby w stanie
wykonaé dane zamodwienie. Przy czym moze zdarzy¢ sie tak, ze przy braku mozliwosci sktadania ofert
czesciowych opis nawet jednego z wielu zamawianych produktéw moze spowodowac niemozliwosé
ztozenia niepodlegajgcej odrzuceniu oferty, zgodnej ze wszystkimi wymaganiami specyfikacji istotnych
warunkdéw zamodwienia” (uchwata z dnia 19 maja 2016 roku, KIO/KD 34/16).

Wydaje sie rowniez, ze obecna sytuacja idealnie pasuje do tezy postawionej przez KIO w wyroku z dnia 7
listopada 2017 roku (KIO 2223/17): ,Zamawiajgcy nie _ma petnej swobody precyzowania swoich
wymagan w zakresie przedmiotu zamdwienia, jego wymagania muszg mieé uzasadnienie. Tym samym
ograniczenie za sprawg postawionych wymogow, przedmiotu zamdwienia do urzadzenia jednego z
dwdch obecnych na rynku, jesli nie jest konieczne i uzasadnione potrzebami Zamawiajgcego, stanowi
niedozwolone ograniczenie liczby potencjalnych wykonawcéw mogacych braé¢ udziat w przetargu.”

W niniejszym postepowaniu Zamawiajgcy dokonat doboru technologii (np. 111.1.5 OPZ, 1l1.1.6 OPZ, 111.1.27
OPZ) i przesadzonych parametrow minimalnych (np. 4000 znacznikéw VLAN — 111.1.7 OPZ) w taki sposdb,
aby faworyzowac rozwigzanie Palo Alto. Tymczasem niedopuszczalne jest takie opisanie przedmiotu
zamowienia, ktére ogranicza mozliwos¢ ztozenia ofert, a ktére nie jest konieczne dla zaspokojenia
racjonalnych i obiektywnie uzasadnionych potrzeb zamawiajgcego. Ocena czy zamawiajgcy naruszyt
zasade uczciwej konkurencji wymaga ustalenia po pierwsze, czy zamawiajgcy opisat przedmiot
zamowienia w sposdb ograniczajacy krag podmiotdw mogacych ztozyé oferte, a po drugie - czy takie
ograniczenie jest usprawiedliwione specyfikg przedmiotu zamdwienia i uzasadnionymi potrzebami
zamawiajgcego (uchwata KIO z dnia 15 lutego 2019 roku, KIO/KD 11/19).

Opis przedmiotu zamodwienia powinien by¢ zatem skorelowany z rzeczywistymi, faktycznymi potrzebami
zamawiajgcego. Przepisy nie definiujg wprawdzie pojecia ,uzasadnionych potrzeb zamawiajgcego”,
jednak uksztattowane ono zostato w orzecznictwie Krajowej Izby Odwotawczej, ktora jako
zobiektywizowane potrzeby traktuje rzeczywiste, faktyczne potrzeby zamawiajgcego, zaréwno co do
oczekiwanych funkcjonalnosci, jak i wyspecyfikowanych parametréw oraz jakosci, oparte na faktycznych
i zobiektywizowanych okolicznosciach (zob. wyrok KIO z 18 kwietnia 2019, KIO 585/19).



3. naruszenie art. 99 ust. 5 i 6 Ustawy PZP poprzez zaniechanie opisania przedmiotu zamoéwienia z
zastosowaniem wyrazéw ,lub rbwnowazny” oraz zaniechanie okreslenia kryteriéw stosowanych
w celu oceny réwnowaznosci, pomimo iz OPZ wskazuje posrednio na konkretnego producenta:
Palo Alto

Ustawa stanowi:

Art. 99

5. Przedmiot zamdwienia mozna opisac przez wskazanie znakéw towarowych, patentéw lub pochodzenia,
Zrédta lub szczegdlnego procesu, ktory charakteryzuje produkty lub ustugi dostarczane przez
konkretnego wykonawce, jezeli zamawiajgcy nie moze opisac przedmiotu zamowienia w wystarczajgco
precyzyjny i zrozumiaty sposob, a wskazaniu takiemu towarzyszq wyrazy ,,lub rownowazny".

6. Jezeli przedmiot zamowienia zostat opisany w sposdb, o ktorym mowa w ust. 5, zamawiajgcy wskazuje w
opisie przedmiotu zamdwienia kryteria stosowane w celu oceny rownowaznosci.

Skoro, jak wykazano, postepowanie zmierza do udzielenia zamodwienia wykonawcy oferujgcemu
rozwigzanie Palo Alto, to niejako w konsekwencji aktualizowat sie obowigzek Zamawiajgcego
zastosowania art. 99 ust. 5i 6 PZP.

Zgodnie ze stanowiskiem KIO, konieczne jest nakazanie zamawiajgcemu uzupetnienie dokumentac;ji
przetargowej o parametry do oceny rownowaznosci w odniesieniu do wszystkich elementow
przedmiotu zamowienia, ktore zostaty opisane przez wskazanie znakdw towarowych, producenta lub
poprzez wskazanie konkretnych parametréw charakterystycznych wytacznie dla jednego producenta
(zob. wyroki KIO z dnia 22 marca 2016 w sprawach KIO 320/16, 327/16, 328/16).

4. naruszenie art. 16 pkt 1 i3, art. 112 ust. 1 oraz ust. 2 pkt 4 PZP, art. 116 ust. 1 PZP, art. 124 pkt
2 PZP poprzez sformutowanie warunku udziatu w postepowaniu w sposdb nieproporcjonalny,
niezapewniajacy réwnego traktowania wykonawcdw, niezapewniajacy zachowania uczciwej
konkurencji, catkowicie oderwany od przedmiotu zamdwienia, poniewaz przedmiot zamodwienia
nie wymaga wykonywania przez Wykonawce czynnosci, ktére certyfikat CIHE potwierdza.

Zamawiajacy przewidziat w SWZ warunek udziatu w postepowaniu:

ROZDZIAt 7 Informacja o warunkach udziatu w postepowaniu
1. O udzielenie zamdwienia mogq ubiegac sie Wykonawcy, ktorzy:

[..]

2) spetniajg warunki dotyczqce zdolnosci technicznej i zawodowej: Zamawiajgcy uzna
warunek za spetniony, jezeli Wykonawca:

b) wykaze, iz bedzie dysponowat przez caty okres realizacji zamdwienia zespotem co
najmniej trzech oséb umozliwiajgcym realizacje zamdwienia na odpowiednim poziomie
technicznym i wdrozeniowym tj. [...] - osobg petnigcqg funkcje konsultanta posiadajgca
certyfikat CIHE

Ustawa stanowi:



Art. 16

Zamawiajgcy przygotowuje i przeprowadza postepowanie o udzielenie zamdwienia w sposob:
1) zapewniajgcy zachowanie uczciwej konkurencji oraz réwne traktowanie wykonawcow;

3) proporcjonalny.

Art. 112

1. Zamawiajgcy okresla warunki udziatu w postepowaniu w sposéb proporcjonalny do przedmiotu zamdwienia
oraz umozliwiajgcy ocene zdolnosci wykonawcy do nalezytego wykonania zamdwienia, w szczegolnosci
wyrazajqgc je jako minimalne poziomy zdolnosci.

2. Warunki udziatu w postepowaniu mogq dotyczyc:

4) zdolnosci technicznej lub zawodowe;.

Art. 116

1. W odniesieniu do zdolnosci technicznej lub zawodowej zamawiajgcy moze okresli¢ warunki dotyczgce
niezbednego wyksztatcenia, kwalifikacji zawodowych, doswiadczenia, potencjatu technicznego wykonawcy
lub 0séb skierowanych przez wykonawce do realizacji zamowienia, umozliwiajgce realizacje zamdwienia na
odpowiednim poziomie jakosci. W szczegolnosci zamawiajgcy moze wymagac, aby wykonawcy spetniali
wymagania odpowiednich norm zarzgdzania jakoscig, w tym w zakresie dostepnosci dla 0sob
niepetnosprawnych, oraz systeméw lub norm zarzgdzania srodowiskowego, wskazanych przez
zamawiajgcego w ogtoszeniu o zamowieniu lub w dokumentach zamdwienia.

Art. 124
W postepowaniu o udzielenie zamdwienia zamawiajgcy:

2) moze zqdac¢ podmiotowych Srodkdw dowodowych na potwierdzenie spefniania warunkow udziatu w
postepowaniu lub kryteriow selekcji.

CIHE Certified Incident Handling Engineer jest specjalistyczng certyfikacjg techniczng z zakresu wtasciwej
obstugi incydentéw.

Dowdd: wydruk ze strony  https://certyfikatit.pl/modules/cihe-certified-incident-handling-
engineer/?course id=1742

Obstuga incydentow czyli analiza wynikéw pracy firewalla nie jest przedmiotem tego postepowania.
Zamawiajacy nigdzie nie wymaga wsparcia w zakresie obstugi incydentow. Jedynym wymaganiem
Zamawiajgcego jest wykonanie dostawy, wdrozenia oraz Swiadczenie wsparcia technicznego opisanego
w OPZ.

W sktad wsparcia technicznego wchodzi zgodnie z pkt VII OPZ:

VIl. Wymagania - Ustuga wsparcia technicznego swiadczona przez Wykonawce
1. W ramach realizacji zamowienia wymagane jest swiadczenie ustugi wsparcia technicznego przez Wykonawce.

2. Wsparcie musi by¢ Swiadczone przez okres 36 miesiecy od dnia wdrozenia systemu (w wymiarze do 8 godzin
miesiecznie).

3. Ustuga musi zawierac wsparcie techniczne swiadczone on-site przez Wykonawce.
4.  Wsparcie techniczne bedzie polegac w szczegdlnosci na:

1) wsparciu  w instalacji oprogramowania, tj. poprawek oprogramowania,
najnowszych komercyjnie dostepnych wersji oprogramowania,

2) zapewnieniu dostepu do narzedzi konfiguracyjnych i dokumentacji technicznej
oprogramowania i urzqdzen (o ile nie zapewnia tego producent).


https://certyfikatit.pl/modules/cihe-certified-incident-handling-engineer/?course_id=1742
https://certyfikatit.pl/modules/cihe-certified-incident-handling-engineer/?course_id=1742

Projektowane postanowienia umowy — zatgcznik 2 do SWZ, réwniez nie przewidujg zakresu wsparcia
szerszego niz opisane w OPZ (umowa odsyta wytgcznie do OPZ).

Zgodnie z wypowiedziami doktryny, ,, Okreslenie warunkow w postepowaniu powinno byc sformufowane
w sposob obiektywy, nienadmierny, podyktowany specyfikq zamdwienia, jego zakresem, stopniem
zfozonosci. "Proporcjonalne do przedmiotu zamdwienia" — okreslenie warunkdw powinno byc¢ adekwatne
do osiggniecia celu a wiec wyboru wykonawcy dajgcego rekojmie nalezytego wykonania przedmiotu
zamowienia. Dokonane przez zamawiajgcego okreslenie warunkdw powinno wskazywac, iz wykonawcy
niespetniajqcy warunkdw podmiotowych, nie dajq rekojmi mozliwosci realizacji zamdwienia publicznego”
(zob. Komentarz do art. 112 PZP, red. Granecki, Legalis).

W zwigzku z powyzszym, warunek udziatu w postepowaniu jest nieproporcjonalny (jako ze wykracza
poza przedmiot zamdwienia), narusza zasade uczciwej konkurencji (poprzez eliminacje wykonawcéw,
ktérzy mogg wykonaé zamdwienie, lecz z uwagi na nadmiarowy i niepotrzebny warunek, nie ztozg
oferty), nie dotyczy zdolnosci technicznej lub zawodowej niezbednej przy wykonaniu zamowienia. Jako
taki, powinien by¢ usuniety.

M. Zadania

1. W zwigzku z zarzutem naruszenia art. 99 ust. 2 oraz 4 PZP, art. 16 pkt 1 i 3 PZP poprzez
sformutowanie wymagania w ten sposoéb, ze nie jest w zaden sposdb powigzane z oferowanym
produktem (nie stanowi ,cechy dostaw”), a jest powigzane jedynie z ogdlnym ratingiem
producenta, jak rowniez utrudnia konkurencje, poniewaz wymdg w sposéb faktyczny
dyskwalifikuje producentdw, ktérzy znajdujg sie w raportach Gartner przez okres krétszy niz 5
lat, powodujgc iz jedynym producentem spetniajgcym wymog OPZ jest Palo Alto, a
wyeliminowany jest producent Fortinet,

Odwotujacy sformutowat zadanie:nakazanie usuniecia z pkt 111.1.2 OPZ wymogu, aby ,producent
oferowanego rozwigzania byt obecny w rynkowych raportach Gartner Magic Quadrant for
Enterprise Network Firewalls w czesci (¢wiartce) Leaders przynajmniej od 5 lat”, wzglednie — o
usuniecie znacznika czasu lub nakazanie okreslenia go na poziomie 4 lat

Odwotujgcy moégtby tak naprawde sformutowaé tylko zadanie dalej idace, tj. nakazania
catkowitego wykreslenia w/w postanowienia, ktére nie powinno mie¢ miejsca w zamowieniach
publicznych. Odwotujacy dla uproszczenia formutuje réwniez wniosek ewentualny o usuniecie
wymogu ,przynajmniej od 5 lat”, bez zastepowania jej jakimkolwiek innym okresem lub
przynajmniej zastgpienie wymogu okresem 4 lat, aby Odwotujgcy mogt wzigé udziat w
postepowaniu.

2. W zwigzku z zarzutem naruszenia art. 99 ust. 2 oraz 4 PZP, art. 16 pkt 1 PZP poprzez zawarcie w
OPZ takich cech dostaw, wymienionych w pkt 1.2 odwotania, ze wprawdzie kazda z nich z
osobna cechuje rowniez niektére produkty konkurencyjne, ale ich zestawienie wskazuje na
konkretny produkt w postaci PA220, PA820, PA3220 oraz system zarzgdzania Panorama PAN25,
niezasadnie uprzywilejowujgc producenta — Palo Alto i eliminujgc producenta Fortinet,

Odwotujacy sformutowat Zgdanie:

nakazania usuniecia z tresci OPZ postanowien wskazanych w punkcie 1.2 niniejszego odwotania,
wzglednie nakazanie dopuszczenia zastosowania ofert réwnowaznych rozwigzaniu Palo Alto
wraz z okresleniem kryteriow oceny réwnowaznosci.

Jako réwnowazne Odwotujgcy wskazuje przyktadowo nastepujgce rozwigzania:

a. W odniesieniu do Ill.1.4 OPZ — w zakresie wymagania wyposazenia urzadzenia w co
najmniej jeden port konsoli USB Micro-B: kazde inne rozwigzanie zapewniajgce



podtaczenie sie do konsoli obstugujgce powszechny standard RJ45 (zwykty kable
sieciowy)

b. W odniesieniu do IIl.1.5 OPZ — w zakresie wymagania, ,Urzadzenia firewall musza
posiadac¢ budowe z odseparowanymi zasobami. Procesory zarzgdzajgce oraz pamieé
(tzw. Management Plane) muszg by¢ oddzielne od procesordow i pamieci
przetwarzajacych ruch sieciowy (tzw. Data Plane).” — Wykonawca wskazuje, ze
rownowaznym rozwigzaniem jest np. odseparowanie zasobdéw na poziomie
logicznym.

C. W odniesieniu do 1ll.1.6 OPZ — w zakresie wymagania: ,Nadmierne obcigzenie
ruchem sieciowym (Data Plane) urzadzenia nie moze blokowa¢ funkcjonowania
czesci zarzadzajgcej (Management Plane). Nie moze powodowaé probleméw z
konfigurowaniem czy monitorowaniem urzadzenia, dostepem do interfejsu GUI i
CLL” — Woykonawca wskazuje, ze rdwnowaznym rozwigzaniem jest np.
odseparowanie zasobow na poziomie logicznym a przede wszystkim wtasciwy dobor
(sizing) urzadzen.

d. [11.L1.7 OPZ — w zakresie wymagania: ,Urzgdzenie musi obstugiwaé 4000 znacznikdw
VLAN.” — Wykonawca wskazuje, ze rownowaznym rozwigzaniem jest np. ilos¢
znacznikdw powigzana z iloscig segmentoéw sieci, ktorg klient planuje uruchomié w
okresie najblizszych 3-5 lat czyli okresie eksploatacji firewalli.

e. [11.L1.22 OPZ — w zakresie wymagania: ,Urzadzenia firewall muszg umozliwiaé
tworzenie raportow dostosowanych do wymagan Zamawiajgcego, zapisania ich na
urzadzeniu i uruchamiania w sposéb reczny lub automatyczny w okreslonych
interwatach czasowych. Wynik dziatania raportéw musi by¢ dostepny w formatach
co najmniej PDF, CSV i XML. Na urzadzeniu musi by¢ réwniez dostepne tworzenie
raportow o aktywnosci wybranego uzytkownika lub grupy uzytkownikéw na
przestrzeni wskazanego okresu czasu” — Wykonawca wskazuje, ze rownowaznym
rozwigzaniem jest np. tworzenie raportéw w formatach umozliwiajgcych ich edycje
np. w srodowisku Windows (gdyz na takim pracuje Zamawiajgcy)

f. [11.L1.27 OPZ — w zakresie wymagania: ,Urzadzenia firewall musza posiada¢ osobny
zestaw polityk definiujgcy reguty translacji adreséw NAT rozdzielny od polityk
bezpieczeristwa” — Wykonawca wskazuje, ze rGwnowaznym rozwigzaniem jest np.
firewall posiadajacy funkcjonalno$¢ tworzenia polityk bezpieczenstwa oraz regut
translacji adresow NAT.

g. [11.2.3 OPZ — w zakresie wymagania: ,Dysk musi mie¢ mozliwos¢ wymiany bez
potrzeb  rozkrecania urzadzenia” — Wykonawca wskazuje, ze réwnowaznym
rozwigzaniem jest np. mozliwos¢ wymiany poprzez odkrecenie $rub
zabezpieczajgcych, stosowane powszechnie w branzy (co nie zmienia faktu, ze w
urzadzeniach firewall dyskéw najzwyczajniej sie nie wymienia).

W zwigzku z zarzutem naruszenia art. 99 ust. 5 i 6 Ustawy PZP poprzez zaniechanie opisania
przedmiotu zamoéwienia z zastosowaniem wyrazow ,lub rownowazny” oraz zaniechanie
okreslenia kryteriow stosowanych w celu oceny réwnowaznosci, pomimo iz OPZ wskazuje
posrednio na konkretnego producenta: Palo Alto,

Odwotujgcy sformutowat zadanie:

nakazania modyfikacji SWZ poprzez dopuszczenie zastosowania ofert rdéwnowaznych
rozwigzaniu Palo Alto wraz z okresleniem kryteriow oceny réwnowaznosci.

KIO wskazywata w analogicznych sprawach, ze w sytuacjach opisu przedmiotu zamdwienia w
ten sposéb, ze wskazujg na parametry charakterystyczne wytgcznie dla jednego producenta,



konieczne jest nakazanie zamawiajgcemu uzupetnienie dokumentacji przetargowej o parametry
do oceny réwnowaznosci w odniesieniu do wszystkich dyskusyjnych elementéw przedmiotu
zamodwienia (zob. wyroki KIO z dnia 22 marca 2016 w sprawach KIO 320/16, 327/16, 328/16).

W zwigzku z zarzutem naruszenia art. 16 pkt 1i 3, art. 112 ust. 1 oraz ust. 2 pkt 4 PZP, art. 116
ust. 1 PZP , art. 124 pkt 2 PZP poprzez sformutowanie warunku udziatu w postepowaniu w
sposdb  nieproporcjonalny,  niezapewniajagcy  rownego  traktowania = wykonawcow,
niezapewniajgcy zachowania uczciwej konkurencji, catkowicie oderwany od przedmiotu
zamowienia, poniewaz przedmiot zamdwienia nie wymaga wykonywania przez Wykonawce
czynnosci, ktoére certyfikat CIHE potwierdza

Odwotujacy sformutowat zgdanie:
nakazania usuniecia z tresci SWZ wymagania posiadania przez konsultanta certyfikatu CIHE.

W tym akurat przypadku, nie da sie w inny sposéb niz usuniecie kwestionowanego
postanowienia doprowadzi¢ do zgodnosci SWZ z ustawa.

W zwigzku z powyzszym, wnosze jak we wstepie.

Michat

ZALACZNIKI:
1

2
3.
4.

Budzinski - Prezes zarzadu

Potwierdzenie uiszczenia wpisu od odwotania (15.000 PLN);
Potwierdzenie przestania Zamawiajgcemu kopii odwotania;
Wydruk https.//certyfikatit.pl/modules/cihe-certified-incident-handling-engineer/?course id=1742

Odpis KRS Odwotujacego
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