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Numer referencyjny postepowania: ZP 7/2021

Zatqcznik nr 1 do SWZ — Opis przedmiotu zamdwienia

OPIS PRZEDMIOTU ZAMOWIENIA
Dostawa sprzetu sieciowego
Przedmiot zaméwienia
Przedmiotem zamdwienia jest
1. dostawa sprzetu sieciowego wraz z oprogramowaniem oraz ustuga wdrozenia Systemu,
2. ustuga wsparcia technicznego,
3. dostawa voucheréw na szkolenia dla administratoréw systemu z data waznosci nie krécej niz 6 miesiecy od dnia wdrozenia Systemu.

Terminy
Zamoéwienie bedzie realizowane w nastepujgcych terminach:
1. dostawa sprzetu sieciowego wraz z oprogramowaniem oraz wdrozenie systemu - do 3 miesiecy, liczone od daty zawarcia Umowy,
2. ustuga wsparcia technicznego - 36 miesiecy, liczone od dnia wdrozenia systemu,

3. dostawa voucheréw dla administratoréw systemu — do 3 miesiecy, liczone od daty zawarcia Umowy.

Wymagania dotyczace urzadzen

Wymagania wspdlne dla wszystkich urzadzen firewall. (Wymagania minimalne)

1.  Musza to by¢ specjalizowane urzadzenia sieciowe (tzw. appliance) mogace pracowac jako pojedyncze urzadzenie oraz jako klaster wysokiej dostepnosci (HA) w trybach Active/Standby oraz
Active/Active.

2.  Specjalizowane urzadzenia sieciowe i towarzyszgce oprogramowanie musi by¢ dostarczone i wspierane przez jednego producenta. Producent oferowanego rozwigzania musi by¢ obecny w
rynkowych raportach Gartner Magic Quadrant for Enterprise Network Firewalls w czesci (¢wiartce) Leaders przynajmniej od 5 lat.

3. Urzadzenia musza umozliwia¢ dziatanie w nastepujacych trybach pracy:
a rutera (tzn. w warstwie 3 modelu OSI),
b.  mostu (tzn. w warstwie 2 modelu OSI),
c.  wtrybie transparentnym (urzgdzenie nie moze posiadac skonfigurowanych adreséw IP na interfejsach sieciowych; Musi pracowac w trybie przezroczystego taczenia interfejséw w pary.).

d.  w trybie pasywnego nastuchu (sniffer/tap).
System musi umozliwiaé prace we wszystkich wymienionych powyzej trybach jednoczesnie na réznych interfejsach inspekcyjnych w pojedynczej logicznej instancji systemu.

4.  Urzadzenia musza by¢ wyposazone w co najmniej jeden port konsoli szeregowej RJ45, w co najmniej jeden port konsoli USB Micro-B, oraz w co najmniej jeden dedykowany port zarzadzajacy
10/100/1000 BASE-T.
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Urzadzenia firewall muszg posiada¢ budowe z odseparowanymi zasobami. Procesory zarzadzajace oraz pamiec (tzw. Management Plane) muszg by¢ oddzielne od procesoréw i pamieci
przetwarzajacych ruch sieciowy (tzw. Data Plane).

Nadmierne obcigzenie ruchem sieciowym (Data Plane) urzadzenia nie moze blokowa¢ funkcjonowania czesci zarzadzajacej (Management Plane). Nie moze powodowac probleméw z
konfigurowaniem czy monitorowaniem urzadzenia, dostepem do interfejsu GUI i CLI.

Urzadzenia firewall muszg wspierac protokdt Ethernet z obstugg sieci VLAN poprzez znakowanie zgodne z IEEE 802.1q. Pod-interfejsy VLAN moga by¢ tworzone na interfejsach sieciowych
pracujacych w trybie L2 i L3. Urzadzenie musi obstugiwa¢ 4000 znacznikéw VLAN.

Urzadzenia firewall muszg wspiera¢ protokdt LACP.

Urzadzenia firewall muszg zgodnie z ustalong politykg prowadzi¢ kontrole ruchu sieciowego pomiedzy obszarami sieci (strefami bezpieczeristwa) na poziomie warstwy sieciowej, transportowej oraz
aplikacji (L3, L4, L7).

Urzadzenia firewall muszg dziata¢ zgodnie z zasadg bezpieczeristwa najmniejszego mozliwego przywileju. Musi blokowa¢ wszystkie aplikacje i ruch sieciowy, poza tymi ktére w regutach polityki
bezpieczenstwa skonfigurowanych na firewall s3 wskazane jako dozwolone.

Polityka zabezpieczen firewall musi uwzglednia¢
a. adresy IP zrédtowe i docelowe,
b.  protokoty i ustugi sieciowe,
aplikacje,
kategorie URL,
uzytkownikoéw aplikacji i grupy,

reakcje zabezpieczen,

@™ o oa o

rejestrowanie zdarzen
h.  strefa wejsciowa i wyjSciowa

Urzadzenia firewall muszg automatycznie identyfikowac aplikacje bez wzgledu na numery portéw (wtacznie z P2P i IM). Identyfikacja aplikacji musi odbywac sie co najmniej poprzez sygnatury.
Urzadzenie musi wykrywac co najmniej 3000 predefiniowanych aplikacji wspieranych przez producenta wraz z aplikacjami tunelujgcymi sie w HTTP lub HTTPS. Muszg pozwala¢ na reczne tworzenie
sygnatur dla nowych aplikacji bezposrednio na GUI urzadzenia (bez uzycia zewnetrznych narzedzi).

Urzadzenia firewall muszg pozwala¢ na blokowanie transmisji plikdw, nie mniej niz: .pif, .scr, .cpl, .dll, .ocx, .exe, .class, .jar, vbe, .hta, .wsf, .torrent, .7z, .rar, .bat, .cab, .msi, .Ink, szyfrowany MS
Office, szyfrowany RAR, szyfrowany ZIP. Rozpoznawanie pliku musi odbywac sie na podstawie zawartosci i metadanych pliku.

Urzadzenia firewall musza zarzgdzane z linii polecen (CLI) oraz graficznej konsoli Web GUI. Nie jest dopuszczalne, aby istniata koniecznos¢ instalacji dodatkowego oprogramowania/klienta na stacji
administratoréw w celu zarzadzania systemem.

Urzadzenia firewall muszg by¢ wyposazone w interfejs APl bedacy integralng czescig systemu zabezpieczen, za pomoca ktérego mozliwa jest konfiguracja i monitorowanie stanu urzadzenia bez
uzycia konsoli zarzadzania lub linii polecen (CLI). Jezeli dostep do API, jego dokumentacji, zadawania pytari pomocy wymaga licencji lub subskrypcji — nalezy dostarczy¢ odpowiednie dla minimum 20
uzytkownikéw.

Dostep do urzadzen i zarzgdzanie z sieci musza by¢ zabezpieczone kryptograficznie (poprzez szyfrowanie komunikacji). System zabezpieczerh musi pozwala¢ na zdefiniowanie wielu administratorow
o réznych uprawnieniach.

Urzadzenia firewall muszg umozliwiaé uwierzytelnianie administratoréw za pomoca nie mniej niz: baza lokalna, serwer Radius, serwer TACACS+, serwer AD, serwer LDAP. Dla dostepu
administracyjnego SSH musi by¢ wspierane uwierzytelnianie za pomoca kluczy SSH a dla dostepu GUI za pomoca certyfikatow kryptograficznych.

Urzadzenia firewall muszg zapewniaé¢ mozliwos$¢ automatycznego i transparentnego ustalenia tozsamosci uzytkownikéw sieci i integrowac sie w tym zakresie z systemami:
a.  a)Active Directory,

b.  b) Terminal Services
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Polityka kontroli dostepu (urzadzen firewall) musi precyzyjnie definiowac¢ prawa dostepu uzytkownikéw do okreslonych ustug sieci i musi by¢ utrzymywana nawet gdy uzytkownik zmieni lokalizacje i
adres IP. W przypadku uzytkownikéw pracujgcych w srodowisku terminalowym majgcych wspdlny adres IP Zrédtowy, ustalanie tozsamos$ci musi odbywac sie réwniez transparentnie.

Urzadzenia firewall muszg umozliwiaé synchronizacje i wymiane danych o uzytkownikach pomiedzy soba z wykorzystaniem centralnego systemu zarzadzania opisanego w dalszej czesci wymagan.

Urzadzenia firewall muszg pozwala¢ na lokalne zbieranie (na dysk urzadzenia) i analizowanie logéw, korelowanie zbieranych informacji oraz budowania raportéw na ich podstawie. Zbierane dane
powinny zawiera¢ informacje co najmniej o: ruchu sieciowym, aplikacjach, zagrozeniach, filtrowaniu url, deszyfracji SSL.

Urzadzenia firewall muszg umozliwiaé tworzenie raportéw dostosowanych do wymagar Zamawiajacego, zapisania ich na urzadzeniu i uruchamiania w sposéb reczny lub automatyczny w
okreslonych interwatach czasowych. Wynik dziatania raportéw musi by¢ dostepny w formatach co najmniej PDF, CSV i XML. Na urzadzeniu musi by¢ réwniez dostepne tworzenie raportéw o
aktywnosci wybranego uzytkownika lub grupy uzytkownikdw na przestrzeni wskazanego okresu czasu.

Urzadzenia firewall muszg umozliwiaé tworzenie dynamicznych grup uzytkownikéw. Przynaleznos$¢ do grupy musi bazowac na etykietach a proces oznaczania etykiet musi pozwala¢ na uzycie:
a.  reakcji na zdarzenie/log (np. wystapienie zagrozenia)
b.  API

Urzadzenia firewall muszg posiadac funkcje dynamicznego pobierania i od$wiezania informacji o zasobach VM i ich adresach IP i etykietach (tagi) dla srodowiska VMWare ESX i VMW are vCenter. Tak
pobierane adresy IP musza pozwala¢ na budowanie dynamicznych obiektéw, ktére mozna potem wykorzystywaé w polityce bezpieczenstwa urzadzen.

Urzadzenia firewall muszg obstugiwaé protokoty routingu dynamicznego, minimum: BGP i OSPF dla IPv4 i IPv6.

Urzadzenia firewall muszg obstugiwacé statyczng i dynamiczna translacje adreséw NAT. Mechanizmy NAT muszg umozliwia¢ co najmniej dostep wielu komputeréw posiadajacych adresy prywatne do
Internetu z wykorzystaniem jednego publicznego adresu IP oraz udostepnianie ustug serwerdw o adresacji prywatnej w sieci Internet.

Urzadzenia firewall muszg posiadac osobny zestaw polityk definiujacy reguty translacji adreséw NAT rozdzielny od polityk bezpieczerstwa.

Wykonywanie operacji translacji adreséw NAT musi by¢ odnotowywane w logach ruchu sieciowego za pomoca dedykowanego pola lub flagi.

Urzadzenia firewall muszg pozwala¢ na selektywne wysytanie logéw w zaleznosci od ich rodzaju.

Urzadzenia firewall musza obstugiwa¢ mozliwos¢ deszyfrowania ruchu uzytkownikéw w celu inspekgji dla protokotéw HTTP/2, SSL oraz TLS 1.2, TLS 1.3.

Urzadzenia firewall musza posiada¢ mozliwos¢ zdefiniowania ruchu SSL/TLS, ktéry nalezy poddac lub wykluczy¢ z operacji deszyfrowania i inspekgji rozdzielny od polityk bezpieczenstwa.
Wykonywanie operacji deszyfrowanie ruchu musi by¢ odnotowywane w logach urzadzen w dedykowanej do tego celu sekcji utatwiajgcej diagnostyke.

Wykonywanie operacji deszyfrowania ruchu musi umozliwia¢ wykorzystanie mechanizmow filtrowania URL.

Dla deszyfrowania ruchu TLS 1.3 wymagane jest wsparcie dla X25519, X448 oraz minimum dla zestawéw protokotéw: TLS_AES_128 GCM_SHA256, TLS_AES_256_GCM_SHA384 oraz
TLS_CHACHA20_POLY1305_SHA256.

Urzadzenia firewall muszg posiadac funkcje ochrony przed atakami typu DoS wraz z mozliwoscig limitowania ilosci jednoczesnych sesji w odniesieniu do Zrédtowego lub docelowego adresu IP.
Urzadzenia firewall muszg wspierac zarzgdzanie pasmem (QoS) i ustawiania dla aplikacji priorytetu oraz pasma.

Urzadzenia firewall muszg umozliwiaé zestawianie zabezpieczonych kryptograficznie tuneli VPN w oparciu o standardy IPSec i IKE w konfiguracji site-to-site. Konfiguracja VPN musi odbywac sie w
oparciu o ustawienia trasowania (tzw. routing-based VPN).

Dla IKE wymagane jest wsparcie AES-256-CBC, AES-256-GCM, HMAC-SHA-384, HMAC-SHA-512, grupy Diffie-Hellman 14,19,20.
Dla IPsec wymagane jest wsparcie AES-256-CBC, AES-256-GCM, HMAC-SHA-384, HMAC-SHA-512, grupy Diffie-Hellman 14,19,20.
Urzadzenia firewall muszg zapewniac inspekcje szyfrowanej komunikacji SSH (Secure Shell) dla ruchu wychodzacego w celu wykrywania tuneli SSH.

Urzadzenia firewall muszg posiadac¢ funkcje wykrywania i blokowania atakéw/intruzéw w warstwie 7 modelu OSI (nazywany czesto réwniez jako IPS). Baza sygnatur IPS/IDS musi by¢
przechowywania na urzadzeniu, regularnie aktualizowana w sposéb automatyczny i pochodzi¢ od tego samego producenta co producent systemu zabezpieczen.

Bezposrednio w GUI urzadzenia musi istnie¢ mozliwos$¢ uruchomienia/aktywowania nowej aktualizacji sygnatur albo powrotu do starszej wersji sygnatur, gdyby taka potrzeba zachodzita.

Urzadzenia firewall muszg posiadac funkcje recznego tworzenia sygnatur (IPS) bezposrednio na urzadzeniu lub na konsoli zarzadzajacej.
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Urzadzenia firewall muszg posiadac funkcje inspekcji antywirusowej uruchamiang per aplikacja/polityka oraz wybrany protokét minimum: http, http2, smtp, imap, pop3, ftp, smb. Baza sygnatur
anty-wirus musi by¢ przechowywania na urzadzeniu, regularnie aktualizowana w sposéb automatyczny nie rzadziej niz raz na dobe i pochodzi¢ od tego samego producenta co firewall.

Urzadzenia firewall muszg posiadac funkcje anty-spyware. Baza sygnatur musi by¢ przechowywania na urzadzeniu, regularnie aktualizowana w sposéb automatyczny i pochodzi¢ od tego samego
producenta co systemu firewall.

Urzadzenia firewall muszg posiadac funkcje filtrowania URL.

Funkcja filtrowania URL musi zapewnia¢ mozliwos¢ recznego tworzenia wtasnych kategorii filtrowania stron WWW i uzywania ich w politykach bezpieczerstwa bez uzycia zewnetrznych narzedzi i
wsparcia producenta.

Urzadzenia firewall muszg umozliwiaé przechwytywanie i przesytanie do zewnetrznych systemoéw typu ,,SandBox” plikéw wykonywalnych PE i DLL przechodzacych przez firewall. Systemy sandbox,
na podstawie przeprowadzonej analizy, muszg aktualizowac system firewall sygnaturami nowo wykrytych ztosliwych plikdw, adreséw IP, DNS i ewentualnej komunikacji zwrotnej generowanej przez
ztosliwy plik. Oczekiwany interwat aktualizacji raz na dobe.

Urzadzenia firewall muszg wykrywac i blokowac zagrozenia DNS - wykrywajacy i blokujgcy ruch do domen uznanych za ztosliwe musi by¢ sterowany (przekierowanie) za pomoca funkcji DNS
Sinkholing.

Urzadzenia firewall muszg obstugiwaé funkcje DNS proxy.

Urzadzenia firewall muszg obstugiwac funkcjonalno$é¢ zdalnego dostepu VPN dla uzytkownikéw (tzw. Remote Access VPN). Funkcja ta musi by¢ realizowana na bazie technologii SSL VPN oraz IPSec.
Jezeli oprogramowania klienta Remote Access VPN dla laptopdw z systemem Windows wymaga licencji — nalezy dostarczy¢ licencje na maksymalng wydajnos$¢ oraz maksymalng ilos¢ dla
oferowanego typu urzadzen.

Funkcjonalnosc¢ zdalnego dostepu VPN musi integrowac sie z funkcjg rozpoznawania uzytkownikéw.
Dostarczane razem z urzadzeniami subskrypcje, licencje, gwarancje producenta musza by¢ wazne przez okres 36 miesiecy.

Dla wszystkich urzadzen Firewall tacznie wymagane jest dostarczenie 18 szt. kompatybilnych wkfadek Swiattowodowych SFP+ zgodnych ze standardem IEEE 802.3ae 10GBASE-SR.

Wymagania dodatkowe - urzadzenia Centralne — 2 szt. (para HA)

Urzadzenie bedzie pracowato w trybie HA.
Urzadzenie musi by¢ wyposazone w minimum:
a. 12 interfejséw 10/100/1000 Ethernet (RJ45)

b.  8interfejsow Ethernet (tzw. elastycznych) obstugujacych tryb 1G/10G akceptujacych odpowiednio wktadki SFP/SFP+. Interfejsy pracujg w trybie 1Gbps lub 10Gbps w zaleznosci od
zainstalowanej wkfadki.

c.  4interfejsy 40GE Ethernet (QSFP+).

d. 1dedykowany port HA, 10GE Ethernet (SPF+).
Urzadzenie musi byé wyposazone w dysk systemowy SSD minimum 220 GB potrzeby systemu operacyjnego i logéw. Dysk musi mie¢ mozliwos$¢ wymiany bez potrzeby rozkrecania urzadzenia.
Urzadzenie musi spetnia¢ co najmniej nastepujace parametry wydajnosciowe:

a.  Minimum 9 Gbps dla rozpoznawania i kontroli aplikacji,

b.  Minimum 5 Gbps dla rozpoznawania kontroli aplikacji przy wigczonych funkcjach bezpieczeristwa: IPS, Anty-wirus, Anty-spyware, blokowanie typdéw plikéw, z wigczonym logowaniem na
dysk urzadzenia.

c.  Minimum 100 000 nowych sesji na sekunde.
d.  Minimum 3 000 000 réwnolegtych sesji

Urzadzenie musi obstugiwac nie mniej niz 10 wirtualnych routeréw posiadajacych odrebne tabele routingu i umozliwia¢ uruchomienie wiecej niz jednej tablicy routingu w pojedynczej instancji
systemu zabezpieczen. Zamawiajacy dopuszcza rozwigzania, gdzie system urzadzenia wymaga, aby tablica routingu byta powigzana z wirtualnym systemem w relacji 1:1 wéwczas nalezy przewidzie¢
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w ofercie trzykrotnie wiekszg liczbe wirtualnych firewalli obstugiwanych przez urzadzenie anizeli wymagana w pozostatych wymaganiach dla urzadzenia oraz odpowiednio wiekszg instalacje systemu
zarzadzania (dotyczy liczby zarzadzanych firewalli logicznych)

Urzadzenie musi umozliwiaé zdefiniowanie nie mniej niz 10 000 regut polityki bezpieczenstwa.

7. Urzadzenia firewall musza zabezpieczac dziatanie protokotu DNS poprzez procesowanie zapytann DNS w celu wykrywania i blokowania: zagrozen, wycieku danych (exfiltracja), tunelowania DNS.
Urzadzenia musza posiadac ciggty (on-line) dostep do centralnego repozytorium zagrozer DNS, ktdry bedzie wykorzystywany w procesie decyzyjnym funkcjonalnosci.
8.  Urzadzenia firewall dla zdalnego dostepu VPN muszg umozliwiaé¢ zaawansowane funkcjonalnosci:
a.  Realizacja VPN dla aplikacji HTML/HTMLS5 w trybie przegladarkowym (tzw. Clientless VPN)
b.  Zestawianie zdalnego dostepu dla urzadzen mobilnych tzw. smart devices. Telefony/tablety bazujace na systemach operacyjnych: Apple iOS, Google Android.
c. Dostepno$¢ oprogramowania klienckiego VPN dla urzadzern mobilnych z systemami: Apple iOS (10-13), Android (6-10), Win 10 UWP
d.  Dostepnosé oprogramowania klienta VPN dla stacji/laptopow z systemami: Windows 7-10, Ubuntu 14-20, CentOS 7-8, macOS 10.11-10.15.
e. Mozliwos¢ zestawiania potaczen zdalnego dostepu VPN za pomoca IPv6
f. Sprawdzanie informacji o systemie operacyjnym, aktualizacji poprawek OS, aktualizacji oprogramowania antywirusowego itp. dla systemow Windows.
g.  Sprawdzanie obecnosci konta urzadzenia w systemie katalogowym Windows AD dla systeméw Windows.
h.  Mozliwosé pomijania tunelu zdalnego dostepu VPN dla specyficznych aplikacji, domeny DNS, aplikacji video. Dla podtaczajacych sie stacji/laptopéw Windows i MacOS.
i Dodatkowa identyfikacja urzadzen uzytkownika na bazie unikalnego identyfikatora innego niz adres IP (Windows — MachineGuid, Android — Android ID, iOS — UDID) pozwalajgca na
blokade dostepu VPN dla wybranego urzadzenia. Np. blokada dostepu VPN dla urzagdzenia zainfekowanego.
9.  Urzadzenie musi by¢ wyposazone w minimum 2 zasilacze typu AC 230V pracujace redundantnie. Zasilacze muszg by¢ wymienne z mozliwoscig podmiany uszkodzonego zasilacza w trakcie pracy
urzadzenia.
10. Urzadzenie musi by¢ przeznaczone do montazu w szafie Rack 19” z maksymalnym rozmiarem 3RU. Montaz 4 punktowy — przdd + tyt urzadzenia.
Wymagania dodatkowe - urzadzenia Srednie — 7 szt.
1. Urzadzenie musi by¢ wyposazone w minimum:
a.  4interfejsy 10/100/1000 Ethernet (RJ45)
b. 4 interfejsy 1GE Ethernet w formie SFP
c.  1dedykowany port HA, 10/100/1000 Ethernet (RJ45).
Urzadzenie musi byé wyposazone w dysk systemowy SSD wielkosci minimum 220 GB na potrzeby systemu operacyjnego i logow.
Urzadzenie musi spetnia¢ co najmniej nastepujace parametry wydajnosciowe:
a.  Minimum 1,4 Gbps dla rozpoznawania i kontroli aplikacji,
b.  Minimum 0,8 Gbps dla rozpoznawania kontroli aplikacji przy wiaczonych funkcjach bezpieczeristwa: IPS, Anty-wirus, Anty-spyware, blokowanie typdéw plikéw, z wigczonym logowaniem
na dysk urzadzenia.
c.  Minimum 8 000 nowych sesji na sekunde.
d.  Minimum 110 000 réwnolegtych sesji
4.  Urzadzenie musi obstugiwac nie mniej niz 5 wirtualnych routeréw posiadajacych odrebne tabele routingu i umozliwia¢ uruchomienie wiecej niz jednej tablicy routingu w pojedynczej instancji

systemu zabezpieczen. Zamawiajacy dopuszcza rozwigzania, gdzie system urzgdzenia wymaga, aby tablica routingu byta powigzana z wirtualnym systemem w relacji 1:1 wéwczas nalezy przewidzie¢
w ofercie trzykrotnie wiekszg liczbe wirtualnych firewalli obstugiwanych przez urzadzenie anizeli wymagana w pozostatych wymaganiach dla urzadzenia oraz odpowiednio wiekszg instalacje systemu
zarzadzania (dotyczy liczby zarzadzanych firewalli logicznych)
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Urzadzenie musi umozliwiaé zdefiniowanie nie mniej niz 1500 regut polityki bezpieczeristwa
Urzadzenie musi byé wyposazone w minimum 1 zasilacz sieciowy AC 230V.

Urzadzenie musi by¢ przeznaczone do montazu w szafie Rack 19” z maksymalnym rozmiarem 2RU.

Wymagania dodatkowe - urzadzenia Mate — 6 szt.

Urzadzenie musi by¢ wyposazone w minimum:

a.  8interfejséw 10/100/1000 Ethernet (RJ45)
Urzadzenie musi by¢ wyposazone w dysk systemowy SSD lub zaséb dyskowy flash wielkosci minimum 30 GB na potrzeby systemu operacyjnego i logdw.
Urzadzenie musi spetnia¢ co najmniej nastepujace parametry wydajnosciowe:

a.  Minimum 540 Mbps dla rozpoznawania i kontroli aplikacji,

b.  Minimum 320 Mbps dla rozpoznawania kontroli aplikacji przy wiaczonych funkcjach bezpieczenstwa: IPS, Anty-wirus, Anty-spyware, blokowanie typéw plikdw, z wtgczonym logowaniem
na dysk urzadzenia.

c.  Minimum 4 000 nowych sesji na sekunde.
d.  Minimum 60 000 réwnolegtych sesji

Urzadzenie musi obstugiwac nie mniej niz 3 wirtualnych routeréw posiadajacych odrebne tabele routingu i umozliwia¢ uruchomienie wiecej niz jednej tablicy routingu w pojedynczej instancji
systemu zabezpieczen. Zamawiajacy dopuszcza rozwigzania, gdzie system urzgdzenia wymaga, aby tablica routingu byta powigzana z wirtualnym systemem w relacji 1:1 wéwczas nalezy przewidzie¢
w ofercie trzykrotnie wiekszg liczbe wirtualnych firewalli obstugiwanych przez urzadzenie anizeli wymagana w pozostatych wymaganiach dla urzadzenia oraz odpowiednio wiekszg instalacje systemu
zarzadzania (dotyczy liczby zarzadzanych firewalli logicznych)

Urzadzenie musi umozliwiaé zdefiniowanie nie mniej niz 500 regut polityki bezpieczenstwa
Urzadzenie musi byé wyposazone w minimum 1 zasilacz sieciowy AC 230V.

Urzadzenie musi by¢ wykonane w wersji pasywnego chtodzenia (brak wentylatoréw).

Iv.

Centralny System zarzadzania

Centralny system zarzadzania — 1 szt.

Wraz z urzgdzeniami Firewall wymagane jest dostarczenie centralnego systemu zarzadzania.

Zamawiajacy eksploatuje obecnie system Palo Alto Networks Panorama (PAN-PRA-25) w wersji wirtualnej z aktywnym kontraktem gwarancyjnym do dnia 2021-07-31 i dopuszcza migracje/wymiane
posiadanej licencji na rzecz zamawianego Centralnego Systemu Zarzadzania Urzadzeniami Firewall przy przedtuzeniu kontraktu gwarancyjnego.

Zamawiajacy dopuszcza budowe systemu w oparciu o kilka komponentéw zarzadzania oferowanych przez producenta firewalli i systemu zarzadzania pod warunkiem, iz beda one pochodzity od
jednego producenta i beda przez niego w catosci serwisowane. Zamawiajgcy wymaga, aby wymagania dotyczace liczby zarzadzanych firewalli, pojemnosci przestrzeni dyskowej oraz mozliwosci
rozbudowy byty spetnione przez kazdy z komponentéw tworzacych system zarzadzania. Nalezy dostarczy¢ urzadzenia sprzetowe a nie platformy VM.

System zarzadzania, logowania i raportowania musi zosta¢ dostarczony w postaci urzadzenia dedykowanego sprzetowego. Maszyny wirtualne nie sg akceptowane.
System zarzadzania, logowania i raportowania musi spetni¢ nastepujgce wymagania minimalne:

a.  obstuga nie mniej niz 25 firewalli
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10.

11.

12.
13.

14.

b.  w przysztosci mozliwos¢ rozbudowy zarzadzania do 500 urzadzen (jezeli jest wymagana specjalna licencja na ilo$¢ urzadzen w chwili dostawy wymagana jest dla punktu a — 25 urzadzen i
mozliwos$¢ rozbudowy w przysztosci).

c.  zas6b dyskowy RAID1 w rozmiarze 16TB (np. 4 dyski 8TB pracujace w parach niezawodnosciowych).

d.  zapewnienie mozliwosci rozbudowy przestrzeni RAID1 do rozmiaru 48 TB za pomocga dokupienia dodatkowych dyskéw (np. 12 dyskéw po 8TB) bez potrzeby zakupu dodatkowych licencji
lub subskrypcji.

System zarzadzania, logowania i raportowania musi umozliwiaé zbieranie logéw zdarzen z urzadzen firewall. Zbierane dane powinny zawiera¢ informacje co najmniej o: ruchu sieciowym,
uzytkownikach, aplikacjach, zagrozeniach.

System musi umozliwia¢ korelacje logdw zdarzen z zarzadzanych firewalli.

System zarzadzania, logowania i raportowania musi zapewnia¢ narzedzia dla szybkiej i skutecznej analizy informacji w tym co najmniej
a. umozliwia¢ tworzenie, zapisywanie i ponowne wykorzystywanie filtréw stuzgcych do wyszukiwania informacji w zebranych danych.
b.  tworzenie statycznych raportéw dopasowanych do wymagan Zamawiajgcego.

c.  zapisywanie stworzonych raportéw i uruchamianie ich w sposéb reczny lub automatyczny w okreslonych przedziatach czasu oraz wysytania ich w postaci wiadomosci e-mail do
wybranych oséb.

d.  tworzenie dynamicznych raportéw (w czasie rzeczywistym) dopasowanych do wymagan Zamawiajacego z funkcjonalnoscig ,drill-down”
System zarzadzania, logowania i raportowania musi umozliwia¢ centralne zarzadzanie wieloma firewallami w tym co najmniej:
a.  budowanie i dystrybucje polityk bezpieczeristwa o réznym zasiegu.
i. lokalnych (dla wybranych firewalli)
ii. globalnych (dla grup firewalli).

b.  umozliwiac¢ grupowanie firewalli i systemow z poszczegdlnych firewalli w logiczne kontenery lub logiczne grupy urzadzer umozliwiajace wspdlne zarzgdzanie (konfigurowanie polityk
bezpieczenstwa, konfigurowanie ustawien sieciowych, wykorzystanie tych samych obiektow).

Pozwala¢ na tworzenie raportéw na podstawie zbudowanych konteneréw lub grup urzadzen
a. umotzliwia¢ przechowywanie i zarzadzanie obiektami uzywanymi przez wszystkie firewalle w jednym, centralnym repozytorium.
b.  umozliwia¢ odseparowanie konfiguracji urzadzen i ich ustawien sieciowych od konfiguracji regut bezpieczenstwa i obiektéw w nich uzytych.
System zarzadzania, logowania i raportowania musi umozliwiaé centralne narzedzia inwentaryzacji i audytu oraz zarzadzania konfiguracjami w tym co najmniej musi:

umozliwiaé¢ dystrybucje i zdalng instalacje nowych wersji systemu

T o

umozliwia¢ tworzenie kopii zapasowych zarzagdzanych firewalli.
umozliwia¢ dystrybucje i zdalng instalacje aktualizacji sygnatur.
umozliwia¢ audytowanie/sprawdzanie poprawnosci konfiguracji urzadzenia przed jej zatwierdzeniem.

pozwalac na zapisywanie réznych wersji konfiguracji zarzgdzanych firewalli.

- 0o a o0

umozliwia¢ wykonanie procedury wymiany uszkodzonego urzadzenia na nowe tak aby system zarzadzania, logowania i raportowania zrozumiat, iz nowe urzadzenie zastepuje urzadzenie
uszkodzone

g. informowac o zmianach konfiguracji systemu
System zarzadzania, logowania i raportowania musi umozliwiaé tworzenie i uzywanie rél administracyjnych réznigcych sie poziomem dostepu do danego urzadzenia lub grupy urzadzen.

Urzadzenie musi by¢ wyposazone w minimum 2 zasilacze typu AC 230V pracujace redundantnie. Zasilacze muszg by¢ wymienne z mozliwoscig podmiany uszkodzonego zasilacza w trakcie pracy
urzadzenia.

Urzadzenie musi by¢ przeznaczone do montazu w szafie Rack 19” z maksymalnym rozmiarem 3RU. Montaz 4 punktowy — przéd + tyt urzadzenia.




Dostawa sprzetu sieciowego
Numer referencyjny postepowania: ZP 7/2021

V. Wymagania dotyczgce Dostawy i Ustugi wdrozenia Systemu

W ramach dostawy Sprzetu ustugi wdrozenia Systemu:

1.

Wykonawca dostarczy urzgdzenia w nastepujgcych lokalizacjach:

1)
2)
3)
4)
5)
6)
7)
8)
9)

TDT - Transportowy Dozér Techniczny: ul. Putawska 125, 02-707 Warszawa,

OT 1 - Oddziat Terenowy TDT w Warszawie: ul. Putawska 125, 02-707 Warszawa,
OT 2 - Oddziat Terenowy TDT w Lublinie: Al. Witosa 1, 20-315 Lublin,

OT 3 - Oddziat Terenowy TDT w Krakowie: ul. Pocieszka 5, 31-408 Krakow,

OT 4 - Oddziat Terenowy w Katowicach: ul. Cedrowa 8, 40-181 Katowice,

OT 5 - Oddziat Terenowy TDT w Gdansku: ul. Ketrzynskiego 24 B, 80-376 Gdansk,
OT 6 - Oddziat terenowy TDT we Wroctawiu: ul. Solskiego 5, 52-401 Wroctaw,

OT 7 - Oddziat Terenowy TDT w Poznaniu: ul. Grunwaldzka 391, 60-173 Poznan,
OT 8 - Oddziat Terenowy TDT w Szczecinie ul. Firlika 20, 71-673 Szczecin,

10) Zespot Inspektorow TDT w Biatymstoku ul. Cieszynska 3A, 15-371 Biatystok,
11) Zespot Inspektorow TDT w todzi ul. Gdanska 136, 90-536 £odz,
12) Zespdt Inspektoréw TDT w Kielcach, ul. Piotrkowska 12, 25-510 Kielce,

13) Zespdt inspektorow w Rzeszowie ul. K.K. Baczynrskiego 1 35-210 Rzeszow,

14) Zespdt Inspektoréw TDT w Olsztynie ul. Szarych Szeregéw 7, 10-079 Olsztyn,

15) Zespdt Inspektoréw TDT w Bydgoszczy ul. Zygmunta Augusta 14, 85-082 Bydgoszcz,

Rodzaje dostarczanych urzadzen do w/w lokalizacji bedg uzgodnione z Zamawiajgcym.

Wszystkie oferowane urzgdzenia (wraz z zainstalowanym na nich Oprogramowaniem) muszg pochodzi¢ od jednego producenta.

Dostarczane urzadzenia muszg by¢ fabrycznie nowe, wyprodukowane nie wczesniej niz 6 miesiecy przed dniem dostawy, w oryginalnych opakowaniach
transportowych producenta. Zamawiajgcy dopuszcza rozpakowanie urzadzen przez Wykonawce w celu przeprowadzenia przez Wykonawce testu sprawnosci
Routerdw i wykonania ich konfiguracji wstepnej. Po dostarczeniu urzgdzen do miejsca ich instalacji i wykonaniu prac instalacyjnych Wykonawca jest zobowigzany

do usuniecia opakowan transportowych na wtasny koszt.

Kazde z dostarczonych urzadzen, musi miec¢ zainstalowane rekomendowane do stosowania przez producentdw Urzadzen wersje Oprogramowania. Ww.
Oprogramowanie w dostarczonej wersji musi posiada¢ wsparcie techniczne producenta dostarczanych urzadzen.

Wszystkie urzadzenia, w ramach catego zamdwienia bedg wyposazone w tg samg (identyczng) wersje Oprogramowania.

Kazde z dostarczonych urzadzen, musi pochodzi¢ z oficjalnego kanatu dystrybucyjnego producenta, zapewniajagcego w szczegdlnosci realizacje uprawnien

gwarancyjnych.
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8. Kazde z urzadzen, zostanie dostarczone ze wszystkimi niezbednymi elementami do zainstalowania w szafie rack 19”
9. Dostarczone Urzadzenia w dniu ztozenia oferty nie bedg znajdowac sie na liscie sprzetu przeznaczonego do wycofania z produkcji lub sprzedazy na terenie Polski.
10. Wykonawca uruchomi i przeprowadzi:
1) instalacje urzadzenia w szafach telekomunikacyjnych, oraz dotaczy urzadzenia do wskazanych urzgdzen produkcyjnych sieci,
2) konfiguracje urzadzen oraz systemu zarzgdzania
3) konfiguracje trybu wysokiej dostepnosci urzadzen
4) konfiguracje filtracji ruchu przychodzacego i wychodzacego
5) konfiguracje tuneli IPSEC pomiedzy centralg a wszystkimi oddziatami i zespotami Zamawiajgcego wymienionych.
6) konfiguracje min. trzech tuneli VPN dla pracownikéw Zamawiajgcego.
7) konfiguracje serwisu IPS.
8) konfiguracje serwisu URL filtering.
9) konfiguracje serwisu anty-malware
10) konfiguracje z ustugami katalogowymi
11) konfiguracje z istniejgcymi systemami bezpieczenstwa Zamawiajgcego
12) przeprowadzi test catosci rozwigzania.

11. Wykonawca bedzie zobowigzany do przeniesienia logéw systemowych z aktualnie uzytkowanych urzadzen firmy PALO ALTO NETWORKS tj. PA-3020, PA-500 i PA-200
oraz centralnego sytemu zarzadzania PAN-PRA-25 do nowych urzadzen lub zachowanie tych logéw w miejscu wyznaczonym przez Zamawiajacego

12. Wykonawca zobowigzany jest zachowaé polityki bezpieczenstwa wdrozone w aktualnych rozwigzaniach i przenies¢ je do nowych urzadzen w uzgodnieniu z
Zamawiajacym.

13. Wykonawca zobowigzany jest do przekazania Zamawiajagcemu dokumentacji technicznej powdrozeniowe] zgodnie z wymaganiami okreslonymi w punkcie VI
niniejszego OPZ.

VI.  Wymagania - Dokumentacja techniczna (powdrozeniowa)

1. Dokumentacja musi zawiera¢ szczegdtowy opis techniczny zaimplementowanego rozwigzania wraz z konfiguracja urzadzen bezpieczenstwa i opisem uruchomionych
funkcjonalnosci.

2. Dokumentacja techniczna bedzie stanowita dokument na podstawie ktérego bedzie mozliwe odbudowanie architektury zaimplementowanego rozwigzania
bezpieczenstwa.

Szczegbtowa konfiguracja urzadzen bezpieczenstwa przedstawiona zostanie w osobnych zatgcznikach.
Dokumentacja techniczna bedzie zawierata:
1) przedstawienie ogdlnej architektury systemu bezpieczenstwa

2) wykorzystywane elementy bezpieczenstwa,
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VIL.

VIIL.

3) ogdlna architektura wdrozenia,
4) wykorzystywane mechanizmy sieciowe, bezpieczenstwa i redundancji
5) przedstawienie szczegétowej architektury z konfiguracja funkcjonalnosci:
a. sieciowych (adresacja IP; warstwy L2, L3 modelu ISO/OSI; trybami pracy urzadzen itp.),
b. bezpieczenstwa (reguty bezpieczenstwa, funkcje IPS, antymalware itp.)
c. redundancji (sposéb pracy, komunikacja pomiedzy elementami klastra, zarzgdzenia i monitorowanie klastra urzadzen)
6) przedstawienie metod oraz sposobdw zarzadzania i monitorowania rozwigzania bezpieczenstwa

7) zataczniki z petng konfiguracjg urzadzen bezpieczenstwa.

Wymagania - Ustuga wsparcia technicznego $wiadczona przez Wykonawce
W ramach realizacji zaméwienia wymagane jest swiadczenie ustugi wsparcia technicznego przez Wykonawce.
Wsparcie musi by¢ Swiadczone przez okres 36 miesiecy od dnia wdrozenia systemu (w wymiarze do 8 godzin miesiecznie).
Ustuga musi zawiera¢ wsparcie techniczne swiadczone on-site przez Wykonawce.
Wsparcie techniczne bedzie polegac¢ w szczegdlnosci na:
1) wsparciu w instalacji oprogramowania, tj. poprawek oprogramowania, najnowszych komercyjnie dostepnych wersji oprogramowania,

2) zapewnieniu dostepu do narzedzi konfiguracyjnych i dokumentacji technicznej oprogramowania i urzgdzen (o ile nie zapewnia tego producent).

Wymagania — Gwarancja Wykonawcy
Niezaleznie od gwarancji producenta Urzadzen Wykonawca udzieli wtasnej gwarancji jakosci na wszystkie zainstalowane Urzadzenia.
Termin gwarancji — co najmniej 36 miesiecy od daty podpisania protokotu wdrozenia Systemu bez zastrzezen.
W ramach gwarancji Wykonawca zapewnia:
1) bezawaryjne funkcjonowanie Sprzetu,
2) naprawy Sprzetu:

a. w miejscu jego lokalizacji (do korca pierwszego dnia roboczego po dniu zgtoszenia awarii),

a jezeli naprawa w miejscu jego lokalizacji okaze sie niemozliwa

b. w serwisie Wykonawcy lub producenta pod warunkiem zapewnienia Urzadzenia tymczasowego (zwane dalej rozwigzanie tymczasowe) trwajgcego nie diuzej
niz 30 dni liczone od konca pierwszego dnia roboczego po dniu zgtoszenia awarii. W przypadku zastosowania rozwigzania tymczasowego, Wykonawca dostarczy
naprawione urzgdzenie w ciggu nie dtuzej niz 30 dni od dnia zastosowania rozwigzania tymczasowego.

3) wymiane Sprzetu (w przypadku braku mozliwosci dokonania jego naprawy) na fabrycznie nowy, wolny od wad, o takich samych lub lepszych parametrach
techniczno-eksploatacyjnych i funkcjonalnych.
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4. Pozostate wymagania dotyczgce gwarancji w tym sposéb wykonywania serwisu gwarancyjnego okresla Umowa ktdra jest rownoczesnie dokumentem stanowigym
oswiadczenie gwarancyjne Wykonawcy.

IX. Wymagania - Szkolenia
1. Wykonawca jest zobowigzany do dostarczenia w formie voucheréw szkoleniowych :
- podstawowego autoryzowanego przez producenta dostarczonych urzgdzen szkolenia dla dwdch administratoréw Zamawiajgcego oraz
- zaawansowanego autoryzowanego przez producenta dostarczonych urzgdzen szkolenia dla jednego administratora Zamawiajacego.
Szkolenia zostang zrealizowane przez autoryzowany przez producenta dostarczanych Urzadzen podmiot szkoleniowy.
Wykonawca zapewni certyfikaty dla uczestnikdw, potwierdzajgce odbycie szkolenia.

Szkolenia zostang przeprowadzone w jezyku polskim.

vk W

Czas waznosci voucherow nie moze by¢ krotszy niz 6 miesiecy od dnia wdrozenia Systemu. Przekazanie voucherdw musi nastgpic nie pdzniej niz wdrozenie Systemu.



